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paulo.furiati@cmbh.mg.gov.br

Proposta Cotacao COOINF 008/16- CMBH

De

Assunto
Para

Cc

: Lais Nascimento Qui, 17 de mar de 2016 14:03
<Inascimento@morphus.com.br> 22 anexos
: Proposta Cotacdo COOINF 008/16- CMBH

: paulo furiati

<paulo.furiati@cmbh.mg.gov.br>

: 'Waleria Duarte'

<wduarte@morphus.com.br>

Prezado Paulo, Boa Tarde,

Segue anexa, proposta comercial em atendimento as especificacdes do TERMO DE
REFERENCIA COOINF 003/16 para apreciagao.

Qualquer divida ou observagdo estamos & disposigdo.

Atenciosamente,
LAIS NASCIMENTO VIR CXPERIENCIAS
M O I:*H:'HU 5 Assistente Comercial PUSIT]VAS
ViWW.MORPHUS.COM.BR
< 5585 3935-5700 SUDESTE « NOZDESTE » DISTRITA FEUERAL
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MORFPHU

BECURANGA DA INFORMA

Belo Horizonte (MG), 17 de margo de 2016.
A
BELO HORIZONTE CAMARA MUNICIPAL.
CNPJ N2 17.316.563/0001-96.
Inscrigdo Estadual: Isento
Av. Andradas, 3100, Santa Efigénia, CEP 30.260-070, Belo Horizonte- MG.
Em Atenc¢do ao Sr. Paulo César Soares Furiati
E-mail: paulo.furiati@cmbh.mg.gov.br.

OBJETO: Contratacdo de empresa para o fornecimento de solu¢do de protegio de redes com
caracteristica de “Next Generation Firewall - NGFW” para seguranga de informacgio
perimetral incluindo equipamentos redundantes, licengas, treinamento, suporte técnico e
garantia pelo prazo de 36 (trinta e seis) meses, em acordo com as especifica¢des do edital.

DENOMINACAO SOCIAL DA SOLICITANTE: MORPHUS TECNOLOGIA DA INFORMACAO LTDA
CNPJ: 11.687.306/0001-84

Apresenta esta licitante, por intermédio de seu representante legal, proposta comercial para
os itens abaixo, cuja especificagdo completa encontra-se detalhada no termo de referéncia:

ER

ol | oo etk ey e T oh L R " PRECO | PRECO TOTALDO
ATEM | QTD"| . DESCRIGAO RESUMIDA - . | UNIDADE | = UNITARIO ITEM
i At ot e Sy T 1"1;,( “: 2 /! Py e Y P lx ‘ (Rs) : R (RS)

Solugdo de Seguranga de alta
disponibilidade licenciado para 36
2 meses e garantia pelo mesmo | UN

Fortinet- FortiGate 600D

periodo(hardware e software) R$ 473.086,24 RS 946.172,48

Implementagdo / instalacio da
solugdo completa no formato hands-
on com suporte remoto (8 x 5) em
portugués.

1 UN RS 34.522,11 R$ 34.522,11

Treinamento para operagio e
administragdo da solugio ofertada

pessoas, com carga hordria de no
minimo 20 (vinte) horas-aula

1 para uma equipe de 4 (quatro) | UN RS 11.817,74 RS 11.817,74

Manutencdo, atualizacio e suporte
24 x 7, garantia de troca do
equipamento no préximo dia util. A
contar do aceite da instalacio

36 Mensal RS 5.896,39 R$ 212.270,04

Valor total da Proposta:

RS 1.204.782:37
5
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MORPHUS

SEGURANGA DA INFORMACAS

OBSERVACOES

1) O servico ofertado obedece a todas as condicdes, especificagbes e caracteristicas
estabelecidas no TERMO DE REFERENCIA “COOINF 003/16”,/responsabilizando-se a
licitante, com a apresentagdo de sua proposta, pela veracidade desta informagao.

2) Nos pregos ofertados ja foram considerados todos os encargos e tributos incidentes sobre
0 objeto supracitado.

PRAZO DE VALIDADE DA PROPOSTA COMERCIAL: 60 dias. ~

Belo Horizonte, 17 de margo de 2016, -~

PP [ Uadone. Duaidt,

/

Nome, carimbo e assinatura de representante legal da licitante.

e
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Zimbra paulo.furiati@cmbh.

ENC: ENC: Cotacao COOINF 008/16

De : Bianca ( Gantech ) Qui, 17 de mar de 2016 15:09
<bianca@gantech.com.br> 22 anexos

Assunto : ENC: ENC: Cotacdao COOINF 008/16

Para : paulo furiati
<paulo.furiati@cmbh.mg.gov.br>

Cc : Rodrigo ( Gantech )
<rodrigo@gantech.com.br>

Ola Sr. Paulo, boa tarde!
Conforme solicitado, segue anexa, nossa proposta comercial para sua anélise.

Qualquer duvida, a disposigdo.

Atenciosamente,

¥

— Bianca Oliveira
L“(sanl ECH al'ms ! +5511 4062-0039
L,\ information safety f .

W Avttes de IMPRTIE PANSe eM Buad responsabildade & DOMOIOrISSG SN D Méw ambienis

De: Paulo Cesar Soares Furiati [paulo.furiati@cmbh.mg.gov.br]
Enviado: quinta-feira, 17 de marco de 2016 10:15

Para: CMBH - COOINF

Assunto: Re: Cotacio COOINF 008/16

Prezados fornecedores,

Por favor, no momento da elaboragao da proposta considerar a Seguinte
referéncia: "Proposta Baseada no TR COOINF 003/16" e ndao 008 como havia
enviado anteriormente.

Obrigado

Paulo César Soares Furiati

COOINF - Coordenadoria de Informatica
Céamara Municipal de Belo Horizonte
cooinf@cmbh.mg.gov.br

1de3 17/03/2016 15:44
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paulo.furiati@cmbh.mg.gov.br ﬂlRAH L’?

(31) 3555-1135 (31)3555-1134

De: "Paulo Cesar Soares Furiati" <paulo.furiati@cmbh.mg.gov.br>

Para: "rodrigo" <rodrigo@gantech.com.br>, "nei* <nei@multiplusrj.com.br>,
“rbrito" <rbrito@morphus.com.br>

Enviadas: Quinta-feira, 17 de margo de 2016 10:09:40

Assunto: Re: Cotagao COOINF 008/16

Paulo César Soares Furiati
COOQINF - Coordenadoria de Informatica
Camara Municipal de Belo Horizonte

cooinf@cmbh.mg.gov.br
paulo.furiati@cmbh.mg.gov.br
(31) 3555-1135 (31)3555-1134

De: "Paulo Cesar Soares Furiati" <paulo.furiati@cmbh.mq.gov.br>

Para: "rodrigo" <rodrigo@gantech.com.br>, "nei" <nei@multiplusri.com.br>,
“rbrito" <rbrito@morphus.com.br>

Enviadas: Quarta-feira, 16 de margo de 2016 15:27:00

Assunto: Fwd: Cotagdo COOINF 008/16

Prezado Fornecedor,

Estamos em processo de avaliagdo de solugéo de seguranga para a CMBH.
Gostariamos de contar com a proposta orgamentaria de sua empresa em nossos
registros, razao pela qual enviamos anexo documento de referéncia com
especificagao do produto/servico a ser contratado.

Fineza acusar recebimento e também o interesse em enviar sua proposta.

Caso tenha interesse em encaminhar sua proposta favor inserir no corpo da
mesma a Seguinte referéncia: "Proposta Baseada no TR COOINF 008/16"

Atenciosamente.

Paulo César Soares Furiati
COOINF - Coordenadoria de Informatica
Céamara Municipal de Belo Horizonte

cooinf@cmbh.mg.gov.br

paulo.furiati@cmbh.mg.qgov.br

(31) 3555-1135 (31)3555-1134

17/03/2016 15:44
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information safety
4N

AR

S&o Paulo, 17 de margo de 2016.

A Camara Municipal de Belo Horizonte

A/C Paulo César Soares Furiati N
\ P
J
Ref. Proposta Baseada no TR COOINF 003/16. Y A J
AN
‘j-./
Ao
Prezado Paulo, L@
U

Conforme sua solicitagdo segue Proposta de produto e Servigos em Solugdes Palo Alto
Networks para a Camara Municipal de Belo Horizonte.

Atenciosamente,

Rodrigo Henrique
rodrigo @ gantech.com.br

Gantech Information Safety

Gantech Information Safety — Al Olga, 422 — ¢j 112 — Sao Paulo — SP — CEP 01155-040
11 4062-0039 comercial @gantech.com.br
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Sobre a Gantech http://www.gantech.com.br

A Gantech é uma empresa brasileira altamente especializada em solugdes inovadoras
de Seguranca da Informag&o. Com vis8o estratégica e abrangente, esta sempre atualizada com
relagdo as Ultimas tendéncias do mercado para atender as necessidades reais de seus clientes
de diversos portes e segmentos.

A miss8o da Gantech é proporcionar solugdes de alta qualidade de produtos e servigos
em Seguranga da Informagéo através de uma equipe técnica altamente especializada, para
diminuir ou eliminar riscos nessa drea, a fim de garantir sucesso nos negocios de cada
organizag&o, transformando nossos clientes e fornecedores em parceiros, através da relagéo de
confianga e credibilidade

No Hinduismo, Ganesha é uma das mais conhecidas e veneradas representagdes de
deus. Ele € o primeiro filho de Shiva e Parvati, e o "esposo" de Buddhi (também chamada Riddhi)
e Siddhi. Ele € chamado também de Vinayaka em Kannada, Malayalam e Marathi, Vinayagar e
Pillayar (em Tamil), e Vinayakudu em Telugu. 'Ga' simboliza Buddhi (intelecto) e 'Na' simboliza
Vijnana (sabedoria). Ganesha é entdo considerado o mestre do intelecto e da sabedoria. Ele é
representado como um deus amarelo ou vermelho, com uma grande barriga, quatro bragos e a
cabeca de elefante com uma Unica presa, montado em um rato. Ele é freqlientemente
representado sentado, com uma perna levantada e curvada por cima da outra. Tipicamente seu
nome é prefixado com o titulo Hindu de respeito 'Shri' ou Sri.

Ganesha é o simbolo das solugdes I6gicas, e deve ser interpretado como tal. Seu corpo
€ humano enquanto que a cabega é de um elefante, e ao mesmo tempo, seu transporte (vahana)
€ um rato. Desta forma Ganesha representa uma solugdo légica para os problemas, ou
"Destruidor de Obstaculos". Sua consorte é Buddhi (um sinénimo de mente) e ele é adorado
junto de Lakshmi (a deusa da abundancia) pelos mercadores e homens de negdcio. A razio
sendo a solug&o logica para os problemas e a prosperidade séo inseparaveis.

Gantech Information Safety — Al. Olga, 422 — ¢j 112 — S3o Paulo — SP - CEP 01155-040

11 4062-0039 comercial@gantech.com.br




LL(:_ante'c' R

information safety

Proposta Comercial:

PART
NUMBER PRODUTO QUANTIDADE TIPO VALOR
AN-PA-3020-TP- Threat prevention
3YR-HA2 subscription 3-year prepaid 02 Licencas
. for deVice in an HA . O
PAN-PA-3020- PANDB URL Filtering .
URL4-3YR-HA2 subscription 3-year prepaid | 02 Licengas
for device in an HA
- _ hs - R$ 1.023.600,0 -
PAN-PA-3020- | WildFire subscription 3-year 02 Licencas $1.023.600,00
WEF-3YR-HA2 prepaid for device in an HA . ¢ L
PAN-SVC- Premium support 3-year
PREM-3020-3YR | prepaid, PA-3020 02 | Supome
PAN-PA-3020 Palo Alto Networks PA-3020 02 Hardware |
RS S ] SERVICO | QUANTIDADE | TIPO VALOR
i | . . | | -
Servigos de Constiltona e 01 Servigo R$ 51.000,00
‘ . Impementagsko ' " o _ ||
_ Treinamento _ 01 Servico | R$ 12.566,13 | 3
~ Suporte Técnico |  36meses | Servico = R$760.63536 | 4

Lan TEMMPO I TV 0 Wl A /VVW/Z@CA?D

WO IA L TN TRAFELA 44,2/24/_)/00/\//7# A0) LTy Ve RO

oL Lo 1 Pro PUITA.

Gantech Information Safety — Al. Olga, 422 — ¢j 112 — S3o Paulo — SP — CEP 01155-040
11 4062-0039 comercial @ gantech.com.br
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Condi¢goes Comerciais:

O pagamento de todos os itens contratados nessa proposta, devem ser efetuados em até
20DDL.

O indice econdmico usado para a formatagéo dos valores de venda do produto (Hardware
e Software e Suporte do Fabricante) ¢ o REAL BRASILEIRO (R$). O pagamento ser4 feito em
Reais (R$), utilizando para conversdo o cambio (PTAX) do dia anterior ao faturamento.

O indice econdmico usado para a formatagéo dos valores de Servicos de Consultoria e
Implementagdo é o REAL BRASILEIRO (R$).

A previsao de entrega do (s) equipamento (s) é de até quarenta e cinco (45) dias Uteis
conforme determinado pelo distribuidor e fabricante. Qualquer alteracdo que porventura ocorra,
tanto pelo cliente quanto pela Gantech e que culmine em ultrapassar este prazo, devera ser
comunicada imediatamente & outra parte.

A previsdo do inicio das atividades é imediata conforme agenda do cliente apés a
chegada do (s) equipamento (s).

Séo Paulo, de de 2016.
De acordo,
Gantech Cliente
Responsavel Gantech Responsavel (Cliente)

Gantech Information Safety — Al. Olga, 422 — ¢j 112 — S0 Paulo ~ SP — CEP 01155-040
11 4062-0039 comercial@gantech.com.br
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Zimbra paulo.furiati@cmbh.n

Proposta 4Safe.it - Palo Alto

De : Carla Oliveira <carla.oliveira@4safe.it> Qui, 17 de mar de 2016 09:57
Assunto : Proposta 4Safe.it - Palo Alto 22 anexos

Para : Paulo Cesar Soares Furiati
<paulo.furiati@cmbh.mg.gov.br>

Cc : Henrique Branco
<henrique.branco@4safe.it>

Prezado Sr.Paulo Furiatti,

Conforme solicitado, segue em anexo nossa Proposta Comercial para atender a
demanda, abaixo, da Cdmara Municipal de Belo Horizonte:

“Registro de pregos para contratagdo de empresa para o fornecimento de solucdo de
protecao de redes com caracteristica de “Next Generation Firewall —
NGFW"” para seguranca de informagao perimetral, que inclui filtro de pacote,
controle de aplicagdo, administragdo de largura de banda (QoS), VPN, IPSec e SSL, IPS,
prevengao contra ameagas de virus, spywares e malwares "Zero Day", filtro de URL, bem
como controle de transmissao de dados e acesso a internet, compondo uma plataforma
de seguranga integrada e com a capacidade necessaria para atender as demandas de
seguranca da CMBH, incluindo equipamentos redundantes, licencas, instalagao,
configuragao, treinamento, garantia e suporte técnico pelo prazo de 36 (trinta e seis)
meses, de acordo com as especificagOes do edital.”

Agradecemos desde ja sua atengdo e qualquer ddvida, estamos a disposicdo.
Abracos.

Carla Oliveira
Gerente Comercial

8 Safe;

E-mail: carla.oliveira@4safe.it

Tel.: +55 31 99817-0814 I 98479-6272
/3330- 1000

Rua Gongalves Dias, 2067 - 3° Andar
Lourdes, Belo Horizonte - MG
Acesse: www.4safe.it

¥

lde2 17/03/2016 10:08
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Proposta Comerdial: 020 - Versdo: 2.0
Data: 16/03/2016
020 - PRJ- QVIBH - PANW - HREWALL

Proposta Comercial

www.dsafe.it contato@4dsafe.it ]
(31} 33301000 | Rua Gengalves Dias, 2067 - 3¢ Andar Lotirdes Belo Horizente MG
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Proposta Qo ial: 020 - Versdo: 2.0
o oihaA ] 5

020 - PRJ- OMBH - PANW - HFEWALL

Institucional

Comprometida com o desenvolvimento organizacional, a 4Safe T nasceu para atender as
Areas de Negbcio, de médias e grandes empresas, que podem ser positivamente
impactadas pela Tecnologia da Informagso.

O principal diferencial da 4Safe IT nfo ea relacionado com “o que faremor! OmarlGm
“como faremo!

Nossa atuagéo consultiva, desde o contato inicial até a condusio do projeto e medicio de
resultados é a chave para 0 sucesso de nossos dientes.

Atendemos as necessidades do negdcio
positivamente impactadas pela T.I.

Apoiamos dientes a identificar e atender necessidades relacionadas & Seguranga da
Informagéo e Infraestrutura de Redes.

Redugdodecustos, Aumentode  Manutencadoou  melhoriaem

riscos financeiros e Receita incremento da Processos e
operacional vantagem - eficiéncia
competitiva operacional

® www.4safe.it contato@4safe.it ' _
4 Safe it (31) 33301000 | RuaGongalves Dias, 2067 - 3° Andar Lourdes Belo Horizonte MG




Proposta Comercial: 020 - Versdo: 2.0 [”BAH 58 ;

Data; 16/03/2016
020 - PRJ- OMBH - PANW - AREWALL

Cases de Sucesso

Conheca alguns desafios ja enfrentados com sucesso pelo
nosso time.

| ANANCAS
Desafio: Apoiar a instituigdo financeira a aumentar sua liquidez

Resultado: Reduzindo risco operacional e atendendo & normativas do BACEN o
diente reduzu em aproximadamente 5% sua necessidade de depdsitos
compulsdrios.

| VAREIO

Desafio: Aumentar a performance dos pontos de vendas em todo o Brasil.

Resultado: Através da otimizagdo dos acessos a infraestrutura e aplicagbes
melhoramos em 100% o tempo de atendimento no ponto de vendas além de
trazer reducdo de custos com telecomunicagdes.

| ENERGIA

Desafio: A empresa busca fornecer novos servigos e melhora da qualidade no
atendimento a centenas de milhares de dientes no Brasil.

Resultado: Apoiamos a instituigdo a atualizar as tecnologias dos ambientes
operativos garantindo maior controle e agilidade no atendimento.

| MINERACAO

Desafio: Controlar, otimizar custo e uso de frota do transporte de insumos no
principal processo produtivo da empresa.

Resultado: Redug&o de custos em aproximadamente 20%através do controle e
otimizagdo de uso.

@ www.4safe.it contato@dsafeit ] e d
4] Safe it (31133301000 | RuaGongalves Dias, 2067 - 3° Andar Lout 555 B 1o Horizente MG
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Proposta Comerdial: 020 - Versdo: 2.0

Data: 16/03/2016
020 - PRJ- OMBH - PANW - HREWALL

Parceiros
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Proposta Comercial: 020 - Vers3o: 2.0 m 60
Data: 16/03/2016

020 - PRJ- QMBH - PANW - AFBWVALL

_Infraestrutura de Redes

| Data Center

Slugdes e Servigos de Comunicagbes Unificadas, Qolaboragio,

| Controle e Delivery de Aplicagbes

Dlugbes e Servigos de Aceleragio, Controle de trafego e alta
disponibilidade.

| Monitoramento de Aplicagio e Redes

Dlugdes e Servigos para Gerenciamento de Desempenho,
Solugdo de problemas para redes cabeadas e wireless em
ambientes virtualizados ou ndo.

Seguranca da Informacéao

| Para Aplicagbes, Redes e Dados

Solugdes e Servigos para Alta Disponibilidade, DDoS Filtro
de Conteldo, Application Frewall, Ataques Modernos e
Persistentes.

| Security Gateway

Solugdes e Servigos de Arewall de Proxima Geragdo e UTMs.

| PenTest

Solugdes de clusters locais e geogréficos multiplataforma e
replicagdo de dados na LAN e WAN. PGRARE N

f @ www.4safe.it contato@dsafe.it _ :
Safe it (31)33307000 | Rua Gengalves Dias, 2067 - 3° Andar Lourdes Bela Hori<orite MG
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Proposta Comercial: 020 - Versdo: 2.0 |! DIHAH 6 I
Data 16/03/2016 ‘
020 - PRJ- CMBH - PANW - ARBAVALL

Razao Social: Camara Municipal de Belo Horizonte
Responsavel: Paulo Furiati

paulo.furiati @cmbh.mg.gov.br

Prezados,

E com grande satisfagdo que reunimos neste documento os valores para o fornecimento de

equipamentos para atendimento as demandas da GMBH.

Gentes da nossa responsabilidade e da importancia estratégica deste novo projeto, a proposta
comercial apresentada a seguir foi cuidadosamente elaborada visando atender aos mais

rigorosos critérios.

Acreditando na exceléncia dos nossos servigos, esperamos cumprir os requisitos necessarios e
nos colocamos a digposi¢ao para quaisquer esclarecimentos.

Atenciosamente,

CarlaQliveira
Cerente de Contas
carla.oliveira@4safe.it

® www.dsafe.it contato@4safeiit £
4]Safe it (31133301000 | Rua Gongalves Dias, 2067 - 35 Andar Lourdes Bela Herizars MG




Proposta Comercial: 020 - Versdo: 2.0 QZ
Data: 16/03/2016
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1. TERMO DE CONFIDENCIALIDADE

Todas as informagdes contidas neste documento destinam-se Unica e excdlusivamente a andlise
da Contratante.

Sua divulgagio a funciondrios da Contratante ndo envolvido no processo, assm como a

terceiros, € vetada, salvo com prévia autorizago formal por parte da 4%afe IT.

Tanto a Qontratante quanto a 4Safe IT se comprometem a manter sigilo em relacgio as
informagdes confidenciais que tenham sido ou venham a ser reveladas ao longo do processo

de negociagao comercial e técnica.
O contetdo desta proposta € de propriedade intelectual da 4Safe IT, ndo podendo ser

reproduzido ou divulgado, exceto para fins de avaliagio por parte de funciondrios da

Contratante.

O acesso as informagdes contidas nas proximas paginas deste documento implica na

concordancia com 0s termos adima descritos.
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2. OBJETIVO

Fornecimen©o de [lulo de profelo de redel com caracleriica de “Next Generation
Frewall — NGPW’ para [eguranfa de informaldlo perimelfal incuindo equipamentol]
redundantes, licengas, treinamento, suporte técnico e garantia pelo prazo de 36 (trinta e seis)
meses.

3. METODOLOGIA

O servigo prestado serd pautado pelas melhores préticas recomendadas pelo framework ITIL
O principal objetivo do ITIL é prover a comunicagdo entre 0 negdcio e a tecnologia, buscando a
melhoria continua da gestdo dos servigos de Tl, orientado pelo foco no diente e pela eficadia
nos investimentos. Desta forma é possivel obter uma maior qualidade dos servigos prestados

atraves da melhoria dos processos e atendimento dos niveis de servigo acordados.

4. CONTEUDO DA PROPOSTA

O conteudo dessa proposta destina-se exclusivamente 8 OONTRATANTE, ndo devendo ser
divulgado fora de sua organizagdo, nem duplicado, usado ou revelado, no todo ou em parte,
para qualquer proposito que ndo seja o de avaliagio do mesmo. Essa proposta foi baseada em
informagbes fornecidas pela QVIBH. Quaisquer alteragbes destas implicardo na revisio das

condigdes técnicas e comerciais propostas neste documento.

5. COMUNICAGCAO ENTRE AS PARTES

Todas asinformagdes transmitidas de uma parte a outra para validagao do entendimento, para
0 aceite de documentos relacionados a prestagdo dos servios propostos, sgjam por meio
eletrdnico (e-mail, FTP, Repositdrio Internet, etc.), ou meio fisico (CD, Disquete, Papel etc.),
desde que passiveis de serem identificados o autor/publicador do contetdo, terdo validade

legal para efeito de comunicagdo entre as partes.
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6. ENCARGOS POR ATRASO DE PAGAMENTOS.

A falta de pagamento das faturas, e/ou de quaisquer outras importancias devidas pela
contratante a contratada nas datas de seus vencimentos, ensejara a cobranca de juros de
mora de 1% (um por cento) ao més e multa de 2% (dois por cento) ao més, encargos esses

incidentes sobre 0 valor do débito atualizado na data de seu vencimento até a data do efetivo
pagamento.

7. ESCOPO

O escopo desta proposta abrange os equipamentos nela destacados que fazem parte do
portfélio de servigos da 4Safe IT:

o Gontrole granular das aplicagdes web permitidas e bloqueadas, priorizagdo de trafego
por tipo de aplicagdo e comutagdo automatica entre links de internet.

O Isto possibilitara maior preparagdo para enfrentar os desafios de hoje ligados a
seguranga da informagao;

O As solugbes de Next Generation Frewall integram diferentes tipos de protego, tais
como antivirus de perimetro, IPS (Sstema de Prevengdo de Intrusio), firewall de
camada de é\plicagéo, filtro de navegacdo na Internet, entre outros, em um Unico

equipamento, reduzindo o custo de manutengdo e administraggo.

O IMPLEMENTACAO| NGFW

Levantamento das informagdes de seguranga (Regras de firewall, UR,, etc.)
Defini¢io da topologia;

Definigio do cronograma;

Baboragao do plano do projeto;

Colocagdo dos equipamentos no Rack; D

O O o0 oo o0

Atualizacdo do firmware dos appliances para a Ultima versdo recomendada pelo
fabricante; 0

ConfiguraTo de amD 15 (quinle) NAT G -

Configuragdo de até 50 (trinta) regras de firewall;

Configuracao de até 10 (dez) politicas de filtro de contelido web;

Integragao da autenticagdo com o LDAP,
Migracdo da solugdo para produgio;

O ao o o o o

Finalizagao do projeto.

® www.4safe.it contato@4safe.it | o L _
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8. PREMISSAS

0 Llocalidade: Os procedimentos descritos acima serdo realizados parcialmente nas
dependéncias da OONTRATANTE em Belo Horizonte/ MG;

O Acesso: A equipe da contratada deve ter acesso ao ambiente da contratante durante
horario comercial e permissio de entrada fora desse horario para os casos de atuagao
24hs;

O Jnelas de Manutencdo: A contratante deve providenciar janelas de manutengiio em
volume adequado, segundo acordo caso seja necessario realizar tarefas que impactem
a disponibilidade dos servigos. As janelas de manutengio devem ter um cronograma

previamente aprovado;

0 Qonfiguracio de Equipamentos: A equipe do OONTRATANTE deverd configurar os
equipamentos terceiros que fazem dependéncia ao Firewall, contratado para este
projeto;

O Logistica de Equipamentos: A contratante serd responsdvel por enviar os

equipamentos a localidade estabelecida;

0O Acesso Remoto: Quando possivel, a CONTRATADA realizara atuagio no projeto através
de acesso remoto em ambiente seguro (VPN);

0 Local de Implantagdo: O Contratante devera fornecer bancada de testes ou local no

ambiente para configuragdo off-line do firewall, antes da mudanga definitiva;

0 Cabeamento e Conexdo: O contratante devera prover cabeamento de rede e elétrico

estruturado para conexéo do duster de firewalls.

\
SS80ka
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9. RESTRICOES

As restrigdes abaixo, se baseiam em nossa experiéncia em ambientes similares de mercado.
Bmn caso de alteragbes nas restrigdes estabelecidas, que cause impacto no projeto, podera
gerar revisio das condigdes comerdiais.

0 A contratada ndo fard alteragdes no ambiente da contratante, salvo os descritos
nessa proposta;

0 Todasas mudangas no escopo do projeto deverdo ser previamente aprovadas;

0 Tomamos como verdade para a elaboragdo dessa proposta, todas as informagbes
colhidas em reunides e nos arquivos enviados pela CONTRATANTE & CONTRATADA.

0O A CONTRATADA ndo realizard configuragbes em estagdes de usudrios da
CONTRATANTE

0 A OONTRATADA ndo realizara a configuragdo ou qualquer intervengdo nas
maquinas dos usuarios e servidores da CONTRATANTE

0 AQONTRATADA ndo realizara a configuragio nos endpoints dientes;

0 A CONTRATADA ndo realizara configuragdo de switches, roteadores e outros
dispositivos de rede e seguranga salvo os descritos nesse documento;

0 A CONTRATADA ndo readlizara o transporte dos equipamentos para outras
localidades, salvo, quando o enderego fornecido no ato do fechamento do
contrato;

O A OONTRATADA realizara qualquer replanejamento de cronograma com prazo
minimo de 48 horas;

0 A QOONTRATADA colocara o projeto em ESPERA, quando qualquer interagio com o
CONTRATANTENZ0 tiver resposta pelo prazo de 5 dias uteis;

0 A CONTRATADA s6 podera retirar o projeto de ESPERA no prazo minimo de 72
horas apos solicitagdo do CONTRATANTE

@ www.4dsafe.it contato@4safeit R
4]Safe it (31)3330 1000 | Rua Gongalves Dias, 2067 - 3° Andar Lourdes Bela Horizonte MG

-




Proposta Comerdial: 020 - Versao: 2.0 D I H A H

Data: 16/03/2016
020 - PRJ- CMBH - PANW - ARBWALL

NOVA

numeragio | (© 3

10. RESPONSABILIDADES

O CONTRATANTE

O Deveradesignar um profissional da empresa como ponto-focal, disponivel para
responder as perguntas e buscar as informagdes necessdrias para o
andamento dos servigos.
Devera gerenciar e coordenar a execugio dos servigos.

0 Devera disponibilizar o espago fisico e infraestrutura para a prestagio dos
servios por parte da OONTRATADA (mesas, linha telefénica, computador
(Desktop ou Notebook), conexdo de rede, conexdo a internet, login aos
sistemas/ ambientes necessarios para prestagio dos servigos etc.), assim como

facilidades de acesso as dependéncias do Jiente (crachas, autorizagdes, etc.).

0 OONTRATADA:
O Devera prover profissionais para cumprir os objetivos estabelecidos nesta
proposta.
O Osprofissionais da OCONTRATADA deverdo cumprir as normas administrativas e
de seguranga em vigor no Jiente.

O Arcar com todo e qualquer 6nus trabalhista e encargos sociais relativos aos

seus profissionais alocados no cumprimento do contrato. Os profissionais da
CONTRATADA operando nas instalagoes da CONTRATANTE ndo terdo nenhum
vinculo trabalhista com a mesma.
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11.RESUMO DE INVESTIMENTO NUMERAGAO

11.1. PRODUTOS | FIREWALL PA-3020 HA > 03 ANOS

XU DESCRCAO Q. 1O VALORTOTAL
PAN-SVG-PREM-3020-3YR  Premium Support 3-yr prepaid, PA-3020 02  Suporte
PAN-PA-3020-TP-3YRHA2  Threat Prevention Subscrip. 3- yr prepaid for device in an HA 02  Licenga

P 1.126.326,22
PAN-PA-3020-URL4-3YRHA2 PANDB URAL Filtering Qubscrip. 3-yr prepaid for deviceinan HA 02 Licenga
PAN-PA-3020 Palo Alto Networks PA-3020 02 Hardware
( 11.2. SERVIGOS | IMPLEMENTAGCAO
SU DESCRICAO QD 1O VALORTOTAL
4SAFE-SVYSIMPL Servigos de implementagdo e treinamento Hands-On. 01 Servigos R} 73.128,54
11.3. SERVICOS | SUPORTE CONTINUO > 36 MESES
S DESCRCAO Q. 1O VALORMENSAL
4SAFESVSIMPL Servigos de suporte, LA 24 x 07, conforme escopo definido. 01 Servigos R} 16.43348

O Valor Global do Contrato: B$ 591.605.21
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12.CONDICOES COMERCIAIS

soneracio| @9

12.1. Hardwares, Licencgas e Suporte
O Prazo de Pagamento: 20 DDL,
0 Todos os impostos inclusos, pregos vdlidos somente para as quantidades descritas
acdma;

Valores expressos em Reais (R$);

O Licengas serdo enviadas por e-mail;

0 Previsao de Entrega: De 40 a 60 dias apds a confirmagido do pedido para o
hardware. Licengas, Softwares e garantia até 12 dias apds a entrega do hardware;

O Atrasos na fabricagio/disponibilizagdo dos produtos pelo fabricante poderdo
afetar o prazo de entregg;
Validade da Proposta: 60 dias corridos a partir da data desta cotagio;

O Garantia: Prazo e as condigdes de garantia s3o de responsabilidade do Fabricante.

12.2. Servigos Implementacéao
0O Prazo de Pagamento: 20 DDL;
0 Todososimpostosincdusos, pregos validos somente para o escopo.
0 Ovalor foi calculado levando-se em consideragio as premissas descritas. Qualquer
alteragdo poderd acarretar alteragdes dos pregos e condigdes comerdiais,
conforme negociagoes futuras.

0 Valoresexpressos reais (R$).

12.3. Servigos Mensalidades
0 Vigéncia do Contrato: 36 Meses
Prazo de Pagamento: Todo dia 10 de cada més.

Todos osimpostosindusos, pregos validos somente para 0 escopo.

0o o o

O contrato sera regjustado automaticamente apds 12 meses por indice de reajuste
de mercado: IGPM ou outro que o venha substituir.

0 Valores expressos reais (FR).
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13.ANEXO | | PROPOSTA COMERCIAL > CMBH

0 OBETO: (ontratagéo de empresa para o fornecimento de solugiio de protegiio de
redeDJcom caraclerillica de “Next Generation Frewall — NGPW’ para LeguranCa de
informagdo perimetral induindo equipamentos redundantes, licengas, treinamento,

suporte técnico e garantia pelo prazo de 36 (trinta e seis) meses, em acordo com as

especificagdes do edital.
~ \) 76 ’
0 DENOMINACAO SOOAL DA SOLIATANTE 4THH TEENOLOGIA LTDA. f ;
CNPY 21.312.924/0001-01
O Apresenta esta licitante, por intermédio de seu representante legal, proposta
comercial para 0s itens abaixo, cuja especificagdo completa encontra-se detalhada no
termo de referéncia;
x PREDO PREOO TOTAL
ITBV | QTD DECRCAO RESUMIDA UNID. UNITARO DO ITEM

Solugdo de Sequranga de alta disponibilidade
licendiado para 36 meses e garantia pelo mesmo
periodo (hardware e software) Palo Alto
Networks. PA-3020 in HA

01 02 UN R 563.163,11 | R 1.126.326,22

Implementagio / instalagdo da solugio completa
02 | 01 |noformato hands-on com suporte remoto (8x5)| UN RS 63.354,89 | R$ 63.354,89
em portugués.

Treinamento para operagdo e administragao da
solugdo ofertada para uma equipe de 4 (quatro)
pessoas, com carga horaria de no minimo 20
(vinte) horas-aula

03 | O UN R5 9.773,66 | RS 9.773,66

Manutengdo, atualizagdo e suporte 24 x 7,
04 | 36 |garantia de troca do equipamento no préximo | MENSAL | R$ 1643348 | BB 591.605,21
dia dtil. A contar do aceite da instalagéo SN Bl 2¥

VALOR TOTAL DA PROPOSTA =3 1.791.059;98
acT

1.791. 060,05
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NUMERAGAO

OBSHRVAQDES

1) O servigo ofertado obedece a todas as condigdes, especificagdes e caracteristicas
estabelecidas no TEAMO DE REFERENQA “COOINF 003/ 16” responsabilizando-se a
licitante, com a apresentacdio de sua proposta, pela veracidade desta informaggo.

2) Nos pregos ofertados ja foram considerados todos os encargos e tributos incidentes sobre
0 objeto supracitado.

PRAZO DE VALIDADE DA PROPOSTA COMBROAL: 60 dias, a contar da data final prevista para ~
a entrega dos envelopes).

Belo Horizonte, 17 de margo de 2016.

José Henrique Pereira Branco
(CPF: 899.154.886-53
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14.TERMO DE ACEITE

[oma |

NOVA
NUMERACAO 47/

Informamos que estamos de acordo com o descrito nesta proposta e firmamos 0 nosso aceite.

Partes envolvidas:
CONTRATADA
NOME:

CNPJ:

IE:

ENDERECO:

Representantes Legais das partes envolvidas:
OONTRATANTE
Nome:

CPF

TESTEMUNHAS

Nome:

CONTRATADA

NOME: 4TECH TECNOLOGIA LTDA.

CNPJ: 21.312.924/0001-01

[E: 002456893.00-57

ENDERECO: RUA GONCALVES DIAS, 2067 — 1°

ANDAR, LOURDES. BELO HORIZONTE / MG.
CEP 30110-092

OONTRATADA
Nome: JOSE HENRIQUE PEFERA BRANCD

CPF 899.154.886-53

Nome:
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