= CAMARA MUNICIPAL DE BELO HORIZONTE

PREGAO ELETRONICO N° 9/2018
- FOLHA DE APRESENTACAO -

A CAMARA MUNICIPAL DE BELO HORIZONTE, doravante denominada
CMBH, inscrita no CNPJ sob o n° 17.316.563/0001-96, com sede na Avenida
dos Andradas, n°® 3.100, Bairro Santa Efigénia, nesta Capital, torna publico,
para conhecimento dos interessados, que realiza a presente licitacdo visando a
contratacao do objeto abaixo indicado.

ESPECIFICACAO DA LICITACAO: modalidade PREGAO, na sua forma
ELETRONICA, do tipo MENOR PRECO.

LEGISLACAO APLICAVEL: Lei Federal n°® 10.520/2002, Lei Federal n°
8.666/1993, Lei Complementar Federal n°® 123/2006 e Portaria n® 15.477/2014.

OBJETO: Contratacdo de empresa especializada para a prestacéo de servigos
de suporte e apoio a gestdo da infraestrutura de tecnologia da informacao -
TIC,

PARTICIPACAO EXCLUSIVA PARA ME OU EPP: néo se aplica, nos termos
do inciso | do art. 48 da Lei Complementar Federal n® 123/2006.

ADJUDICACAO: por grupo Unico de itens.

DOTACAO(OES) ORCAMENTARIA(S): 01.01.01.031.001.2001.339039-32 —
OUTROS SERVICOS DE TERCEIROS PESSOA JURIDICA — Servigos em
Tecnologia da Informacéao.

CALENDARIO PARA A SESSAO PUBLICA DE ABERTURA:
m Data: 20/3/2018 (vinte de marco de dois mil e dezoito).

m Horario: A partir das 9:00 h (nove horas).

m Endereco: www.comprasnet.gov.br

AGENTE EXECUTOR DA LICITACAO: PREGOEIRO(A) e equipe de apoio
designados pela Portaria n.° 17.569 publicada no DOM/BH do dia 24/01/2018.

O edital do certame epigrafado € composto por esta folha de apresentacao,
pelo corpo do edital e pelos seguintes anexos, todos constituindo um sé e
indivisivel documento:
a) ANEXO TERMO DE REFERENCIA;
b) ANEXO MODELO PARA APRESENTACAO DA PROPOSTA
COMERCIAL;
c) ANEXO CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL;
d) ANEXO APRESENTACAO DE PROPOSTA AJUSTADA,;
e) ANEXO OUTROS DOCUMENTOS HABILITACAO — QUALIFICACAO
TECNICA;
f) ANEXO MODELO DE DECLARACAO DE DISPONIBILIDADE PESSOAL
TECNICO;
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g) ANEXO MINUTA DE CONTRATO (N&o se aplicam os anexos lll e IV da
Minuta)

Belo Horizonte, 8 de fevereiro de 2018.

Marcia Ventura Machado - Pregoeira
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- CORPO DO EDITAL -

1- OBJETO I

O objeto da licitagdo é o enunciado sumariamente na folha de apresentagdo
deste edital e detalhado no ANEXO TERMO DE REFERENCIA.

2 - CONDICOES PARA PARTICIPAGAQ

2.1 - Somente poderdo participar desta licitacdo as empresas aptas ao
cumprimento do objeto licitado, que atenderem as exigéncias enumeradas
neste edital e, ainda, aos requisitos da legislacéo especifica.

2.1.1 - Os interessados deverdo estar devidamente credenciados na Secretaria
de Logistica e Tecnologia da Informacdo (SLTI) do Ministério do
Planejamento, Orgamento e Gestdo, por meio do site
<www.comprasnet.gov.br>.

2.1.2 - Nado poderao participar desta licitagdo os interessados que se
enquadrarem em qualquer caso de proibicdo previsto na legislagao
vigente e neste edital, especialmente em uma ou mais das situagoes a
sequir:

a)- em recuperagao judicial ou que tenham tido sua faléncia declarada,
que se encontrem sob concurso de credores, em dissolucdo ou em
liquidagao;

b)- que tenham sido declarados inidéneos para licitar ou contratar com a
Administragdo  Pdblica, enquanto perdurarem os motivos
determinantes da punicdo ou até que seja promovida a sua
reabilitacao;

¢)- que tenham sido punidos com suspensao/impedimento de licitar ou
contratar com a CMBH ou com a Prefeitura Municipal de Belo
Horizonte, durante o prazo da sancéo aplicada;

d)- que ndo tenham prestado, no campo préprio do sistema eletrénico,
as declaracdes a que se refere o subitem 4.1 deste edital.

2.1.2.1 - Quando permitida a participacdo de empresas em consércio, as
regras constarao em anexo préprio, relacionado na folha de
apresentacao do edital, com o titulo _“CONDICOES PARA
PARTICIPACAO DE EMPRESAS EM CONSORCIO”.

2.1.3 - A observancia das vedagdes do subitem 2.1.2 deste edital & de inteira %’
responsabilidade da licitante que, pelo descumprimento, sujeitar-se-4 as
penalidades cabiveis.
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2.2 - A simples participa¢ao da licitante neste certame implica:

a)- a aceitagdo de todas as condigdes estabelecidas neste edital e em
seus anexos, desde que ndo constem da documentacio apresentada
pela licitante dados ou informagdes que contradigam as regras do ato
convocatorio;

b)- que o prazo minimo de validade da proposta comercial é de 60
(sessenta) dias, a contar da data final estipulada bara seu envio.
Caso a licitante explicite prazo superior em sua proposta, esse
prevalecera em relagdo ao prazo minimo estabelecido neste item.
Sera desconsiderada pelo(a) PREGOEIRO(A) a eventual indicacdo
de prazo de validade inferior ao minimo de 60 dias, uma vez que
prevalecera esse prazo minimo caso a licitante nio indiqgue em sua
proposta outro prazo maior;

c)- a total sujeicdo a legislacao pertinente.

' 3 - CREDENCIAMENTO

3.1 - Para participar deste Pregdo Eletrnico, o interessado devera se
credenciar previamente no site <www.comprashet.gov.br>.

3.1.1 - O credenciamento far-se-a pela atribuicdo de chave de identificacao e
de senha, pessoal e intransferivel, para acesso ao sistema eletrénico.

3.2 - O credenciamento pelo provedor do sistema implica a responsabilidade
legal da licitante e a presungdo de sua capacidade técnica para a realizagao
das transacgdes inerentes ao Pregdo Eletrénico, inclusive pela anexagcdo ao
sistema da proposta comercial e dos documentos de habilitagao.

3.2.1 - O uso da senha de acesso ao sistema eletronico é de inteira e exclusiva
responsabilidade da licitante, incluindo qualquer transacgéo efetuada em
seu nome, diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou a CMBH a responsabilidade pelas operagoes
feitas pela licitante ou por eventuais danos decorrentes de uso indevido
da senha, ainda que por terceiros.

4 - DECLARAGAO DE CUMPRIMENTO PLENO DOS REQUISITOS DE
HABILITACAO,
DECLARAGAO DE ME OU EPP E
DECLARAGAO DE QUE NAO EMPREGA MENOR

4.1 - A interessada devera prestar previamente, em campo préprio do sistema
eletronico do site <www.comprasnet.gov.br>, as seguintes declaragdes:

4.1.1 - gue cumpre plenamente os requisitos de habilitacéo definidos neste
edital, a teor do disposto no artigo 4°, VIl da Lei Federal n° 10.520/2002,

para fins de participacdo no certame;




- gué cumpre os requisitos legais para qualificacio como

MICROEMPRESA (ME) ou EMPRESA DE PEQUENO PORTE (EPP),

conforme previsto no art. 3° da Lei Complementar Federal n° 122/2006:

a) para fins de participacdo no certame, em itens ou em grupo de
i!tEens, nos quais houver exclusividade de participacao para ME ou

PP;e

b) para fins de usufruir do tratamento favorecido estabelecido pela

Lei Complementar Federal n° 123/2006.

4.1.3 - que ndao emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre, nem menores de dezesseis anos em qualquer
trabalho, salvo na condigdo de aprendiz, a partir dos quatorze anos,
para fins de habilitagdo (conforme disposto no inciso V do art. 27 da
Lei n° 8.666, de 21 de junho de 1993, acrescido pela Lei n° 9.854, de 27
de outubro de 1999).

5 - ENVIO DAS PROPOSTAS COMERCIAIS

5.1 - A proposta comercial inicial devera ser enviada por meio do sistema
eletrdnico, através do site <www.comprasnet.gov.br>, a partir da data de
liberag&o do presente edital no mesmo site e até a data e 0 horario previstos na
folha de apresentagdo deste ato convocatério. Durante este periodo, a licitante
podera incluir ou excluir sua proposta comercial inicial.

3.1.1 - Sera desclassificada a proposta comercial inicial que contenha algum
elemento que possa identificar a licitante, sem prejuizo de aplicacdo a
licitante das demais cominacgdes legais pertinentes.

5.1.2 - A proposta comercial inicial, contendo os pregos e as especificagoes do
objeto ofertado, devera ser formulada e enviada em formulario
especifico, exclusivamente por meio do sistema eletrénico.

5.2 - A licitante, com a utilizagdo do sistema eletrénico, assume como firmes e
verdadeiros sua proposta e todos os lances inseridos durante a sessao publica.

5.3 - Incumbira a licitante acompanhar todas as operacoes efetuadas no
sistema eletronico durante a sessio publica do Pregao, ou seja, desde a
sua abertura até o seu encerramento, ficando responsavel pelo 6nus
decorrente da perda de negécios em virtude da inobservincia de
qualquer mensagem emitida pelo(a) PREGOEIRO(A) ou pelo sistema, bem
como de sua eventual desconex3o.

5.4 - A proposta comercial final ajustada devera ser elaborada e anexada ao
sistema de acordo com o ANEXO MODELO PARA APRESENTACAO DA
PROPOSTA COMERCIAL deste edital, de forma a atender aos seguintes
requisitos:
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a) indicar a denominag&o social e o nimero do CNPJ da licitante;

b) apresentar precos unitario e total para cada um de seus itens
isolados/grupo de itens que cotar:

¢) no caso de grupo de itens, apresentar pregos unitario e total para
todos os itens que o componha, bem como preco global respectivo;

d) conter oferta firme e precisa relativamente ao que cotar, sem
alternativas de pregos ou quaisquer outras condi¢gdes que induzam o
julgamento a ter mais de um resultado:

e) cotar os pregos em moeda corrente:

f) ndo conter emendas, rasuras, borrdes, ressalvas ou entrelinhas, salvo
se, inequivocamente, tais falhas ndo acarretarem lesGes ao direito
dos demais licitantes, prejuizo a Administracdo ou nio impedirem a
exata compreensio de seu contetdo.

5.4.1 - Os pregos ofertados deverdo considerar todos os encargos incidentes
sobre o objeto deste Pregido, ndo sendo aceita reivindicagao posterior
para a inclusao de outros encargos nos referidos precos, salvo se
houver comprovagéo de que sdo novos e criados por ato de governo em
data posterior & de envio das respectivas propostas comerciais.

5.4.2 - Além dos pregos ofertados pelas licitantes em suas propostas
comerciais, nada mais podera ser cobrado da CMBH, a qualquer titulo e
a qualquer momento, para a perfeita e completa execugdo do objeto
deste Pregao.

5.4.3 - Os calculos integrantes das propostas comerciais serao devidamente
conferidos pela CMBH e, em caso de diferenca entre os resultados
constantes das propostas e os resultados apurados pela CMBH na
operacao aritmética de conferéncia, prevalecerdo estes Gltimos.

5.4.4 - Havendo divergéncia entre pre¢o unitario e prego total, prevalecerd o
preco unitario. Havendo divergéncia entre pre¢o numerico e prego por
extenso, prevalecera o prego por extenso.

5.5 - Em caso de discordancia existente entre as especificagdes do objeto
descritas no site <www.comprasnet.gov.br> e as especificagbes constantes
deste edital, prevalecerao estas ultimas.

6 - ABERTURA DA SESSAO PUBLICA E DIVULGAGCAO DAS PROPOSTAS ‘

sistema eletrénico no site <www.comprasnet.gov.br>, em data e horario

indicados na folha de apresentacdo deste edital, quando se promovera a

divulgagé@o das propostas comerciais iniciais recebidas, as quais deverao estar )

em perfeita consonancia com as especificacdes deste ato convocatério. i &\ &
¥

N
6.1 - A abertura da sessdo publica sera feita pelo(a) PREGOEIRO(A) via @j




- O(A) PREGOEIRO(A) verificard as propostas apreserfraeiador ral Adunte
desclassificara, motivadamente, aquelas que ndo estiveren? BH§71
conformidade com os requisitos estabelecidos neste edital.

6.1.2 - Somente as licitantes com propostas classificadas participardo da etapa
de lances.

6.2 - ApGs a abertura da sessao, nao cabera desisténcia do certame, salvo
por motivo justo, decorrente de fato superveniente e aceito pelo(a)
PREGOEIRO(A), sob pena de aplicacao das penalidades previstas no subitem
12.1 deste edital, além de outras penalidades legalmente admissiveis.

6.3 - Na hipdtese de ndo haver expediente no dia fixado na folha de
apresentagao deste edital, ficam os eventos respectivos transferidos para dia e
horario a serem previamente comunicados pelo(a) PREGOEIRO(A).

7 - ETAPA DE LANCES, JULGAMENTO DAS PROPOSTAS E DEMAIS
PROCEDIMENTOS DA SESSAO PUBLICA

7.1. - O ANEXO CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL
deste edital indica se a licitacdo sera feita por item isolado ou por grupo de
itens, podendo adotar as duas formas simultaneamente. O formato (item
isolado ou grupo de itens) indicado no referido anexo devera ser
necessariamente respeitado pelas licitantes ao elaborarem suas propostas
comerciais.

7.2 - Aberta a etapa competitiva na sessdo publica, a licitante podera
encaminhar seus lances exclusivamente por meio do sistema eletrénico, sendo
a licitante imediatamente informada do seu recebimento, do horéario de registro
e do valor.

7.2.1 - Os lances deverdo ser ofertados pelo PRECO UNITARIO OU TOTAL
do item ou do grupo de itens, conforme definido no ANEXO CRITERIO
DE JULGAMENTO DA PROPOSTA COMERCIAL.

7.3 - A licitante somente podera oferecer lance inferior ao ultimo por ela
ofertado e registrado pelo sistema.

7.4 - Finalizada a etapa de lances e havendo empate para fins de aceitacao,
sera obervado o seguinte:

a) no caso de empate entre propostas apresentadas, adotar-se-4 o sistema
de sorteio para se definir a ordem de classificagao de todas as propostas
idénticas, ficando desde ja definido que a licitante sorteada sera aquela
que ficara em primeiro lugar dentre as que participarem do sorteio;

b) no caso de empate entre lances, prevalecera aquele que for registrado
em primeiro lugar pelo sistema;

¢) no caso de empate entre proposta e lance(s), prevalecera a proposta,

por ter sido registrada em primeiro lugar pelo sistema. ) \d&
v \J
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7.4.1 - O sorteio disposto na letra “a” do subitem 7.4 sera realizado em sessao
publica presencial que serd convocada pelo pregoeiro por meio do
sistema “comprasnet.gov.br’ e do Diario Oficial do Municipio, com

antecedéncia minima de 3 (trés) dias Gteis da data de sua realizacéao.

7.4.2 - Na sessdo prevista no subitem 7.4.1, far-se-a4 também sorteio para
todas as propostas empatadas, independente da sua classificagdo.

7.5 - Durante a sessao publica do Pregdo Eletronico, as licitantes serdo
informadas, em tempo real, do valor do menor lance registrado, vedada a
identificacao do seu detentor.

7.6 - Durante a fase de lances, o(a) PREGOEIRO(A) podera, justificadamente,
excluir lance cujo valor seja manifestamente inexequivel.

7.7 - A recepgéo de lances sera finalizada mediante aviso as licitantes de
seu fechamento iminente, por meio do sistema eletronico, apés o que
transcorrera um novo periodo de tempo de até 30 (trinta) minutos,
aleatoriamente determinado pelo sistema, para o envio de novos lances,
findo o qual sera automaticamente encerrada esta etapa.

7.8 - No caso de desconexdo com o(a) PREGOEIRO(A) no decorrer da etapa
competitiva do Pregao, o sistema eletrénico podera permanecer acessivel as
licitantes para a recepgdo dos lances. Quando possivel, retornara o(a)
PREGOEIRO(A) a sua atuacdo no certame, sem prejuizo dos atos realizados.

7.8.1 - Quando a desconexdo persistir por tempo superior a 10 (dez)
minutos, a sessdo do Pregao Eletrénico sera suspensa e tera reinicio
somente apds a comunicagdo expressa do(a) PREGOEIRO(A) aos
participantes.

7.8.2 - Caso a licitante néo realize lances, permanecera o valor da proposta
eletronica para efeito de classificagéo.

7.9 - Apds o encerramento da etapa de lances, o(a) PREGOEIRO(A) efetuara o
julgamento das ofertas, nos termos do ANEXO CRITERIO DE JULGAMENTO
DA PROPOSTA COMERCIAL, decidindo sobre sua aceitacao.

7.9.1 - A licitante classificada em primeiro lugar tera aferida a compatibilidade
técnica de sua proposta, bem como verificado o pregco oferecido em
relac@o ao valor estimado para a contratacao.

- O(A) PREGOEIRO(A) podera, ainda, encaminhar pelo sistema
eletrénico contrapropostas a licitante que tenha apresentado o lance de
menor valor, para que seja obtido prego melhor para a CMBH.

7.10 - A licitante vencedora da etapa de lances, quando convocada pelo(a)
PREGOEIRO(A), devera enviar, por meio da opgao “enviar anexo” do sistema
eletronico, a proposta comercial final (ajustada ao dltimo lance dado), no
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modelo constante do ANEXO MODELO PARA APRESENTACAO DA
PROPOSTA COMERCIAL deste edital, e os documentos de habilitagao
indicados no item 8 deste ato convocatério.

7.10.1 - O prazo para envio de anexo (situacdo de “convocado”) sers
finalizado automaticamente pelo sistema quando da anexacdao dos
documentos.

7.10.1.1 - N&o ocorrendo a finalizacio nos termos do subitem 7.10.1, 0
prazo podera ser encerrado pelo(a) PREGOEIRO(A) desde que
informado, durante o funcionamento da sessdo e com antecedéncia
minima de 1 (uma) hora.

7.10.2 - Enquanto ndo houver decisio, o(a) PREGOEIRO(A), por requerimento
ou de oficio, podera convocar a licitante a anexar documentos no
sistema, aplicando-se as mesmas regras dos subitens 7.10.1 e 7.1 0.1.1.

7.10.3 - A proposta comercial e seus anexos, bem como os documentos de
habilitagao, deverdo ser remetidos exclusivamente por meio eletrénico,
pelo sistema adotado para a realizagdo do pregao.

7.10.4 - A ndo anexacdo ao sistema da proposta comercial ou dos
documentos de habilitacdo, conforme solicitacdo feita pelo
pregoeiro, carretara a desclassificacdo da proposta ou a
inabilitacdo da licitante, conforme o caso, sujeitando-se esta as
sancodes legais e editalicias cabiveis.

7.11 - Serd DESCLASSIFICADA, ainda, a proposta comercial que estiver em
desacordo com as exigéncias constantes neste edital e em seus anexos.

7.12 - N&o sera considerada qualquer oferta de vantagem nao prevista neste
edital e em seus anexos, podendo ser DESCLASSIFICADA, também, a
proposta que consignar pregos simbdlicos, irrisérios ou zerados, exceto quando
se referirem a materiais e instalagdes de propriedade da licitante, para os quais
ela renuncie a parcela ou a totalidade da remuneragao, o que devera, quando
for este o caso, ser informado por iniciativa da propria licitante ou em resposta
a diligéncia a ser feita pelo(a) PREGOEIRO(A).

7.13 - Podera ser DESCLASSIFICADA, ainda, a proposta que cotar precos
inexequiveis ou incompativeis com os praticados no mercado, tendo como
parametro o disposto na legislagéo vigente.

7.14 - Na andlise da proposta comercial, podera o(a) PREGOEIRO(A)
desconsiderar erros materiais e evidentes falhas formais sanaveis que hao
afetem o seu contetido.

7.15 - A desclassificagdo de propostas comerciais sera sempre fundamentada
e registrada no sistema, com possibilidade de acompanhamento em tempo real

por todos os participantes.

P-f
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7.16 - Sera verificada a condi¢do de habilitagdo da licitante detentora do menor
preco aceito pelo(a) PREGOEIRO(A), observadas as disposicbes contidas no
item 8 deste edital.

7.17 - Constatado o atendimento das exigéncias fixadas neste edital para a
habilitagdo, serd a licitante declarada vencedora do certame para o
item/grupo de itens.

7.18 - Se a oferta da primeira classificada nio for aceitavel ou se a
licitante for inabilitada, o(a) PREGOEIRO(A) examinard os lances e as
propostas subsequentes, bem como o atendimento as condi¢gbes de
habilitacdo, na ordem de classificagéo, até a apuracao de uma oferta em
conformidade com o edital.

7.19 - Aplicar-se-a o disposto no subitem 7.18 deste edital também no caso de
a licitante vencedora, convocada dentro do prazo de validade de sua proposta,
nao celebrar o contrato ou aceitar a nota de empenho, conforme o caso.

7.20 - Nas situagbes previstas nos subitens 7.9, 7.18 e 7.19 deste edital,
podera o(a) PREGOEIRO(A), ainda, negociar com a proponente para que seja
obtido pre¢o melhor para a CMBH.

7.21 - O sistema eletrénico gerara automaticamente ata circunstanciada da
sessao, na qual serdo registradas as ocorréncias pertinentes a mesma.

8 - DOCUMENTOS DE HABILITAGAO

8.1 - Observado o disposto no subitem 4.1 .3 deste edital, as licitantes deverio,
nos termos do subitem 7.10 também deste ato convocatorio, anexar ao sistema
0s seguintes documentos de habilitacdo:

8.1.1 - DOCUMENTO RELATIVC A HABILITACAG JURIDICA: prova de
constituicdo _social _atualizada, Que consiste em um dos seguintes
documentos:
a) no caso de empresa individual, o respectivo registro comercial;
b) no caso de sociedade comercial, o respectivo ato constitutivo,
estatuto ou contrato social, devidamente registrado;
¢) no caso de sociedade por agoes, o documento referido na letra “b”
acompanhado de documento de eleicdo dos administradores da
empresa;
d) no caso de sociedade civil, o respectivo ato constitutivo, registrado
junto ao cartério competente, acompanhado de prova da diretoria em
exercicio.

8.1.1.1 - O documento de habilitacdo juridica referido no subitem 8.1.1
deste edital devera explicitar o objeto social, que devera ser
compativel com o objeto licitado, a sede da empresa e 0s
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responsaveis por sua administracdo que tenham poderesoAsmR24
assinar os documentos pela empresa.
8.1.2 - DOCUMENTOS RELATIVOS A A ISCAL E
TRABALHISTA:

a) comprovante de inscrigéo e de situacdo cadastral do CNPJ:

b) comprovante de regularidade para com a Fazenda Publica Federal
por meio de certiddo emitida pelo 6rgéo federal competente;

¢) comprovante de regularidade para com a Fazenda Publica Estadual
do domicilio ou da sede da licitante, por meio de certiddo emitida pelo
orgao estadual competente;

d) comprovante de regularidade para com a Fazenda Publica
Municipal do domicilio ou da sede da licitante, por meio de certidao
emitida pelo 6rgao municipal competente;

e) comprovante de regularidade para com a Segquridade Social:

f) comprovante de regularidade para com o Fundo de Garantia por
Tempo de Servico - FGTS:

g) prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, por meio da Certidao Negativa de Débitos Trabalhistas
(CNDT).

8.1.2.1 - Para o atendimento do disposto nas letras “b”, “c” e “d” do
subitem 8.1.2 deste edital, ndo serdo aceitas pelo(a)
PREGOEIRO(A) certidées que comprovem a regularidade fiscal para
com apenas parte dos tributos de competéncia de cada ente
federado.

- Documentos relativos 2 qualificacdo econdmico-financeira e 2a

qualificacdo técnica, QUANDO EXIGIDOS, constardio em anexos,
relacionados na folha de apresentacdo do edital, com o titulo principal
“OUTROS DOCUMENTOS NECESSARIOS A HABILITACAO.”

8.13.1 - E responsabilidade da licitante conferir, na folha de
apresentacao, se foram relacionados um ou mais anexos cujo
titulo principal seja “OUTROS DOCUMENTOS NECESSARIOS A
HABILITACAO”, para que sejam consultados os documentos a
serem apresentados nos mesmos termos que os relacionados neste
item 8 do corpo do edital.

8.2 - CADASTROS NO SUCAF E NO SICAF:

8.2.1 - A verificagdo do atendimento aos requisitos de habilitagéo, referidos no
subitem 8.1.2 serd realizada mediante consulta no SUCAF (Sistema
Unico de Cadastro de Fornecedores do Municipio de Belo Horizonte) e
no SICAF (Sistema de Cadastramento Unificado de Fornecedores do
Governo Federal), independentemente de apresentacio pela licitante de
Certificado de Registro Cadastral (CRC).

8.2.1.1 - Aplica-se o disposto no subitem 8.2.1 aos requisitos de
habilitagdo relativos & qualificacdo econdémico-financeira, nos
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meio da declaragdo demonstrativa da situagdo da licitante, emitida
pelo SUCAF ou SICAF. Para as exigéncias nao aferiveis, aplica-se o
disposto no subitem 8.2.2 do edital.

8.21.2 - O(A) PREGOEIRO(A) devera imprimir declaracdo
demonstrativa da situagéo da licitante nos cadastros mencionados no
subitem 8.2.1 e junta-la aos autos.

8.2.2 - A licitante cadastrada no SUCAF ou no SICAF devera complementar a
documentacéo de habilitagdo, sob pena de INABILITACAO, anexando
no sistema:

a) os documentos que ndo constarem da declaragdo demonstrativa da
situagao da licitante no SUCAF ou no SICAF;

b) o ato constitutivo, estatuto, contrato social ou documento equivalente,
atualizado e registrado;

¢) novos documentos de habilitagdo em vigor, caso os documentos
exigidos e relacionados na declaragao demonstrativa da situagao da
licitante no SUCAF ou no SICAF ja estejam com os prazos de
validade expirados;

d) os documentos exigidos para qualificacao técnica, quando esta for
exigida, nos termos definidos no subitem 8.1.3 deste edital. e
independentemente de constarem nos cadastros previstos no subitem
8.2.1.

8.23 - O cadastramento da licitante no SUCAF ou no SICAF néo é
condicdo necesséria para a sua participacao neste certame. Para a
licitante ndo cadastrada nos referidos sistemas de cadastramento, nao
serao aplicadas as regras previstas nos subitens 8.2.1 a 8.2.2, devendo
as licitantes, neste caso, anexarem ao sistema todos os documentos de
habilitacdo exigidos neste edital.

8.2.3.1 - Os documentos para cuja emissdo pela internet dependam
apenas do CNPJ da licitante serdo consultados pelo(a)
PREGOEIRO(A) para suprir eventual auséncia de documentacgao.

8.3 - MICROEMPRESAS (ME) E EMPRESAS DE PEQUENO PORTE (EPP):

8.3.1 - As ME e EPP deverdo anexar ao sistema toda a documentagao exigida
para a habilitagdo, inclusive os documentos comprobatérios da
regularidade fiscal, mesmo que estes apresentem alguma restricao,
podendo, também, optar pelo disposto nos subitens 8.2.1 a 8.2.3 deste
edital.

8.3.2 - Havendo restricdo nos documentos comprobatérios da regularidade
fiscal, entregues por ME ou EPP, sera assegurado o prazo de 5 (cinco)
dias uteis, cujo termo inicial correspondera ao momento em que a ME
ou a EPP for declarada vencedora do certame, prorrogaveis por igual
periodo, a critério do(a) PREGOEIRO(A), para a regularizagao da
documentacao fiscal. c
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8.3.2.1 - A comprovagdo de que trata o subitem 8.3.2 devera ser feita
por documento a ser entregue na Seg¢do de Apoio a Licitagdes da
CMBH, na Avenida dos Andradas, n° 3.100, sala A-121  Rairro Santa
Efigénia, no horario de 9:00 as 18:00 horas dos dias uteis, ou entdo,
pelo e-mail cpl@cmbh.mg.gov.br.

8.3.2.1.1 - O documento devera ser eniregue em original ou por
documento‘ autenticado por cartério, meio eletrénico ou pela
Secretaria da CPL, sem prejuizo do previsto no subitem 8.2.3.1.

8.3.3 - A prorrogacdo do prazo para a regularizagao da documentagao fiscal
dependerd de requerimento tempestivo da licitante, devidamente
fundamentado, dirigido ao(a) PREGOEIRO(A).

8.3.4 - Para fins do subitem 8.3.3 supra, entende-se por “tempestivo” o
requerimento apresentado dentro dos 5 (cinco) dias uteis inicialmente
concedidos, na forma prevista no subitem 8.3.2.1.

8.3.5 - A ndo regularizacdo da documentagao fiscal no prazo previsto implicara
a decadéncia do direito a contratagdo, sem prejuizo das sancdes
previstas no art. 81 da Lei Federal n° 8.666/1993 e da multa indicada no
subitem 12.1 deste edital, sendo facultado ao(a) PREGOEIRO(A)
convocar as licitantes remanescentes, na ordem de classificagdo, ou
submeter o processo ao Presidente da CMBH para revogacao.

8.3.6 - Para os fins do subitem 8.3.2, entende-se que a empresa foi declarada
vencedora do certame ap6s o encerramento da sessio e a geragao da
ata pelo sistema em que esta sendo processado o pregéo eletronico.

8.4 - DISPOSICOES GERAIS DA HABILITACAO:

8.4.1 - Nao serdo aceitos “protocolos de entrega” ou “solicitacbes de
documentos” em substituicdo aos documentos requeridos no presente
edital.

8.4.2 - A documenta¢do necessaria a habilitagdo, bem como qualquer outra
documentac¢do solicitada neste edital, devera guardar compatibilidade
em relagdo ao CNPJ apresentado, ndo sendo permitida a mescia de
documentos.

8.4.3 - Todos os documentos previstos neste edital deverdo estar validos.
Documentos enviados com a data de validade anterior a data de
abertura da sessdo acarretardo a INABILITACAO da licitante,
observado, entretanto, o disposto nos subitens 8.2 e 8.3.2 deste edital.

8.4.4 - Os documentos que nao possuirem prazo de validade estabelecido pelo
6rgao expedidor deverdo ser datados dos ultimos 180 (cento e oitenta)

dias. (:m W EA L
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8.4.4.1 - Nao se enquadram na exigéncia do subitem 8.4.4 deste edital

aqueles documentos que, pela sua propria natureza, ndo se sujeitam
a prazo de validade.

8.4.5 - Serdo declaradas INABILITADAS as licitantes que nao cumprirem as
exigéncias estabelecidas neste edital para a habilitacao.

8.4.6 - Na apreciacdo dos documentos para habilitagdo, podera o(a)
PREGOEIRO(A) solicitar 0 assessoramento técnico de orgaos ou de
profissionais especializados.

8.4.7 - Para os documentos autenticaveis pela internet, procedida a consulta ao
site respectivo, o(a) PREGOEIRO(A) ou a equipe de apoio certificarao a
autenticidade do documento, mediante carimbo proprio e assinatura na
via anexada pela licitante.

9 - RECURSOS

9.1 - Declarada a vencedora do certame, o(a) PREGOEIRO(A) abrira o prazo
de 20 (vinte) minutos durante o qual qualquer licitante podera, de forma
motivada, em campo préprio do sistema eletrénico, manifestar a sua intengéo
de recorrer, registrando a sintese de suas razées.

9.2 - A falta de manifestacdo motivada da licitante no prazo supracitado
importara a decadéncia do direito de recurso, autorizando o(a) PREGOEIRO(A)
a adjudicar o objeto a licitante vencedora.

9.3 - Sera concedido, a licitante que manifestar a intencdo de interpor recurso,
0 prazo de 3 (trés) dias, iniciados no dia util subsequente, para apresentagao
das razGes do recurso, ficando as demais licitantes desde logo intimadas para
apresentarem suas contrarrazées em igual nimero de dias, que comecarao a
correr do dia seguinte ao término do prazo da recorrente, sendo-ihes
assegurada vista dos elementos indispensaveis a defesa dos seus interesses.

9.3.1 - Tanto as razbes do recurso quanto as contrarrazdées deverdo ser
registradas pelas licitantes no campo préprio do sistema eletrénico, nos
prazos definidos no subitem supracitado.

9.4 - O acolhimento do recurso importarad a invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

10 - ADJUDICAGAO E HOMOLOGAGAO

(O gy
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10.1 - Inexistindo manifestacdo recursal, o(a) PREGOEIRO(A) adjudicaf¥"% 27"

objeto da licitagdo a(s) licitante(s) vencedora(s), cabendo ao Presidente da
CMBH homologar o procedimento licitatério.

10.2 - Existindo manifestacdo recursal e decididos os recursos porventura
interpostos, competird ao Presidente da CMBH adjudicar o objeto da licitacdo
a(s) licitante(s) vencedora(s) e homologar o procedimento licitatorio.

11.1 - Nos casos em que a lei determinar a celebracao de termo de
contrato, sua minuta estara em anexo préprio do edital, indicado na folha de
apresentacao, e a licitante vencedora do certame sera convocada pela CMBH
para assinar o contrato respectivo, no prazo determinado pela Administragao.

11.2 - Nos demais casos, a contratagdo sera efetivada por meio de nota de
empenho.

12 - SANCOES ADMINISTRATIVAS

12.1 - Podera ser aplicada multa no valor equivalente a até 5% (cinco por
cento) do prego total da proposta final apresentada a licitante que,

a) desistir do certame apds a abertura da sessdo, salvo motivo
superveniente aceito pelo(a) PREGOEIRO(A);

b) desistir de lances ofertados, salvo motivo superveniente aceito
pelo(a) PREGOEIRO(A);

C) ndo anexar ao sistema a proposta comercial ajustada ao prego
correspondente a seu lance vencedor (ou anexa-la em desacordo
com o exigido neste edital);

d) anexar ao sistema documentacéo falsa;

e) comportar-se de modo inidéneo.

12.1.1 - A licitante que praticar alguma das condutas descritas no subitem 12.1
podera ser declarada impedida de licitar e contratar com a
Administracdo Publica do Municipio de Belo Horizonte pelo prazo de
até 5 (cinco) anos.

12.2 - A falta de assinatura do contrato ou a nido aceitagdo da nota de
empenho, conforme o caso, sujeitara a licitante, além da penalidade prevista no
subitem 12.1.1, a decadéncia ao direito da contratacdo decorrente desta
licitagdo e da cobranca de multa compensatéria de até 30% (trinta por
cento) do preco total de sua proposta final, salvo a ocorréncia de motivo
superveniente aceito pelo Diretor da area demandante.
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123 - No caso de descumprimento total ou parcial das condicdes
contratualmente previstas, podera a CMBH aplicar a CONTRATADA as
sangoes previstas no contrato ou, na inexisténcia de instrumento de contrato,
as elencadas nos subitens 12.1.1 e 12.2 deste edital, bem como as da Lei
Federal n° 10.520/2002, sem prejuizo da possibilidade de rescisido contratual e
de responsabilizagao civil e penal cabiveis.

12.4 - A aplicacdo das sang¢ées ocorrera apos processo contraditério e nao
impede a aplicagcdo de outras cominacdes legais pertinentes.

13 - PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL

Até 2 (dois) dias Uteis antes da data final fixada para o encaminhamento das
propostas via sistema eletronico, qualquer pessoa podera solicitar
esclarecimentos ou impugnar este edital, por escrito, entregando o documento
respectivo na Seg¢do de Apoio a Licitagbes da CMBH, na Avenida dos
Andradas, n° 3.100, sala A-121, Bairro Santa Efigénia, no horario de 9:00 as
18:00 horas dos dias Uteis, ou entéo, pelo e-mail cpl@cmbh.mg.gov.br

14 - DIVULGAGAO DOS ATOS DO CERTAME

14.1 - Este edital esta disponivel nos sites <www.comprasnet.gov.br> e
<www.cmbh.mg.gov.br> (link “licitacdes”) e na Secdo de Apoio a Licitagcbes
da CMBH, onde podera ser obtida cépia, no horario de 9:00 as 18:00 horas dos
dias uteis.

14.2 - Qualquer que seja a forma adotada para solicitar esclarecimentos ou
impugnar este edital, nos termos do item 13, as respostas respectivas somente
serao publicadas no site <www.comprasnet.gov.br> para acesso a todos os
interessados.

143 - As respostas e as decisdes referentes a recursos serdo
disponibilizadas em campo proprio do sistema eletrénico, sendo que estas
ultimas serdo também publicadas no Diario Oficial do Municipio de Belo
Horizonte.

14.4 - No Diario Oficial do Municipio de Belo Horizonte serdo publicados o aviso
de edital, as decises sobre recurso, a adjudicagio e a homologacao da licitagdo.

14.5 - Aqueles que tiverem interesse em participar do certame deverao,
durante todo o processo, acompanhar as publicagdes referentes a0 mesmo nos
locais citados nos subitens 14.1 a 14.4, com vistas a possiveis alteracées e
avisos, nao se responsabilizando a CMBH em promover qualquer comunicagao

por meio diversos desses.
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14.5.1 - As alteragbes do edital serdo publicadas da mesma forma que o texto
original, nos termos da lei.

15 - DISPOSICOES GERAIS

15.1 - E facultada ao(a) PREGOEIRO(A), em qualquer fase da licitacado, a
promogao de diligéncia destinada a esclarecer ou complementar a instru¢ao do
processo, vedada a inclusdo posterior de documento ou de informagao que
deveriam constar no ato da sesséo publica.

15.2 - Fica assegurado & CMBH o direito de, no interesse da Administracao,
anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitagao,
dando ciéncia as participantes e sendo devidamente justificada e processada
na forma da legislagédo vigente.

15.3 - As proponentes sdo as unicas responsaveis por todos os custos de
preparagao e apresentacao de suas propostas e a CMBH ndo sera, em
nenhum caso, responsavel por esses custos, independentemente da conducgéo
ou do resultado do processo licitatorio.

15.4 - As proponentes sdo responsaveis pela fidelidade e legitimidade de
informagdes, declaracées e documentos apresentados em qualquer fase da
licitagao.

15.4.1 - A licitante que apresentar informacdes, declara¢bes ou documentos
falsos respondera por seus atos, civil, penal e administrativamente.

15.5 - A CMBH néo se responsabilizara por envelopes enderegados via postal
ou por outra forma e que, por isso, ndo chegarem até a2 CMBH para
atendimento ao disposto no edital.

15.6 - O desatendimento de exigéncias formais ndo essenciais nao importara
no afastamento da licitante, desde que sejam possiveis a afericdo da sua
qualificacdo e a exata compreensdo da sua proposta durante a realizacao da
sessdo publica deste Pregéo Eletrénico.

15.7 - As normas que disciplinam este Pregao Eletronico serdo sempre
interpretadas em favor da ampliagdo da disputa entre as interessadas, sem
comprometimento da seguranca da futura contratagéo.

15.8 - Na contagem dos prazos estabelecidos neste edital, excluir-se-a o dia do
inicio e incluir-se-a4 o do vencimento. S6 se iniciam e vencem os prazos em
dias de expediente na CMBH.

15.9 - Aos casos omissos aplicar-se-d0 as disposigdes constantes da Lei
Federal n° 10.520/2002, da Lei Complementar Federal n°® 123/2006 e,
subsidiariamente, da Lei Federal n° 8.666/1993.
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15.10 - Os documentos que comporao o processo fisico serdo rubricados pelo

pregoeiro ou pela equipe de apoio, mediante carimbo proprio, certificando que
Se trata de documento anexado no sistema comprasnet, para os fins do art. 18
da Portaria 15.477/2014.

15.11 - O processo relativo a esta licitacdo permanecera com vista franqueada
aos interessados na Secdo de Apoio a Licitacbes da CMBH, na Avenida dos
Andradas, n° 3.100, sala A-121, Bairro Santa Efigénia, telefone (31) 3555-1249,
no horario de 9:00 as 18:00 horas dos dias Uteis.

15.12 - O foro para dirimir questoes relativas ao presente edital serd o de Belo
Horizonte - Minas Gerais.
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ANEXO
- TERMO DE REFERENCIA -

Pregéo Eletrénico n° 9/2018

Adverténcias Preliminares

Este anexo define, minuciosamente, o objeto do certame epigrafado, detalha o
bem ou servico a ser fornecido-prestado e as condicdes especificas que a(s)
vencedora(as) devera(ao) observar na execucao contratual.

Faz parte integrante deste anexo e dele é indissociavel a copia integral do
pedido e do termo de referéncia que ensejou a presente licitacdo, cujo original
compde 0 processo respectivo.
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SOLICITACAO ADMINISTRATIVA
AQUISICAO/CONTRATACAO

SECORC
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SETOR DEMANDANTE

Coordenadoria de Informatica

DATA:

DESCRIGCAO SUCINTA DA DEMANDA

Constitui objeto desta demanda a contratagdo de empresa especializada para a prestacdo de servicos de
suporte e apoio a gestdo da infraestrutura de tecnologia da informagdo - TIC, em condicdes, especificacdes e
quantitativos definidos, de forma a sustentar os produtos e servicos do parque tecnolégico da CMBH, além de
garantir a seguranga de todo o ambiente.

ORGAMENTAGAO

™ COTACAO PADRAO - A SER ELABORADA PELA AREA DE ORCAMENTACAO
(Neste caso, indicar empresas aptas aos fornecimento na tabela 1 - abaixo)

¥ COTACAO REALIZADA PELA AREA DEMANDANTE

(Neste caso, preencher a tabela 2 - abaixo e apresentar junto a este pedido os orgamentos coletados,
utilizando o modelo de proposta comercial disponivel na intranet e observando as disposi¢Ges da Portaria =

100 S4LT0P £5:ET BT0S/UEL/EE W 1™
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15.757/2016)
TABELA 1
INDICAGAO DE EMPRESAS APTAS AO FORNECIMENTO PARA COLETA DE ORGAMENTO
(MINIMO 3 EMPRESAS)
EMPRESA CONTATO TELEFONE E-MAIL
TABELA 2
COLETA DE ORGAMENTO PELA AREA DEMANDANTE
(MINIMO 3 EMPRESAS)
EMPRESA CNPJ TELEFONE PREGO TOTAL COTADO
4Tech Tecnologia Ltda 2_163;12'924/000 313360-3551 | RS$311.242,47
5.340.937/000
Calmon Security Solutions Ltda 2_20 / 31 3330-1000 RS 343.390,00
06.372.324/000
SETTE Integradora de Servigos 1-37 / 313055-2848 | R$ 370.424,00
| b (
|
I ForceOne Negdcios e Consultoria 13.955.234/000 RS 355.700,00
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TABELA 2
COLETA DE ORCAMENTO PELA AREA DEMANDANTE
(MINIMO 3 EMPRESAS)

EMPRESA CNPJ TELEFONE PREGO TOTAL COTADO

1-34

A AREA DE ORGAMENTAGCAO DEVERA PROMOVER OUTRAS COTACOES:

™ sim . M NAO
Para os itens:

Caso a drea demandante opte por juntar ao pedido as cotagées de pregos por ela feitas, nos termos do art. 62-
A, da Portaria n® 15.757/15, deverd o presente pedido ser assinado pelo Presidente da Cémara. A coleta da
assinatura do Presidente caberd & diretoria da drea demandante.

Aprovada a coleta de precos apresentada pela area demandante, nos termos
descritos acima (tabela 2).

idente/da CMBH
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-
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N2 TR (Deverd ser preenchido nos casos em que o setor controla a Ne Protocolo Geral da Solicitacio Administrativa
produgdo de TRs e/ou quando o setor fizer a cotagdio de pregos) ( Preenchimento pela SECORC)
COOINF 05/2017 0016
1. TIPO
¥ Contratagéo tradicional

I” Registro de Precos

Vigéncia da Ata em meses:
(méaximo 12 meses)

Em caso de vigéncia inferior a 12 meses: A Ata podera ter sua vigéncia renovada nos
termos e limites legais?

I SiM ™ NAO

2. QUANTITATIVO DE ITENS

Lo | M BEM/SERVIGO UNIDADE QUANTIDADE
1 Prestag@o de servigos 3° nivel - horario normal
1 (seg. a sex. de 07:00 as 19:00h): quantitativo UST 5020 C\%SC\
méximo mensal
1 Prestagdo de Servigos 3° nivel - hordrio especial O
o | (seg. asex. de 19:00 as 22:00h e/ou séb., dom.e | ;g 150 (\\oo(o
feriados de 07:00 as 22:00h): quantitativo
méximo mensal
1 3 Treinamento ITIL (evento Gnico durante todo o Unidade 1 C\”o{"\
contrato)

3. ESPECIFICAGAO COMPLETA DO OBJETO (contemplar também as condigdes gerais de execugio e
de aceitagdo do objeto)

3.1.1 - Todos os servigos deverdo ser prestados de forma integrada e gerenciada, baseada no modelo
de boas praticas de gestdo de servigos de tecnologia referenciado pela Biblioteca ITIL (Information
Technology Infrastructure Library - V.3), aplicando e medindo niveis de servigos para cada atividade
e apoiando a gestdo de fornecedores relacionados a TIC(Tecnologia da Informag@o e Comunicagio) e
terceiros que ja possuam contratos com a CMBH (garantias, contratos de manutengio, contratos de
fornecimento de pegas, etc.).

Desenvolvida no fim dos anos 1980 pela Central Computer and Telecommunications Agency, a
biblioteca ITIL - Information Technology Infrastructure Library - é um conjunto de boas praticas em
infraestrutura, operagdo e manuteng¢do de servigos de TI para as areas operacional e tatica da empresa.
O modelo desta biblioteca, totalmente flexivel e adaptivél:agonegécio e estratégia de TI, busca
promover uma gestdo direcionada a entrega eficiente dos ierviﬁos aoicliente.

i
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Bem aplicada, essa politica operacional terd um grande impacto nos processos do negécio. As rotinas
de cada profissional de TI terdo um foco maior nas necessidades do usudrio, gerando objetivos em
comum ¢ uma capacidade mais ampla de atender s demandas do mercado. Como consequéncia, a
qualidade geral de todos os servigos sera ampliada gradativamente. Alem disto é largamente utilizada
no mercado se tornando a cada dia mais comum seu uso por instituigdes privadas e governo.

3.1.1.1 - Para garantia da qualidade e alinhamento dos servigos prestados, a CONTRATADA devera
providenciar treinamento abordando os tépicos da Biblioteca ITIL (Information Technology
Infrastructure Library - V.3) para a equipe de analistas da CMBH, em data definida pela CMBH
dentro do primeiro més seguinte & assinatura do contrato; na execugio dessa atividade:

a) A CMBH ird fornecer a infraestrutura necesséria para que o treinamento seja realizado;

b) E responsabilidade da CONTRATADA providenciar instrutor e o material didatico para o
treinamento;

¢) Devera ser ministrado nas dependéncias da CMBH, ter carga horaria minima de 16 horas e prever a
participagdo de até 15 analistas da CMBH, divididos em 2 turmas

3.1.2 - O controle operacional dos servigos pretendidos deverd ser feito através de uma solugio de
software desenvolvida pela CMBH e disponibilizada para as equipes de trabalho da CONTRATADA
de acordo com a necessidade e com perfis especificos de acesso.

3.1.3 - Os servigos de TIC (Tecnologia da Informag¢io e Comunicagio) requisitados visam suportar e
sustentar as atividades da CMBH, com sede na Avenida dos Andradas, n° 3.100, Bairro Santa
Efigénia, Belo Horizonte - MG.

3.1.4 - O escopo deste servigo compde-se da contratagdp de empresa especializada para a prestagdo de
servicos de Suporte & rede logica de dados, infraestrutura de servidores, Seguranga da informago,
programagdo web e web design - suporte especializado (atendimento de 3° nivel).

3.2 - ESTRATEGIA DOS SERVICOS:

A prestagdo do servigo serd baseada em unidade de referéncia denominada “Unidade de Suporte
Técnico” - UST. A unidade de referéncia adotada para sua validagdo é inicialmente equivalente a
tempo média habitual comum nom mercado para monitoragdo de ambiente, por ser considerada como
atividade de complexidade minima em servigos técnicos de infraestrutura. Dada a variagdo na
complexidade das atividades existentes nas tarefas previstas neste Termo de Referéncia e também na
criticidade de uso do servico em relagdo ao funcionamento da mesma com a finalidade principal da
organizagdo, fez-se necessdrio criar outros niveis de complexidade para tais atividades. Assim, foram
definidos cinco niveis de complexidade: Baixa, Intermedidria, Mediana, Alta e Especialista.

Diretamente proporcional & elevagdo do nivel de complexidade da atividade especificada ou de sua
criticidade, eleva-se a especializagdo do profissional que dard cumprimento a cada rotina da demanda,
e, por consequéncia a quantidade de USTs deverd ser ajustada para que a contratada seja
adequadamente remunerada pelo uso do tipo de profissional necessario.

A adogdo do valor de referéncia tinico facilita & contabilizagdo dos servigos, exigindo do corpo técnico
demandante e do fiscalizador do contrato a definigdo do grau de complexidade para a execugdo de
cada atividade e o valor de cada uma das fases, conforme unidade adotada, tudo considerando as
praticas habituais de mercado. Para a proponente, basta considerar um valor para o total de referéncia
estimado considerando 0s quantitativos méximos mensais, devendo a empresa contratada manter-se

demandado, cumprindo suas obrigagdes contratuais - espec1a1meri‘1‘é '&ﬁuo as especificagdes das
tarefas -, sendo que mensalmente se promoverd planejamento pela CMBH=quanto ao que se devera
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demandar no més seguinte, sem prejuizo de demanda imprevista que se configure a CMBH como
urgente, dentro dos limites mensais previstos, tudo de forma a viabilizar as estratégias de atendimento
para a prestagao dos servigos.

O quadro abaixo define a correlagdo entre a complexidade de cada atividade e a quantidade de USTs

equivalentes.

Quadro 01 - Equivaléncia de Complexidade de Atividades em USTs

Complexidade da
Atividade

Sigla

Definigdo das Atividades

Equivaléncia
UST

Baixa

B

Atividades de monitoragdo de ambiente por
meio de ferramentas configuradas, devendo
acionar plano de comunicagdo em caso de
falhas; alimentagdo de sistemas e registro
apropriados das inconsisténcias e corregdes
efetuadas, abertura e fechamento de chamados
de suporte a equipamentos

1 UST

Intermediaria

Atividades executivas de cadastro de usudrios,
ativagdo de pontos, alimentagdo de sistemas
técnicos, documentagdo de rotinas técnico-
operacionais, execugdo de scripts, operagio de
ferramentas e sistemas de controle como
backup, de ambiente, de documentagdo, de
relatorios de falhas, atualizagdo de aplicagdes
sist€micas

1,5 UST

Mediana

Servigos técnicos com baixo grau de andlise,
como criagdo de politicas operacionais,
ajustamento de documentagdes,
desenvolvimento de scripts, procedimentos de
monitoragao, leitura de relatérios e isolamento
das falhas, atividades proativas para
manuten¢do da disponibilidade, cadastro de
servigos e corregdes que necessitam de uso de
senhas fortes, estudos e implementagdes de
melhorias nos procedimentos operacionais e
de monitoramento para processos proativos e
reativos, instalagdo e configuragio de
equipamentos e softwares basicos, corregdes
de padrdes de servigos, programagao web, web
design.

3,5UST

Alta

Implementagdo de novos servigos, criacdo de
procedimentos ¢ controles, estudo de
viabilidade e desempenho, ajustamento de
processos ¢ de servigos, aperfeigoamento dos
critérios de disponibilidade, intervengdes
corretivas e preventivas nos servigos para
melhora ou comregdo do desempenho,
adequagdo e substituigdo de ferramentas para
administragdo e geréncia servigos,
realinhamento de atividad
modelos de praticas ado

6 UST
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suporte a  softwares, equipamentos e
ferramentas criticas, criagio de politicas de
instalagdo, corregdo e acompanhamento,
automatizacdo de atividades

Especialista E Atividades que requeiram conhecimento 10 UST
especialista e que ndo enquadre no item
anterior como modelagem de processo de
trabalho, andlise de um ambiente para
mudangas de execugdo e outras que requeiram
recursos de consultoria e auditoria para
solucdes especializadas

3.3 O Anexo - “Resumo da Tabela de Tarefas” contém as descrigdes de tarefas passiveis de serem
requisitadas, com sua complexidade, podendo ser demandadas - a cada més - conforme as
necessidades institucionais.

3.3.1 Todos os servigos deverdo ser prestados por equipe composta por profissionais qualificados de
acordo com as exigéncias deste Termo de Referéncia e serdo acionados através de ordens de servigo
registradas em ferramenta para tal fim fornecida pela CMBH.

3.3.2 A CONTRATADA devera ter conhecimento e capacitagio técnica para prestar todos os servigos
relacionados no Anexo - “Resumo da Tabela de Tarefas”.

3.3.3 - Em todos os casos em que houver a necessidade da intervengdo de terceiros contratados pela
CMBH para a solugdo de determinado problema, o acionamento ou o redirecionamento para esse
terceiro somente podera ser feito com o conhecimento, com a autorizagio e com a intermediagio da
CMBH, nao podendo ser feito diretamente pela CONTRATADA.

3.3.4 Para execugdes de tarefas, mesmo quando ndo especificadas nas atividades, deverdo ser
contempladas todos os processos necessarios para garantir a execugdo das atividades relacionadas a
manuten¢do da operacionalidade de ambientes computacionais, como a analise de viabilidade, estudos
de boas préticas, implementagdo e migragdo dos recursos, criagio de documentagdo técnica,
operacional ¢ de analise e controle, execugdo de rotinas proativas e reativas, analise de desempenho,
monitoramento e operagdo dos servigos.

3.4 - ESTRATEGIAS DA CONTRATACAO:

3.4.1 - Quanto ao prazo:

Considerando que os servigos prestados abrangerdo o parque de tecnologia de informagdo da CMBH e
que, reconhecidamente, a obtengdo de um nivel de qualidade e maturidade em relag@o a prestagdo dos
servigos sO € possivel em médio ou longo prazo, o tempo fixado para a vigéncia do contrato € de 12
(doze) meses, passiveis de prorrogagao nos termos da lei.

3.4.2 - Quanto aos valores:
A presente contratagdo serd baseada no menor valor global mensal.

3.4.3 - Quanto aos pagamentos:
Os pagamentos serdo baseados no somatorio dos servigos prestados, apurados mensalmente e

previamente validados pelas areas fiscalizadoras do contrato.

3.4.5 - Quanto a mio de obra para a prestagdo dos servigos:
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A CONTRATADA dever4 utilizar na realizagio dos servigos profissionais com qualificagio e
experiéncia compativeis com o exigido neste Termo de Referéncia (“Anexo — Qualificagido Técnica da
Equipe”), competindo-lhe promover a contratagio respectiva, ficando sob sua exclusiva
responsabilidade o cumprimento da legislagdo aplicavel conforme o tipo de profissional e de vinculo e
o custeio integral correspondente, incluindo transporte e alimentagdo para quando houver necessidade
de trabalho na sede da CMBH, nada podendo ser desta cobrado a qualquer titulo que n3o os valores
previstos na proposta comercial

3.5 - HORARIOS DE PRESTACAO DOS SERVICOS

A) o horério para atendimentos as demandas de servigo de 3° nivel da CONTRATADA serd de 7:00
as 19:00 horas, de segunda a sexta-feira.

B) eventualmente poderé ser necesséria a realizagdo de servigos fora do horario especificado na letra
A, nos seguintes dias e horarios:

® scgunda a sexta-feira, de 19:00 as 22:00 horas;

e sabados, domingos e feriados, de 7:00 as 22:00 horas;

A requisigdo de servigo nos termos da letra B pela CMBH (por intermédio da COOINF, da SECSIS ou
da SECITI) sera feita com antecedéncia minima de 1 (um dia 1til)

C) Os servigos serdo prestados remotamente ou em ambiente da CMBH. O trabalho executado
remotamente o serd em ambiente da prépria CONTRATADA ou em laboratério externo, sendo que,
nesses casos, serd adotado sistema de controle executivo e de metas, estabelecido pela CMBH e
adotado obrigatoriamente pela CONTRATADA

D) Excepcionalmente, podera ser requisitado pela CMBH trabalho em sua sede, quando isso se fizer
necessdrio a atividade pretendida, nada sendo pago nesse caso a mais 8 CONTRATADA; quando
ocorrer essa requisicdo, caberd 4 CMBH fornecer todos os materiais, equipamentos
(microcomputadores, softwares, etc.) e quaisquer outros itens necessarios para que os servigos sejam
executados de maneira adequada e com qualidade

3.6 - ACORDOS DE NIVEIS DE SERVICO (SLA'S) E INDICADORES DE DESEMPENHO,
A CONTRATADA serd avaliada mensalmente, adotando-se os indicadores de desempenho ¢ niveis de
servigo a seguir estabelecidos:

3.6.1 - Acordos de Niveis de Servigo (SLAs):

a. os prazos de atendimento as solicitagdes de servigo tém inicio na data e hora da abertura do
chamado e deverdo seguir os prazos compativeis com o nivel de urgéncia especificado pela CMBH.
Caberd a equipe da CMBH, no momento do registro da solicitagdio em 1° nivel(Equipe interna
CMBH) a classificagdo do nivel do problema, do tipo de chamado e complexidade;

b. os chamados, quando ndo solucionados em 1° nivel (Equipe interna CMBH), serdo
classificados em um dos tipos de chamados constantes da tabela seguinte e encaminhados para a
CONTRATADA, sendo que os prazos de atendimento irdo variar de acordo com o tipo de chamado,
conforme abaixo:

SEVERIDADE DO INCIDENTE TEMPO MAXIMO DE SOLUCAQ *D
1 = Impossibilita o trabalho (" — = 1 hora
2 = Médio impacto (" — ~558ig- 4 horas
3 = Baixo impacto ™) — /& | \6-horas
{)‘;-3 i ;"’;}- ' «,’7!‘? 7
“ad . 7T
Y O
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(*1) Tempo méximo para solugdo, contado a partir do momento do registro da solicitagao.
(*2) O usudrio ndo consegue executar nenhuma de suas tarefas,

(*3) O problema dificulta a realizagio das tarefas do ususrio.

(*4) O problema dificulta a realizagdo de algumas das tarefas do usuério.

C. todos os problemas em equipamentos ou solicitagdes estipulados como criticos, ou ainda que
impactarem mais de 5 (cinco) usudrios simultaneamente, serdo classificados como sendo de
severidade 1;

d. alguns eventos especificos terdo niveis de servigo distintos do padrdo apresentado na tabela
anterior, conforme especificagdo constante da tabela seguinte:

EVENTO TEMPO MAXIMO DE SOLUCAO

Conforme fixado pela COOINF e registrado em
ferramenta especifica
3 (dias) dia depois de o ser disponibilizado pela
CMBH
Conforme fixado pela COOINF e registrado em
ferramenta especifica

Conforme fixado pela COOINF e registrado em
ferramenta especifica

Elaboragdo de projetos

Configuragdo e Instalagdo de Ativos de rede

Elaboragdo de relatérios e pareceres técnicos

Desenvolvimento de solugdes e aplicagdes

e. Recepcionar, no minimo, 90% (noventa por cento) dos chamados, nos primeiros 10 (dez)
minutos de solicitagdo, definindo responsabilidades e metodologia aplicdvel nessa fase ou na
conclusdo, utilizando a documentagio necessaria para conclusio do servigo;

f. Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados, com prioridades altas,
nas primeiras 2 (duas) horas, da solicitagio;

g. Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados, com prioridades médias,
nas primeiras 6 (seis) horas, da solicitagdo;

h. Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados, com prioridades
normais, nas primeiras 12 (doze) horas, da solicitagio;

i. Resolver, no minimo, 95% (noventa e cinco por cento) dos chamados, com prioridades baixas,
em até 24 (vinte e quatro) horas, da solicitagdo;

i Resolver 100% (cem por cento) dos chamados em até 26 horas, independentemente da
prioridade, ou até a data renegociada e aprovada pela fiscalizagdo do contrato;

k. Resolver, no minimo, 98% (noventa e oito por cento) dos chamados reabertos por erros ou
execugdo incompleta, em, no méaximo, 2 (duas) horas, da reabertura;

l. Resolver 100% (cem por cento) dos chamados com prazos renegociados com area de
atendimento ou usudrio dentro da data e horario acordado;

3.6.2 - Indicadores de desempenho:
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Os Indicadores de desempenho abaixo apresentados definirio as métricas que irdo propiciar 8 CMBH
medir a eficicia dos servigos prestados, bem como subsidiar a aplicagdo do “Fator de Ajuste” ao
pagamento 2 CONTRATADA nos casos em que os niveis de servigos esperados ndo forem
satisfatoriamente cumpridos, conforme tabelas seguintes:

a. cumprimento de SLAs:
% DE CHAMADOS ATENDIDOS DENTRO FATOR DE AJUSTE (FASLA)
DO SLA (MULTIPLICADOR)
De 90% (inclusive) a 100% — 1
Abaixo de 90% (exclusive) — 0,96

b. taxa de reincidéncia dos chamados:

Visando garantir que os chamados sejam solucionados definitivamente, serd calculada a taxa de
reincidéncia dos chamados (mesmo problema no mesmo equipamento), a partir do total de chamados.
O periodo que o sistema utilizara para célculo de reincidéncia sera de 30 (trinta) dias corridos.

T FATOR DE AJUSTE (FARCI)
0/ : NCTA. _
% DE REINCIDENCIA DE CHAMADO (MULTIPLICADOR)
Até 10% (inclusive) — 1
Acima de 10% — 0,98
° A apuragdo do valor mensal a ser pago pela CMBH sera feita através da aplicagio do Fator

Multiplicador Final (FMF) & fatura, de acordo com férmula abaixo:

FMF =1 - [ (1 - FASLA) + (1 - FLARC1)]

3.6.3 O sucessivo descumprimento das metas do SLA por 3 (trés) meses consecutivos podera ensejar
em multas e/ou rescisdo do contrato.

3.6.4 A tentativa de burlar o controle do SLA informando dados incoerentes implicard rescisdo
contratual por parte da CMBH, sem prejuizo de outras penalidades contratuais e legais

3.7 Dimensionamento dos servigos

Baseado na demanda atual e na necessidade de crescimento esperada para o periodo, deverdo ser
considerados para fins de precificagdo os nimeros contantes da tabela a seguir.

Estimativa UST's ] B

Tipo U_ST i Estimativa Mensal Estimativa Anual
Baixa 160 ‘ 1920
Intermediaria 510 6120
Mediana 3150 37800
Alta 1200 14400
Especialista ] {ﬁ = 7000

~ TOTAL 5020 (5 43 67240 |
9
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3.8 DOCUMENTOS A SEREM APRESENTADOS PELA CONTRATADA QUANDO ELA
ALOCAR AO SERVICO, PELA PRIMEIRA VEZ, CADA PROFISSIONAL, DISPENSADO DE
FAZE-LO QUANDO USAR O MESMO PROFISSIONAL EM DEMANDA POSTERIOR :

a) para a comprovagéo do vinculo com a licitante dos profissionais que atenderdo a CMBH e dos
profissionais citados na declaragio de disponibilidade, devera ser apresentada a Carteira de Trabalho e
Previdéncia Social (CTPS) ou a Ficha de Registro de Empregado devidamente registrada na Delegacia
Regional do Trabalho (DRT), no caso de empregado; Contrato Social indicando a participagdo
societdria, no caso de sécios; ou qualquer documento aceito pela legislagdo vigente que comprove o
vinculo profissional entre o prestador do servigo e a CONTRATADA.

b) para a comprovagdo de conhecimentos técnicos e de experiéncia dos profissionais, devera ser
apresentado curriculo acompanhado de documentagdo comprobatéria (certificados de cursos e
certificagdes emitidas por entidades responsaveis) para apreciagio da CMBH;

C) para a comprovagdo de certificagdes e ITIL CERTIFIED EXPERT, conforme o perfil exigido,
deverdo ser apresentados os certificados emitidos por entidades certificadoras oficiais, responsaveis
por estes (EXIN, ISEB e APMG);

d) para a comprovagio de certificagdo em equipamentos ativos de rede, devera ser apresentado o
certificado oficial emitido por fabricante ou por centro de treinamento autorizado por este;

e) para a comprovagdo de certificagio VMWARE, devera ser apresentado o Certificado oficial
emitido pelo fabricante ou por centro de treinamento autorizado por este;

f) Para a comprovagdo de certificagio em Seguranga da Informagio, devera ser apresentado o
Certificado oficial emitido por uma das entidades mencionadas ou centro de treinamento autorizado
por estes;

g) Todos os certificados devem ser apresentadas as seguintes informagdes:

. Apresentagdo de Certificado oficial, emitido por entidade reconhecida no mercado, dentro
da validade se for o caso, contendo, no minimo, as seguintes informagdes:

o Entidade Certificadora

. Nome do profissional

. Forma de verificagdo de sua validade

. Tipo e/ou caracteristica da certificagio

4. LOCAL E HORARIO PARA ENTREGA DO BEM OU DA PRESTAGAO DO SERVIGO

- = - W P
Coordenadoria de Informética, remotamente, em regra, e eventualmente, na sede da CMBH, em horario de
expediante, salvo requisicdo em momento diverso, conforme especificado neste Termo de Referéncia

5. FORMA DE ENTREGA DO BEM OU DA PRESTAGAO DO SERVIGO

™ Unica

Para os itens:
I™ Constante

Para os itens:
¥ Parcelada:

Para os itens: mediante demanda, para a integra do objeto
Definir forma de parcelamento:

6. PRAZO PARA A ENTREGA DO BEM OU INICIO DA PRESTAGAO DO SERVIGO

™ A

10




EECORC

AA

CAMARA MUNICIPAL DE BELO HORIZONTE

V . !
Outro: a partir da assinatura do contrato

7. PRAZO E CONDICOES DE GARANTIA PARA O BEM OU SERVIGCO

Nao se pede

8. VIGENCIA DA CONTRATAGAO*

I” Durante o Exercicio (Ano):

M N° de meses:

I™ Até o dia;

12

I Até o término da garantia
Em caso de servigo continuado e vigéncia superior a 12 meses, justificar a vantajosidade da

contratagao pelo periodo solicitado:

*Obs: No caso de Registro de Pregos esta vigéncia se refere as futuras contratagdes decorrentes da
Ata de Registro de Pregos.

9. POSSIBILIDADE DE PRORROGAGAO

Conforme Lei 8666/1993:

Art. 57. A duragao dos contratos regidos por esta Lei ficara adstrita a vigéncia dos
respectivos creditos orgamentarios, exceto quanto aos relativos:

| - aos projetos cujos produtos estejam contemplados nas metas estabelecidas no Plano
Plurianual, os quais poderao ser prorrogados se houver interesse da Administracao e desde
que isso tenha sido previsto no ato convocatério;

Il - a prestacao de servigos a serem executados de forma continua, que poderao ter a
sua duragao prorrogada por iguais e sucessivos periodos com vistas a obten¢ao de pregos e
condigdes mais vantajosas para a administragao, limitada a sessenta meses;

IV - ao aluguel de equipamentos e a utilizagdo de programas de informatica, podendo a
duragao estender-se pelo prazo de até 48 (quarenta e oito) meses apds o inicio da vigéncia
do contrato.

10. CONDICOES DE PAGAMENTO

As condicdes de pagamento sao as previstas nos modelos de Minuta de Contrato /
Contratacdo por nota de empenho disponiveis no Portal da CMBH.

11
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Az

Adaptages a serem consideradas nas condigbes e prazos de pagamento para atendimento
ao objeto especificado:

M Sem alteragdes

I Considerar as seguintes alteragoes:

Justificativa da alteragéo:

Obs: Caso as alteragdes constantes neste item conflitem com as condigdes estabelecidas no edital e
seus anexos, prevalecera este Termo de Referéncia.

11. PENALIDADES

As penalidades aplicaveis sdo as previstas na Portaria 16.707/2016, constantes nos
modelos de Minuta de Contrato / Contratacdo por nota de empenho disponiveis no Portal da
CMBH.

Adaptagbes a serem consideradas nas penalidades para atendimento ao objeto
especificado:

¥ Sem alteragdes

I™ Considerar as seguintes alteragoes:

Justificativa da alteragao:

Obs: Caso as alteragdes constantes neste item conflitem com as condigdes estabelecidas no edital e
seus anexos, prevalecera este Termo de Referéncia.

12. FATURAMENTO

O faturamento sera realizado:

I” Ao final da execugéio
I” Por evento

M Mensalmente

13. OBRIGAGOES DA CMBH

12
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a) Proporcionar todas as condigdes para que a CONTRATADA possa executar o objeto.

b) Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA.

¢) Exercer o acompanhamento e a fiscalizagao da execugado do objeto.

d) Notificar a CONTRATADA acerca da ocorréncia de eventuais imperfeigdes na
execugao do objeto.

e) Efetuar 8 CONTRATADA o pagamento resultante da execugdo do objeto.

14. INFORMAGOES COMPLEMENTARES

Este Termo de Referéncia é composto pelos seguintes anexos:
ANEXO 1 - QUALIFICACAO TECNICA DA EQUIPE

ANEXO 2 - RESUMO DA TABELA DE TAREFAS

ANEXO 3 - Modelos de Ordens de Servigo e Relatério Mensal
ANEXO 4 - Acordos de nivel de Servigo

ANEXO 5 - Requisitos Minimos da Ferramenta de Gesto de Seguranga

13
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] ANEXO 1 - QUALIFICACAO TECNICA DA EQUIPE N

1. Cada profissional destacado pela CONTRATADA para a prestagio dos servigos deve atender
integralmente as caracteristicas minimas exigidas neste anexo.

2. A equipe de fiscalizagio da CMBH deve validar e aprovar, junto 8 CONTRATADA, o perfil
individual de cada prestador de servigo, seja para realizagio de tarefas no ambiente da CMBH ou
remotamente.

3. Para efeito de comprovacio de capacidade técnica, na primeira vez em que cada profissional
va ser utilizado para atividade prevista neste documento deverdo ser apresentados os documentos
comprobatdrios de capacidade conforme especificado na tabela 1 deste anexo.

3.1. Caso pdo sejam apresentados os documentos comprobatérios serio aplicadas as
penalidades cabiveis.

4 As exigéncias com relagdo as caracteristicas técnicas dos profissionais é feita para que se garanta a
qualidade do servigo prestado assim como a expectativa para a atendimento as demandas dentro dos
prazos previstos neste documento, garantindo ainda a maxima disponibilidade do ambiente de TIC da
CMBH. Tais caracteristicas foram baseadas em avaliagdes realizadas pela 4rea técnica de acordo com
a capacidade técnica dos profissionais e pela sua formagio em relagio ao servigo a ser prestado.

Profissional TIPO 1

Descrigdo Analista de suporte (Infraestrutura)

Escolaridade |[Nivel Superior completo em uma das Apresentagio Certificado de
seguintes 4reas: Andlise de Sistemas, conclusdo de curso ou documento
Ciéncia da Computagdo, Processamento de |oficial equivalente

Dados, Redes de Computadores, Sistemas
de Informagdo, Informatica, Engenharia da
Computagdo ou Curso Superior completo
em qualquer 4rea e Especializagdo na area
de TL

Experiéncia |[Minimo de 3 anos em administra¢do de Apresentagdo de copia do
redes de dados contendo, switches,|[documento  comprobatorio de
roteadores, vlan's, NAT, Firewall, [experiéncia, como carteira de
balanceadores de carga, redes WI-FI, [trabalho, contrato de qualquer
Portais de hotspot natureza ou outro legalmente
admitido. Validagdo de Curriculum,
podendo, as informagdes constantes
do documento serem confirmadas
pela CMBH junto as empresas pelas
quais o profissional passou.

a5, 14
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Certificagbes

Obrigatéria: CCNA  ou certificagio
equivalente de qualquer outro fabricante.
(certificagdo e ativos de rede)

Apresentagdo Certificado oficial,
emitido por entidade reconhecida no
mercado, dentro da validade se for o

caso, contendo, no minimo, as
seguintes informagdes:

o Entidade Certificadora

. Nome do profissional

. Forma de verificagdo de sua
validade

° Tipo e/ou caracteristica da
(certificagdo

Servigos que
podem ser
prestados pelo

Configuragdo, instalagdo, administragdo dos ativos da infraestrutura

computacional da CMBH;
Monitoramento do ambiente de TIC da CMBH;

profissional Instalagdo e configuragio de equipamentos e materiais de comunicagio de
dados, tanto fisica quanto logica de microcomputadores para ambiente de
rede e sistemas operacionais adotados pela CMBH;
Identificagdo e solugdo de problemas relacionados & infraestrutura de rede
de dados da CMBH;
Avaliagdo e elaboragdo do Planejamento de capacidade de ativos de rede
CMBH;
Administragdo e manutengio da infraestrutura de rede cabeada e wireless
corporativa, LAN, WAN e MAN;
Administragio e manutengdo das ferramentas de monitoramento de ativos
da infraestrutura de rede cabeada, wireless corporativa, LAN, WAN e
MAN;
Administragdo e manutengio das ferramentas de controle e seguranga de
rede (firewall, antivirus, IPS/IDS, filtros de contetdo, Balanceador de
| links);
e Elaboragio relatorios técnicos;
e Elaboragdo e implementagio de projetos evolutivos do ambiente;
Profissional TIPO 2
'[Descrigéio Analista de suporte (Sistemas Operacionais)
Escolaridade |Nivel Superior completo em uma das|Apresentagdo Certificado de
seguintes 4reas: Andlise de Sistemas, conclusdo de curso ou documento
Ciéncia da Computagdo, Processamento de oficial equivalente
Dados, Redes de Computadores, Sistemas
[ de Informagdo, Informdtica, Engenharia da
| Computagdo ou Curso Superior completo
em qualquer area e Especializagdo na area
de TI. ]
xperiéncia  Minimo 3 anos em suporte em infraestrutura I!Apresentag:ﬁo de copia do
de TI contendo servidores Linux, Windows documento ~ comprobatério  de
Server, bancos de dados (Oracle, Mysql, experiéncia, como carteira de
PostereSal). servicos de rede (DNS. DHCP. ftrabalho.  contrato  de aunalauer

T
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Ty
Proxy, Zabix, NAGIOS, etc), Firewall, filtro natureza ou outro legalmente
de contetdo. Virtualizagio (VMWARE).  [admitido. Validagio de Curriculum,
podendo, as informagGes constantes
do documento serem confirmadas
pela CMBH junto as empresas pelas
quais o profissional passou.
Certificagdes |Obrigatoria: LIPC-1 Apresentagio Certificado oficial,
emitido por entidade reconhecida no
mercado, dentro da validade se for o
caso, contendo, no minimo, as
seguintes informagdes:
. Entidade Certificadora
. Nome do profissional
. Forma de verificagdo de sua
validade
J Tipo e/ou caracteristica da
certificagdo
Servicos que| e Manutengio em ambiente de servidores (Linux, Windows Server,
podem ser virtualizagdio VMWARE, Apache e Tomcat);
prestados pelo Manuten¢do e administragio de Servidores de Bancos de Dados
profissional Corporativos como ORACLE, SQL, PostgreSQL e MySQL;
Configuragdo e administragdo de servidores de arquivos, aplicagio,
intranet, internet, extranet, impressdo, monitoramento e outros de controle
e de gestio e servigos de rede (DNS, NAGIOS, ZABIX, PROXY,
FIREWALL), além dos controladores de dominio no ambiente
operacional da CMBH;
e Avaliagdo e elaboragdo do Planejamento de capacidade dos Servidores de
Rede da CMBH;
e Elaboragdo e implementagdo de projetos evolutivos do ambiente de
servidores;
Profissional TIPO 3
Descrigdo Analista de Sistemas Janior
Fscolmidade Curso de graduagdo completo ou em curso|Apresentagdo Certificado de
na area de informatica conclusdo de curso ou documento
oficial equivalente.
Experiéncia | 2 anos de experiéncia comprovada |Apresentagdo de cOpia do
em: documento  comprobatério  de
. HTML, Java Script, Ajax, PHP e experiéncia, como carteira de
MySQL; trabalho, contrato de qualquer
. Web Services, Drupal (sistema natureza ou outro legalmente
de portal Open Source) e Java (EE, JSP,[admitido. Validagdo de Curriculum,
Struts, Tomcat e Hibernate); podendo, as informagdes constantes
do documento serem confirmadas
nela CMBH iunto s emnresas nelas
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INdo se aplica

Jquais o profissional passou.

|

!Servig:os que
podem ser
prestados pelo
profissional

Apoio a concepgio e projeto aplicagdes informaticas para a Internet,
intranet e demais sistemas de informagio da CMBH;

Desenvolvimento, codificagdo, testes e documentagio de programas que
executem o tratamento da informag@o, objetivando a construgio de
portais, sistemas de informagéo e solugdes multimidia;

Reparagido de eventuais falhas dos programas desenvolvidos internamente
na CMBH;

Implementagéo de sistemas que exijam autenticagdo de usudrios e
manipulagio de base de dados;

Auxilio a em atividades de desenvolvimento de sistemas quando
realizados por empresas contratadas pela CMBH, incluindo fiscalizagdo
de métricas de contagem de Pontos Por Fungio;

Documentagio de processos, procedimentos e codigos.

Profissional TIPO 4

Descrigdo

Analista de Sistemas Pleno

[Escolaridade

Curso de graduagdo completo ou em curso
na 4rea de informatica

Apresentagao Certificado de
conclusdo de curso ou documento
oficial equivalente

Experiéncia

em;

MySQL;

de portal Open Source) e Java (EE, JSP,
Struts, Tomcat e Hibernate);

5 anos de experiéncia comprovada Apresentacdo de  copia
documento  comprobatério  de
experiéncia, como carteira de
trabalho, contrato de qualquer
natureza ou outro legalmente
admitido. Validagdo de Curriculum,
podendo, as informagdes constantes
do documento serem confirmadas
pela CMBH junto as empresas pelas
quais o profissional passou.

do.
HTML, Java Script, Ajax, PHP ¢

Web Services, Drupal (sistema

contagem de pontos de fungio

Certificagdes

Nao se aplica

Servigos que
podem ser
prestados pelo
profissional

Apoio a concepgdo e projeto aplicagdes informaticas para a Internet,
intranet e demais sistemas de informagdo da CMBH;

Desenvolvimento, codificagio, testes e documentagdo de programas que
executem o tratamento da informagédo, objetivando a construgao de
portais, sistemas de informag&o e solu¢Ges multimidia;

Reparagio de eventuais falhas dos programas desenvolvidos internamente
na CMBH;

Implementagao de sistemas que exijam autenticagdo de usudrios ¢
manipulagio de base de dados;

Auxilio a em atividades de desenvolvimento de sistemas quando
realizados por empresas contratadas pela CMBH, incluindo fiscalizagdo
de métricas de contasem de Pontos Por Funcio:
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e Documentagio de processos, procedimentos e codigos.
Profissional TIPO 5

Descri¢do 'Web Designer

Escolaridade |Curso de graduagio completo em uma das |Apresentagio Certificado de
seguintes 4reas: Web Designer, artes|conclusio de curso ou documento
visuais, artes graficas, artes pldsticas, oficial equivalente
producdo editorial, design grifico ou
comunicagdo social com habilitagio em
publicidade e propaganda;

Experiéncia | experiéncia comprovada de 6 anos Apresentagio de coépia  do
em; documento  comprobatério  de
. Drupal (Sistema de Gestdo de|experiéncia, como carteira de
Contetdo - CMS); trabalho, contrato de qualquer

XHTML, CSS, tableless, natureza ou outro legalmente
acessibilidade e usabilidade de paginas web; ladmitido. Validagdo de Curriculum,

dominio dos software Photoshop podendo, as informagdes constantes
e Illustrator do documento serem confirmadas
pela CMBH junto as empresas pelas
quais o profissional passou.

Certificagdes [Nio se aplica

Servicos que e Apoio a concepgdo e projeto de aplicagdes para a Internet, intranet e

podem ser demais sistemas de informagio da CMBH;
prestad‘os pelo| e Criagio e execugdo de projetos graficos para paginas Internet, Intranet e
profissional demais Sistemas de Informag¢doc da CMBH;

e Manutengdo e atualizagdo de paginas no Portal da CMBH e na intranet;

e Desenvolvimento, codificacdo, testes e documentagdo da camada de
interface de sistemas de informagdo e paginas do Portal da CMBH e
Intranet;

e Reparagdo de eventuais falhas na camada de interface dos programas
desenvolvidos pela CMBH;

e Suporte ao desenvolvimento de projetos de sistemas voltados para o
ambiente web;

¢ Documentagdo de processos, procedimentos e codigos.

} Profissional TIPO 6

Descrigdo Analista de Suporte (Seguranca da
Informagao)

Escolaridade [Nivel Superior completo em uma das|Apresentagao Certificado de
seguintes 4areas: Andlise de Sistemas, [conclusio de curso ou documento
Ciéncia da Computagdo, Processamento de joficial equivalente

Dados, Redes de Computadores, Sistemas
de Informagdo, Informatica, Engenharia da
Comnutacio ou Cnrso Sunerior comnleto

18
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em qualquer drea e Especializagdo na area
de seguranga de redes.

[Experiéncia

Experiencia comprovada de 3(trés) anos em:
. Seguranga da informag3o, I

. implantagdo de  solugdes de
seguranga de infraestrutura de rede;

. administragio de infraestrutura de
redes de dados com mais de 200 usudrios;

. gerenciamento de antivirus,
antispam, antimalware,

. solu¢do de IDS/IPS, de
balanceamento de carga, proxy e firewall;

. praticas de Tratamento de Incidentes
de Seguranga;normas ISO/IEC 27001 e
ISO/IEC 27002

. administracgio, configuragdo,
instalagdo e sustentagio de solugdo de
Seguranca de Redes; Linux; Administragdo
de Windows Server 2003 (ou superior)

Certificagdes

Certificagdes na 4rea de seguranca da
informagio.

copia do
comprobatério  de

Apresentacdo  de
documento

experiéncia, como carteira de
trabalho, contrato de qualquer
natureza ou outro legalmente

admitido. Validagdo de Curriculum,
podendo, as informagdes constantes
do documento serem confirmadas
pela CMBH junto as empresas pelas
quais o profissional passou..

/Apresentacdo Certificado oficial,
emitido por entidade reconhecida no
mercado, dentro da validade se for o

caso, contendo, no minimo, as
seguintes informagoes:

. Entidade Certificadora

0 Nome do profissional

. Forma de verificagdo de sua
validade

. Tipo e/ou caracteristica da
certificagdo

podem ser
prestados pelo
profissional

Servicos que|

Elaboragdo de pareceres relacionados a Seguranga da Informagdo no
ambiente tecnologico da CMBH;

Suporte aos planos de melhoria na infraestrutura de seguranga da CMBH;
Avaliagdo das mudangas de arquitetura do ambiente da CMBH relativas
aos aspectos de seguranga envolvidos;

Apoio na defini¢do e implementacdo de mecanismos de monitoramento

de seguranga;
Apoio a administragio, configuragio de seguranga ¢ atualiza¢do de versdo
de softwares de equipamentos de rede;

. - ; .. . |
Orientagdo quanto a procedimentos de auditoria forense no amblen'ce:|

computacional do CMBH;

Auditorias de acordo com normas e procedimentos internos;

Elaboragdo, de planos de conscientizagdo de usuarios que proporcionem
maior grau de seguranga;

Flahoracdo e imnlementacio de noliticas de sepuranca da informacio.
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normativos e procedimentos;

e Realizagdo de testes de seguranga e levantamento de vulnerabilidade do
ambiente computacional da CMBH, incluindo a indicagdo de atualizagdes
ou procedimento necessarios para mitiga-las;

* Realizagdo de auditorias internas para validagio da correta aplicagio de
politicas vigentes;

* Avalia¢io de riscos automatizada, utilizando ferramenta especifica
para este fim, fornecida pela CONTRATADA e cujas caracteristicas
minimas estdo descritas no ANEXO - REQUISITOS MINIMOS DA
FERRAMENTA DE GESTAO DE SEGURANCA DA
INFORMACAO.

20




SECORC

CAMARA MUNICIPAL DE BELO HORIZONTE

of e
% ;
% ﬁ oy
=

ANEXO 2 - RESUMO DA TABELA DE TAREFAS

Descrigdo Geral de atividades:

A)- Servigos de suporte 4 infraestrutura logica da rede de dados, servidores, infraestrutura de bancos
de dados e monitpramento de ativos( servigos de atendimento suporte 3° nivel) — servigo responsavel
pela instalagdo, manuten¢do e administragio da rede de dados, dos servidores de rede, fisicos e
virtuais, baseados em diversos sistemas operacionais, sendo os principais: Suse Linux, CentOS e
Microsoft Windows Server e demais ativos de rede. Estes servigos serdo responsaveis, além da
manutencgdo para garantia de funcionamento do ambiente, pelo desenvolvimento e implementagdo de
projetos novos e evolutivos relativos & infraestrutura de TIC, realizando suas atividades remotamente
ou quando se fizer necessario e imprescindivel localmente nas dependéncias da CMBH, com total
cumprimento dos Acordos de Niveis de Servigos Internos (SLAs), responsabilizando-se pelo suporte
e pela resolugdo dos problemas, além de interagir com as demais equipes da COOINF. A gestdo e
fiscalizagdo destes servigos é de responsabilidade da SECITT;

B)- Servigos de programagdo web, web design e desenvolvimento/manutendo de solugdes de
software instaladas na CMBH (servigo de atendimento de 3° nivel - suporte especializado)— servigos
responsaveis pela manutengdo, suporte ¢ desenvolvimento de aplicagdes, sistemas e portais WEB de
uso da CMBH assim como dar suporte, no que couber, ao desenvolvimento externo de ferramentas
para uso da CMBH. A gestio ¢ fiscalizagdo destes servigos é responsabilidade da SECSIS;

C)- Servigos relacionados a4 Seguranca da informagio (servigo atendimento de 3° nivel- suporte
especializado)— servigo responséavel por desenvolver, instruir, implementar e controlar a aplicagdo de
politicas e procedimentos capazes de garantir a seguranga na utilizagio da rede de dados da CMBH e
também a seguranga da informagdo em todo seu ciclo de vida. Também sera responsavel por avaliar a
seguran¢a geral do ambiente gerando alertas e diretrizes para tomada de decisio com relagdo a
Seguranga ¢ protegdo dos ativos informacionais da CMBH. Para tal tarefa deve ser utilizada
ferramenta especifica, cujas caracteristicas principais constam do “ANEXO - Requisitos Ferramenta
Gestéo e Indicadores de Seguranga”. A gestdo e fiscalizagdo destes servigos é responsabilidade da
COOINF.

Nas tabelas a seguir, quando couber, os valores foram baseados na complexidade da atividade e no
tempo médio de execugdo de tarefa andloga ja realizada pelos servidores dos setores especificos na
CMBH.

Custo
TAREFA| TIPO TAREFA Complexidade Unitério
(UST)
Monitoragdo e Operagdo do Ambiente de 1
C-001 [Comum Infraestrutura B
Backup e Restore de Servidores e
- ) 1,5
(002 [fComum Servigos Corporativos I
Protegdo e Seguranga Contra Infecgdes 1
€003 [Comum nas Estacdes e Servidores B
C-004 |Comum Atualizagdo alutomatlca de softwares B 1
para as estacoes/desktops
C-005 |Comum Manutengdo de Servigos de Acesso B 1
Remoto
C-006 |Comum Junspn’lde.ncm Pessoal em Midias B 1
Removiveis
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C-007 |Comum |Revisdo de Racks de Rede B 1
C-008 |Comum D13pomb111c_lade de Sistemas B ]
Operacionais
C-009 |Comum [Administracdo do ambiente virtualizado B 1
C-010 |Comum Anéli§§ de desempenhp e recgmen'dag:ﬁo A 6
de préticas para o ambiente virtualizado
C-011 |Comum Gestdo e usudrios / Email / antispam / B 1
Impressoras
Administrag&o / Disponibilidade e
C-012 |[Comum |funcionamento das ferramentas de M 3,5
controle de seguranca
Administragdo / Disponibilidade dos
C-013 |Comum |[Servigos de Infra-Estrutura para M 35
Aplicacdes WEB
Administragdo / Disponibilidade da
C-014  |Comum Infra-estrutura de Rede N 3,5
Administragdo / Disponibilidade e
C-015 |Comum |funcionamento dos bancos de dados M 3,5
corporativos
Administragéo / Disponibilidade de
C-016 |Comum |correlacionadores de eventos e andlise B 1
de falhas
Disponibilidade e funcionamento das
C-017 |Comum |ferramentas e equipamentos de A 6
armazenagem de DADOS
TAREFA | TIPO TAREFA Complexidade UI(\:TES;IISIO
Resolugdo dos chamados de suporte a
S-001  [Suporte uSUArios B 1,00
S-002  [Suporte |Instalacdo Fisica de Servidor Linux M 21,00
S-003  [Suporte |Instalacdo Virtual de Servidor Linux M 14,00
Testes de vulnerabilidades de
$-004 | Suporte Seguran¢a no ambiente A 120,00
S-005  |Suporte |Configuracdo de equipamentos de rede I 3,75
S-006  |Suporte |Instalagdo de equipamentos de rede M 2,80
Geragao de Consultas, Inventarios e de
§-007 | Suporte Relatorios Estatisticos I 20,00
Abertura e acompanhamento de
S-008  |Suporte chamados de empresas fornecedoras B 4,00
S-009  [Suporte |Manutengdo de grupos de usudrios
S-010  [Suporte |Remocdo de switches de um rack B 1,50
Instalagdo Local de Agentes de
S-011 |Suporte |p.  amentas Corporativas B 1,70
S-012  |Suporte |Instalagdo de Servidor Windows M 14,00
S-013 Suporte |Criacdo de novo compartilhamentor Bl M 5,75
S-014  |Suporte |Criacdo e configuracio de disco_sﬁ}a&\#ii;;; A 8,25
22
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rigidos
S-015 Suporte |Expansio de drea em disco A 16,00
S-016  |Suporte |Criacdo e adm de maquina virtual A 12,00
S-017  |Suporte |Montagem e configuragio de cluster A 120,00
) Criagdo de escopos no DHCP e zonas
S-018  [Suporte 50 DNS 12,00
S-019  |Suporte |Atualizacdo de drivers I 6
S-020  [Suporte |Conexdo de host 3 SAN A 17,50
) Instalagdo de novos equipamentos ou
S-021  |Suporte remanejamentos dentro ou entre CPDs I 6,50
Criag@o ou Modificagdo de Templates
5-022  |Suporte | Eormulérios M 29,00
Desligamento e Reativagdo Total dos
S-023  |Suporte Equipamentos de um CPD M 34,00
) Alteragdo ou Configuragio de
$-024 |Suporte Parimetros dos Servicos Corporativos I 4,40
. CUSTO
TAREFA | TIPO TAREFA Complexidade UNITARIO
P-001 [Pontual Instalag:'&_o ou atuali.zac;ﬁo de so_ftwares
corporativos de baixa complexidade I 6
Instalag@o ou atualizagfo de softwares
P-002  Pontual corporativos de meédia complexidade M 21,0
Instalagdo ou atualizagdo de softwares
P-003  Pontual corporativos de alia complexidade A 36,00
P-004 |[Pontual |Remocgdo de softwares I 9,50
Alteragdo de configuracdo de software
P-005  |Pontual 14 ¢ ixa complexidade I 6,00
Alteracdo de configuragdo de software
P-006  [Fonfual de média complexidade M 10,5
Alteragdo de configuracio de software
P-007  [Ponmal |4 "1, complexidade A 18,00
P-008 |Pontual  |Andlise de Desempenho de Ambiente A 60,0
[Estudo de ambiente para proposta de
P-009  |[Fontual implementacdo de mudanga E 160,00
P-010 [Pontual [Remogdo de equipamentos de rede B 1,0
P-011 |Pontual |Montar e configurar um cluster A 48.00
Devido as
caracteristicas
dos servigos e
. . a
P-012 [Pontual | cocrvoivimento e projetos ¢ impossibilidad
atividades nao previstas ¢ de definicio
prévia de
tempo oS
E| wvalores serdo
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especificados
no momento
da geragdo da
oS

TAREFAS RELACIONADAS AO DESENVOLVIMENTO DE SISTEMAS

TAREFA

TIPO

TAREFA

CUSTO

Complexidade UNITARIO

Des-001

Desenv.

Manutengdo de contetido,
formularios, views e/ou médulos no
Portal CMBH e Intranet

Des-002

Desenv.

Desenvolvimento (backend) de
aplicagdes para ambiente web com
linguagem Java, Groovy e/ou PHP, ¢
procedimentos acessorios

Des-003

Desenv.

Desenvolvimento (frontend) de
interface de aplicagGes para usuario
utilizando Javascript, CSS, HTML,
etc.

Des-004

Desenv.

Modelagem de dados e estrutural com
uso de linguagem PL/SQL

Des-005

Desenv.

Criagdo e execugdo de testes de
aplicagdes (teste de unidade,
integragdo, sistema/funcional, carga,
desempenho, vulnerabilidade,
usabilidade, acessibilidade)

Des-006

Desenv.

Instalagdo e configuragéo basica de
servidor de aplicagéo, controle de
versoes de cadigo-fonte e integragio
continua

Des-007

Desenv.

Medigdo de aplicagdes produzidas via
contagem de pontos de fungdo, ou
praticas internas da CMBH

Des-008

'DCSCIIV.

Suporte e atendimento ao usuario e
analistas na operagdo de aplicagdes e
projetos inerentes ao servigo de
desenvolvimento de sistemas para a
CMBH

Des-009

[Desenv.

Gestdo de usudrios/perfis especificos
em aplicacdes da CMBH

Des-010

Desenv.

Registro e controle de documentagao
dos projetos desenvolvidos e
transferéncia de conhecimento para a

equipe da CMBH

Devido as caracteristicas dos
servigos e a impossibilidade de
defini¢do prévia de
complexidade e tempo os
valores serdo especificados no
momento da geracdo da OS

TAREFAS RELACIONADAS A WEB DESIGN

24



SECORC

CAMARA MUNICIPAL DE BELO HORIZONTE

95

. CUSTO
TAREFA | TIPO TAREFA Complexidade UNITARIO
Concepgdo e projeto aplicagdes
WD-001 We_b informéticas para Portal CMBH,
design. Intranet e demais sistemas de
linforma¢do da CMBH;
Criag8o e execugdo de projetos
WD-002 Web graficos para paginas na Portal
design. CMBH, Intranet e demais Sistemas de
Informacdo da CMBH:
Web Manutencdo de contetido,
WD-003 desion formularios, views e/ou modulos no
8% IPortal CMBH e Intranet
Defini¢do de padrdes e
Web recomendagdes para interagio
WD-004 design homem-computador, segundo
) critérios de usabilidade e
acessibilidade Devido as caracteristicas dos
Desenvolvimento (frontend) de servigos e a impossibilidade de
WD-005 Web interface de aplicagdes para usuério definigdo prévia de
design. utilizando Javascript, CSS, HTML, complexidade e tempo os
etc. valores serdo especificados no
Suporte e atendimento ao usuario e momento da geragdo da OS
'Web analistas na operagdo de aplicagdes e
WD-006 . . . .
design. projetos inerentes ao servigo de
design WEB para a CMBH
Registro ¢ controle de documentagio
WD-007 Web dos projetos desenvolvidos e
design. transferéncia de conhecimento para a

equipe da CMBH

Obs: Sistema de definigdo de tarefas baseado e adaptado do PE104/2010 do

Superior Tribunal de justiga
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ANEXO 3 - Modelos de Ordens de Servigo e Relatério Mensal

Modelo de Relatério Mensal de Servicos

RELATORIO MENSAL DE SERVICOS - * Periodo de Validagdo:
RESULTADOS GLOBAIS
Contratada;
Histérico Qua[t;g%ade Valor Flin$anceiro
Saldo Total Previsto
Total de UST Previstas no
Periodo
Total de UST Aprovadas no
Periodo
Lista de Ordens de Servicos Atestadas no Periodo
C UST UST UST Valor Autorizado
Solicitagdo | Tarefa Prevista | Realizada | Glosada UST Total R$

TOTAL DAS O.S.
QUALIDADE
TOTAL ATESTE

Andlise de Desempenho de Qualidade do Contrato

Glosas de Qualidade Aplicadas A Ade . % Aplicado UST Glosadas
Ocorréncias
APROVACAO DO FISCAL

Ao Gestor do Contrato:

Apb6s conferéncia e aplicagdo das glosas cabiveis, encaminho-lhe a consolidagdo mensal, em duas
vias, ¢ demais documentos para o ateste final, encaminhando uma cdpia deste Relatério ao Preposto
para emissdo da nota fiscal e a outra com os documentos anexados para a Area Financeira.

Fiscal do Contrato
Carimbo/Data

ATESTE DO FISCAL

Ao Preposto: Atesto e aprovo os valores € quantitativos acima especificados e solicito a emissdo da
Nota Fiscal, nos pardmetros do presente relatério para que seja efetuado o pagamento. Caso ndo
concorde com os valores descontados por razdo de glosas, devera encaminhar recurso com
exposi¢io das razdes para a Coordenadoria de Informatica, a quem cabera a decisdo final.

Fiscal do Contrato
Carimbo/Data

26
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ANEXO 4 - Acordos de nivel de Servigo

O presente documento estabelece critérios minimos a serem exigidos da empresa CONTRATADA no
tocante aos servigos prestados para a CMBH.

Objetivo

Defini¢do de indicadores e metas para avaliagdo de servigos criticos relativos ao monitoramento e
manuten¢do do ambiente de producio, atendimento a chamados técnicos e resolugdo de problemas,
mantendo os niveis de qualidade previstos pela CMBH

Premissas e Responsabilidades

As partes envolvidas providenciardo em até 30 (trinta) dias, a partir da vigéncia do contrato, as
customizagdes para que os aplicativos de monitoramento e gerenciamento do ambiente de produgio
gerem os relatorios necessdrios para a avaliagdo dos indicadores propostos neste anexo.

A CONTRATADA devera registrar o tempo de espera por chamados ou suporte que dependam de
fatores dos quais ndo detém o controle, como informagdes de outros setores da CMBH, parada
programada do ambiente de produgédo por determinagio do gestor.

Caso a Contratada nio cumpra conjunto de demanda (OS) estabelecida no més, serd gerada uma
ocorréncia e aplicadas as glosas previstas por item, mesmo em casos de reincidéncia.

As glosas previstas para cada indicador, se atingidas o seu limite maximo, além de aplicadas
diretamente pelo gestor do contrato, deverdo ser encaminhadas para a que se inicie o devido processo
de penalizagdo e multa previstas na cldusula contratual.

Indicadores de Nivel de Servico
Servigos Criticos. Sistema legislativo (SIL), Acesso Web, Servigo de Mensageria, armazenagem

corporativa, Backup e Restore, servidores de arquivos, ambiente de virtualizagio, portal WEB.
.Ferramentas de Controle. Zabix. Sistemas de solicitagdes, Gerenciamento de Mudangas.

DISPONIBILIDADE
Indicador Disponibilidade dos Servigos Criticos (Mensal)
Os servigos considerados criticos € quaisquer outros que déem
Descri¢do suporte a eles deverdo permanecer disponiveis para uso, em
regime 24x7, desconsiderando as manutencgdes programadas
Meta 99,70% de disponibilidade
Ocorréncia Nio cumprimento da disponibilidade estabelecida
01 0,5% (meio por cento) para cada décimo percentual ou fragdo

menor que a meta definida até o limite de 98,70%;

1% (um por cento) para cada décimo percentual ou fragdo menor
que a meta definida entre o limite de 98,69% até de 97,70%,
cumulativo com o primeiro percentual,;

1,5% (um e meio por cento) para cada décimo percentual ou
fragdo menor que a meta definida abaixo do limite de 97,69%,
cumulativo com os dois critérios acima, até o limite de 97,00%.

Glosa
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HTP — Horas Totais no Periodo = Dias do Més x Horas Dias; HMP — Horas de Manutencgdo
Preventiva; HIP — Horas Indisponiveis no Més; HIT — Horas Indisponiveis causadas por Terceiros

» Abrangéncia dos Incidentes. Serdo computados para o indicador de incidentes todas as ocorréncias
e falhas ligadas com os servigos criticos, inclusive os ndo ligados diretamente, como cabeamento,
controle de acesso, guarda de sofiwares e midias, mas que, durante a andlise, refletir como fatores
causadores da incidéncia por culpa da CONTRATADA.

Responsabilizagdo. Ndo deverdo ser computadas as falhas que tiveram seus fatores causadores por
intervengdes ou atos provocados por outros prestadores ou equipe da CMBH com agio imediata e que
néo permitiram anélises e agdes proativas por parte da CONTRATADA.

INCIDENTES
Indicador Incidentes que paralisem servigos criticos (Mensal)
Medir a quantidade de ocorréncias de Incidentes causados pela
Descrigéo CONTRATADA em equipamentos e servigos que tenham
impacto nos servicos criticos.
O acompanhamento serd feito pela drea responsavel pelo servigo
ou pelo Fiscal do CMBH que registrard a ocorréncia via e-mail
para a caixa postal Indicadores e Metas, assunto “incidentes”, e/ou
na base de dados de Ocorréncias.
O registro devera conter as causas do incidente, informando o fato
causador, sendo considerados fator de medigdo os de erro
operacional da CONTRATADA ou os causados por falta de agdo
proativa comprovadas pelos relatérios modelados.
Meta Numero de incidentes <= 1.
Ocorréncia Numero superior & quantidade permitida (1 incidente)
2% (dois por cento) para cada incidente superior a meta até o
limite de 4 incidentes;
3% (trés por cento) para cada incidente superior a 4 até o limite de
8 incidentes; '
5% (cinco por cento) para cada incidente superior a 8 até o limite
de 11 incidentes.

Medigdo

02

Glosa

Objetivo do Plano de Comunicagio. Informar as Areas responséveis pelos servigos das falhas e erros
funcionais dos servigos corporativos, e comunicar aos gestores quando as falhas se tratarem de
servigos criticos. A comunicagdo devera ser feita por meio telefonico dentro dos prazos previstos na
Matriz de Comunicagio.

.Matriz de Comunicagdo. Define os setores a ser notificados conforme tipo de servigo, tempo maximo
de espera, regras e padronizagdo das mensagens, assim como a agenda de comunicagdo. A matriz
devera ser revisada mensalmente pela CONTRATADA, devendo estar atualizada quanto aos servigos
e gestores a serem comunicados.

COMUNICACAO DE INCIDENTES

Indicad Numero de falhas na notificagdo de incidéncias, erros funcionais,
03 1cacor quedas de servicos e instabilidade dos recursos (Mensal)
Descrigdo Medir a quantidade de falhas quando da notificacdo de incidentes,

— ~ic
'
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erros funcionais, quedas de servigos e instabilidade dos recursos

em producdo para as equipes do CMBH.

O acompanhamento sera feito pelo Representante da CMBH o

qual serd notificado via SMS, e/ou para aparelhos celulares,

conforme definido na Matriz de Comunicagiio em contraposigio

com as Ferramentas de Controle.

Medica Falhas graves, como paralisagdo total dos sistemas considerados
edigdo gre - . . )

criticos, deverdo ser notificadas em no maximo 10 (dez) minutos.

O registro deverd ser feito pela 4rea responsivel ou Fiscal da

CMBH em sistema especifico, sob o titulo de “Plano de

Comunicag¢do” e encaminhado aos gestores para acompanhamento

e controle.

Meta Numero de incidentes néo notificados no més <= 2.

Ocorréncia Numero superior a quantidade permitida (2 notificacdes)

0,5% (meio por cento) para cada falha de notificagio superior a
meta até o limite de 5 ocorréncias;

Glosa 1°/(_: (gxn por cento) para cada falha de notificagdo superior a 5 até
o limite de 10 ocorréncias;

2% (dois por cento) para cada falha de notificagdo superior a 10
até o limite de 15 ocorréncias.

Prazo para execugio das demandas. Os prazos para execugdo das demandas, quando previstos em
Ordens de Servigos, serdo definidos em acordo com a CONTRATADA. Em casos emergenciais e de
interesse da CMBH podera ser necessério a utilizagdo de recursos extras da CONTRATADA para
atendimento.

Defini¢do de prazos. A defini¢do de tempo para execugio sera feita de forma a atender os padrdes de
qualidade Certificados, a janela disponivel para manuten¢des e as condigdes contratuais da prestagio
dos servigos.

Novas demandas. Para execugdo de novas demandas que promovam readaptagdo dos recursos
técnicos da CONTRATADA, deverdo ser previstos um prazo minimo para o reenquadramento da
mesma.

EXECUCAO DE DEMANDAS
Indicador Atraso no Prazo de Entrega de Servigos (Mensal)

Medir o nmimero de atrasos na execugdo das demandas de
servicos, a falta de fechamento de chamados e solicitagdes

RESCHCES emergenciais definidas pelo CMBH, bem como dos servigos
executados e entregues fora do prazo pela CONTRATADA.

O acompanhamento serd feito pelo Representante da CMBH

04 [Medigio através do processo de Requisi¢do de Mudangas, Solicitagdo de

Servigos, Sistemas de Controle de Chamados e das proprias
Ordens de Servigos.

Meta Numero de atrasos <= 2.

Ocorréncia Nimero superior 4 quantidade permitida (4 atrasos)

0,5% (meio por cento) para cada falha de notificagio superior a

Glosa meta até o limite de 5 ocorréncias;
1% (um por cento) para cada falha de notificacdo superior a 5 até

|
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o limite de 10 ocorréncias;
2% (dois por cento) para cada fatha de notificagéo superior a 10
até o limite de 15 ocorréncias. '

Recovery de Servigos.

atividades como de migracio de servidores, expansio de discos, etc.

-Consideragdo de Prazos. Os prazos definidos para execugio serio definidos com a CONTRATADA

e/ou considerados pelos historicos de servigos semelhantes.

Séo considerados para o indicador as manutengdes programadas ou
emergenciais que necessitem de paralisagdo dos servigos com restabelecimento posterior. Sdo

RECOVERY DE SERVICOS

05

Indicador

Nuimero de atrasos para o restabelecimento de servigos (Mensal)

Descrigédo

Mede o nimero de vezes que um determinado servigo foi
restabelecido em tempo maior que o méximo estabelecido (MTTR
— “mean time to recovery”).

No caso de sistemas e hardwares que possuam contrato de
manutengdo com terceiros, deverd ser aberto chamado junto a
empresa responsavel pela solugdo e o prazo para resolugdo do
problema s6 voltard a ser contabilizado ap6s a empresa contratada
encerrar o chamado. Nestes casos a CONTRATADA dever4 abrir
o chamado, em no méaximo, 01 (uma) hora de indisponibilidade
do servigo, quando essa ocorrer fora do horério de produgio e, em
no méximo, 30 (trinta) minutos, quando em horario normal de
producéo.

Medi¢do

O acompanhamento serd feito pelo Representante do CMBH que
receberd telefone celular (conforme plano de comunicagio) as
notificagdes de falha e de retorno dos servigos, € mediante registro
da ocorréncia em sistema especifico para esse fim, além de outras
ferramentas de monitoragdo disponiveis.

MTTR = (TF-TI) — (TT + TR)

Meta

MTTR mensal de no maximo 2 horas em relagio aos servigos de
responsabilidade da CONTRATADA

Ocorréncia

Ocorréncia mixima de dois eventos cujos valores de MTTR sejam
superiores ha 2 horas

Glosa

0,5% (meio por cento) para cada falha de notificagio superior a
meta até o limite de 10 ocorréncias;

1% (um por cento) para cada falha de notifica¢do superior a 10 até
o limite de 20 ocorréncias;

2% (dois por cento) para cada falba de notificagdo superior a 20
até o limite de 28 ocorréncias.

TF — Hora Final de Disponibiliza¢do do Servigo; TI — Hora Inicial da Manutengdo; TT — Tempo
Destinado ao Suporte de Terceiros; TR — Tempo de Previsto para Realizagdo do Servigo
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Consideracies Gerais

Periodo de Validagdo dos Indicadores (PV = HD x DM). Os indicadores serfio medidos, avaliados e
calculados a cada més de vigéncia do Contrato, considerando as 24 horas didrias ¢ o total de dias em
cada més avaliado.

Percentual maximo de glosas (30%). A soma total das glosas aplicadas no acordo de qualidade ndo
devera ser superior a 30% (trinta por cento). Caso seja superado este limite, aplicar-se-a a glosa
méxima permitida devendo o Gestor do contrato encaminhar o relatério de ocorréncias para a
administragéo da Contratada com o objetivo de aplicagdo das sangbes administrativas previstas.

Novos servigos criticos. Para inclusdo de novos servigos criticos no acordo deveréa a CMBH conceder
um prazo de 60 (sessenta) dias para a CONTRATADA readequar seus procedimentos de execugio.

ANEXO 5 - Requisitos Minimos da Ferramenta de Gestdo de Seguranga

g

31

3N



SECORC

W5
¥
=

,}"4 CAMARA MUNICIPAL DE BELO HORIZONTE

A
e
—

1 - Requisitos Gerais
A solugdo de Indicadores e Governanga, Riscos e Conformidade deverd ser uma plataforma de
tecnologia Gnica e totalmente integrada para dar suporte a todas as iniciativas que envolvam a
implementagéo de indicadores de aderéncia a normativas de mercado, bem como permitir a criagio de
fluxos de trabalho, notificagdes, integragdes com produtos de terceiros via acesso a dados estruturados
e customizacdo de layout, campos, formulas, painéis de indicadores e relatorios.
A solugdo devera:
1.1, Ser modular, integrada e escalavel suportando a implementagdo, gestio e controle de assuntos
relacionados & Riscos Corporativos e de TI, Continuidade de Negécios, Riscos Operacionais, Gestdo
de Problemas, Gestdo de Fornecedores, Gestio de Conformidade e Gestio de Auditoria.
1.2.  Durante o periodo contratual deverd receber as atualizagdes de versio disponiveis.
1.3. Ao término do contrato a solugio devera continuar, em definitivo, disponivel para utilizagdo da
CMBH.
1.4.  Ser baseada em plataforma Web, sem a necessidade de instalagio de aplicagdes cliente
(modelo client/server);
1.5.  Suportar, no minimo, os seguintes idiomas: Portugués, Espanhol e Inglés;
1.6. Possibilitar a criagio de um painel executivo de indicadores que permita a visualizagdo
completa de todas as solugdes abrangidas pela plataforma (exemplo: Risco, Conformidade, Auditoria,
etc), e que permita a definigdo de controles de acesso diferenciados a este painel. Exemplo: Os
mesmos indicadores apresentados no painel apresentardo resultados diferentes dependendo de qual
usudrio esteja conectado na ferramenta;
1.7.  Permitir a criagdo de usudrios na prépria plataforma, incluindo a possibilidade de especificar
informagdes de contatos (e-mails, telefones, cargo, enderego, etc), time zone, lingua padrio
(Portugués, Espanhol ou Inglés), e definir a quais grupos e papéis estes usudrios pertencem;
1.8.  Permitir a criagdo de grupos de usudrios de tal forma a utilizi-los em outras fungdes dentro da
plataforma, tais como envio de notificagdes, fluxos de trabalho, controle de acesso, entre outros;
1.9.  Possibilitar a definigdo de papéis de acesso, incluindo granularidade que permita definir, para
cada aplicagdo que a plataforma possui, os direitos de criar, ler, atualizar e apagar;
1.10. Permitir a defini¢do de pardmetros de seguranga de senhas incluindo, no minimo, as seguintes
opgdes:
a) tamanho minimo de senha;

b) obrigatoriedade de uso de caracteres numeéricos, letras maitsculas e caracteres especiais;
c) intervalo para a troca das senhas;

d) defini¢do da quantidade de senhas anteriores que nido poderdo ser reutilizadas;

e) defini¢do do prazo para envio de lembretes da proximidade da troca das senhas;

f) quantidades de tentativas de senhas erradas;

g) periodo de bloqueio apds sucessivos erros de autenticacio;

h) tempo de expiragdo de sessdes;

i) desativagido automatica de usudrios apds longo periodo de inatividade

1.11. Permitir a sincronizagdo com bases LDAP genéricas e/ou Microsoft Active Directory, para
possibilitar o login na plataforma utilizando usuério/senha da rede. Adicionalmente, devera permitir as
seguintes caracteristicas:

a) definicdo do dominio e enderego IP do servidor LDAP;

b) defini¢do das credenciais que permitem o acesso s bases LDAP;

C) definicdo da base DN e do mapeamento de campos, tais como: usudrio, primeiro nome,
sobrenome, e-mail, telefone, entre outros;

d) definicdo da frequéncia de atualizacdo (didria ou semanal), incluindo horario de Inicio e timezone;
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€) sincronizagdo de usudrios especificos de acordo com um critério de selecdo de atributo LDAP,

f) criagdo automatica de usuérios que pertengam a fonte LDAP, porém ndo estejam cadastrados na
plataforma contratada;

g) desativagio automatica de usudrios que existam na plataforma contratada, porém nio existam na
fonte LDAP;

h) replicagdo da estrutura de grupos na plataforma contratada, de acordo com fonte LDAP;

i) histérico do processo de sincronizagio, incluindo a data de execugdo e quantidades de contas e
grupos criados/desativados/reativados, além do total de falhas e detalhamento destas;

1.12. Permitir gerar relatorios referentes a controle de acesso & plataforma contratada. Os relatérios
devem incluir, no minimo:

a) relagdo de direitos de acesso, filtrados por papéis por aplicagdes especificas da plataforma;

b) relagdo de falhas de login;

) relagdo de logins de usuarios bloqueados;

d) relagdo de eventos de seguranga relativos a plataforma, incluindo, no minimo: importagio de

dados; login/logout, criagdo/delegdo/modificagdo de perfis de acesso, usudrios, grupos; modificagio de
pardmetros de seguranga de senhas; modificagdo de pardmetros LDAP, dele¢do dos préprios eventos
de seguranga, entre outras atividades administrativas, de tal forma a manter uma trilha de auditoria da
administra¢do da plataforma;

e) possibilidade de exportagdo dos relatérios nos seguintes formatos (no minimo): RTF, PDF,
Excel, CSV, HTML.

1.13. Possibilitar a customizagdo da identidade visual da plataforma através das seguintes
caracteristicas:

a) customizagdo do cabegalho da pagina, permitindo a utilizagdo de cores solidas, degradé ou
imagens;

b) utilizagdo de logotipo na plataforma contratada;

c) aplicagdo da identidade visual da CMBH, através da possibilidade de customizagdo de
quaisquer aspectos como cores das abas, fontes, botdes, menus na plataforma contratada;

d) Esta customizagdo deverd ser realizada através de interface intuitiva, sem a necessidade de
desenvolvimento.

1.14. Permitir a modificagdo de aplicagGes ja pré-existentes ou criagdo de novas aplicagdes na
plataforma contratada, sem a necessidade de conhecimentos de programagéo;

1.15. Possibilitar a alteragdo/criagdo de novas aplicagdes sem a obrigatoriedade de contratagio de
servigos profissionais do fabricante. Esta possibilidade de alteragdo das aplicagdes ja pré-existentes na
plaforma ndo devera estar condicionada & compra de novas licengas do produto, nem a contratagdo de
novos servigos profissionais do fabricante;

1.16. Permitir a criagdo de novas aplicagdes ou modificagdo das aplicagdes ja pré-existentes através,
no minimo, do uso das seguintes caracteristicas:

a) criagdo dos seguintes tipos de campos: data, anexo, referéncia cruzada (que permite acesso a
outras tabelas da plataforma), /ink externo, data de publicagdo inicial, Jog histdrico, imagem, enderego
IP, data da tltima atualiza¢do, numérico, referéncia a questiondrio, permissdes de registro, status do
registro, sub-formuldrio, texto, lista de valores;

b) criagdo de objetos de layout, tais como: abas, sessdes, campo texto pré-formatado, objetos
customizaveis através de uso de javascript, e graficos de tendéncias que mostrem a modificagdo de
valores de determinados campos numéricos ao longo do tempo;

C) customiza¢do do layout da aplicagdo, sem qualquer necessidade de uso de programagio,
através do uso de recurso de arrastar e soltar (drag&drop);

d) granularidade no controle de acesso aos campos, bem como no acesso a objetos de layout
COmo sessoes; e
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e) defini¢do dos menus a serem apresentados pelas aplicagdes disponibilizadas na plataforma
contratada;
f) aplicacdo de layouts condicionais, isto €, dependendo do valor de um campo especifico, pode-

se exibir ou esconder uma determinada porgio do layout (sessdo ou campos especificos), de acordo
com a necessidade;

g) possibilidade de filtragem da exibigdo de valores constantes nos campos (qualquer campo), de
acordo com um critério especifico. Exemplo: supondo que exista um campo chamado
“Departamento”, do tipo lista, com os seguintes valores: “RH”, “Marketing” e “Vendas” e outro
campo, também do tipo lista, chamado “VLAN” com os seguintes valores: “1”, “2” e “3. Neste
contexto, a aplicagdo deverd permitir mostrar valores filtrados no campo “VLAN”, a partir da selegio
de valores no campo “Departamento”. Caso o valor selecionado para “Departamento” seja “RH”, a
aplicagdo deverd mostrar no campo “VLAN” somente o valor “1”, e assim por diante;

h) possibilidade de gerar uma notificagdo a partir da selecio de um determinado valor de um
campo. Exemplo: supondo que exista um campo chamado “Criticidade”, do tipo lista, com os
seguintes valores: “Alta”, “Média” e “Baixa”. A plataforma dever4 ser capaz de gerar uma notificagio,
por e-mail, caso o usudrio selecione a opgdo “Alta” e salve o formuldrio. Adicionalmente, devera ser
possivel modificar o layout do e-mail a ser enviado permitindo, inclusive, a utilizagio de logotipo e
cores customizadas para manter nossa identidade visual;

1.17. Permitir a especificagdo de fluxos de trabalho, de forma independente, entre as diversas
aplicagdes que compdem a plataforma selecionada. A definigdo do fluxo de trabalho deverd permitir
criar vérios estagios, sem limite de quantidade, com a possibilidade de criagdo de regras de avaliagio
de campos ¢ associagdo de usudrios ou grupos dependendo do resultado da avaliagdo destas regras;
1.18. Permitir criar campos calculados que apresentem resultados a partir de férmulas definidas pelo
administrador da plataforma. O editor de formulas devera permitir a utilizagdo de quaisquer campos
pré-existentes (incluindo aqueles criados pelo administrador) e devera validar as formulas & procura de
inconsisténcias. Adicionalmente, o editor de formulas devera ter uma segio de ajuda que mostre o
descritivo e exemplos para cada fungéo utilizada,;

1.19. Possibilitar a exibi¢do dos resultados das férmulas aplicadas em formato texto ou através da
utilizagdo de imagens (arquivos GIF, BMP, JPG ou PNG) permitindo, desta forma, apresentar os
resultados de forma mais intuitiva. Exemplos: seméaforos coloridos de cores vermelha, laranja e verde,
ao inveés do uso de textos simples como “Alta”, “Média” e “Baixa”. Adicionalmente, devera permitir a
inclusdo de novas imagens (arquivos GIF, BMP, JPG ou PNG) para utilizagdo na exibi¢do dos
resultados de campos calculados;

1.20. Permitir a atribuigdo de proprietirios para as aplicagdes criadas ou pré-existentes. Os
proprietarios deverdo visualizar todos os registros e também devera ser permitido a estes proprietérios
modificar a estrutura e direitos de acesso; ‘

1.21. Permitir a criagdo de questionarios dentro da plataforma contratada. Estes questiondrios
deverdo possuir, no minimo, as seguintes caracteristicas:

a) definig¢do do texto da questao;

b) defini¢do do peso da questio;

c) defini¢do da categoria;

d) vinculo da questdo a fontes autoritativas (exemplo: PCI, ISO 27002);

e) vinculo da quest3o a politicas, procedimentos de controle e padrdes de controle;

f) definigdo das respostas possiveis (exemplo: “Sim” ou “N&0”) e qual € a resposta correta;

g) exibigdo das alternativas das respostas através do uso de campos dropdown (escolha de

somente uma op¢io), radio buttons (escolha de somente uma op¢do), check boxes (uma ou mais
opg¢oes) ou listhbox (uma ou mais opgdes);

1.22. Possibilitar 0 empacotamento da aplicagdo para permitir 0 .uso em outra infraestrutura da
[TIER 29 Tig
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plataforma contratada, caso seja necessério. Este pacote devera ter uma estrutura parecida com arquivo
zip. Dentro deste empacotamento de aplicagio, deverdo ser incluidos, no minimo, os seguintes
componentes: aplicagdes, questionarios, painéis de indicadores e papéis de acesso.

1.23. Para aplicagdes ou conjunto de aplicagdes empacotadas, a instalagio em outra infraestrutura
devera ser possibilitada de forma simples a partir da interface grafica da plataforma, sem a necessidade
de uso de linha de comando;

1.24. Permitir a integragdo com outros sistemas através da importagdo de dados estruturados. A
plataforma contratada deverd permitir a importagio de dados, no minimo, através dos seguintes
métodos:

a) Arquivos CSV. Deverd permitir a importagdo de arquivos delimitados (CSV). Também devera
permitir a definigdo dos delimitadores de registros, de campos, de listas, além da possibilidade de
definir sequéncias de “escapes”. A plataforma devera permitir a definigio da sequéncia numérica de
registros que poderéo ser ignorados durante a importagio;

b) Arquivos XML. Deveré permitir a importagdo de arquivos XML e devera permitir a utilizagdo
de defini¢Ses XSLT, que possibilitam realizar transformagdes no arquivo XML original;
c) Obtengdo de arquivos, no minimo, através dos protocolos HTTP, FTP, Consultas diretas a

Bancos de Dados (exemplo: Oracle, SQL Server, etc) e leitura em servicos de Correio Eletrdnico
(POP3 e IMAP4);

1.25. Permitir manter, renomear ou apagar os arquivos originais apds o processamento de
importagdo dos dados;

1.26. Estabelecer o mapeamento entre os campos originais € os campos especificos das aplicagdes da
plataforma contratada, independentemente do método de transporte ou formato dos arquivos
estruturados (CSV ou XML);

1.27. Permitir a inclusdo de novos registros ou atualizagdo de registros ja existentes, de acordo com
um campo chave a ser determinado;

1.28. Permitir o agendamento das operagdes de importagio de dados através da indicagio da
frequéncia (minutos, horas, dias, semanas, meses), incluindo a defini¢do de data e horério iniciais do
agendamento, bem como a definigdo de time zone;

1.29. Possibilitar a publicagdo agendada de registros em Bancos de Dados externos i plataforma
contratada;

1.30. Fornecer uma API de Web Services para possibilitar a interagio com aplicagdes externas. Esta
API deverd ser disponibilizada, juntamente com a documentagdo, pelo fabricante da plataforma
contratada;

1.31. Permitir a criag8o de relatorios customizados a partir de templates de arquivos. Estes templates
deverdo permitir a defini¢do de rodapés, logotipo, identidade visual, e conteido variavel (tabelas ou
gréficos), em layouts 100% customizavelis;

1.32. Permitir a criagdo de relatdrios customizados, a partir da execug¢do de pesquisas nas bases de
dados. A criagdo destes relatdrios devera seguir os seguintes critérios:

a) Utilizagdo de qualquer campo que componha uma determinada aplicagdo dentro da plataforma
contratada, para compor o resultado da pesquisa;

b) Filtragem de registros a partir de critérios de avaliagdo compostos por: campo a ser avaliado,
operador logico (ex.: contém/ndo contém) e o valor a ser filtrado;,

c) Ordenagio dos resultados a partir de um determinado critério a ser definido pelo administrador
da plataforma contratada. Devera permitir a ordenagdo ascendente ou descendente;

d) Agregacdo dos resultados de tal forma a permitir a geragcdo de dados estatisticos. Devera

permitir o agrupamento 16gico de um determinado campo ¢ a geragdo de dados estatisticos tais como:
média, soma, valores minimos, valores maximos;
1.33. Possibilitar a customizagdo dos campos a serem exibidos apds a selecdo de algum item de
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tabela ou gréfico (drill down). O contetido exibido poder4 ser ordenado por qualquer campo a critério
do administrador da plataforma contratada;

1.34. Permitir a criagio de relatérios em formato de tabela, grafico ou ambos;

1.35. Permitir a utilizagio dos relatérios (formato de tabela ou grafico) em dashboards
customiziveis;

1.36. Suportar a criagdo de relatérios graficos, com as seguintes caracteristicas:

a) op¢des minimas de tipos de graficos: Barras Verticais, Barras Horizontais, Linha, Bolha,
Radar, Mapa de Calor, Pizza, Donut, Medidor (gauge);

b) graficos em 2D ou 3D;

c) customizagdo de cores e transparéncia;

1.37. Suportar a criagdo de relatérios em formato de tabela, com as seguintes caracteristicas:

a) customizagdo das colunas (campos), incluindo a definigdo de filtros e ordenacdo dos
resultados;

b) possibilidade de exibigdo dos resultados das formulas aplicadas em formato texto ou através

da utilizagdo de imagens (arquivos GIF, BMP, JPG ou PNG) permitindo, desta forma, apresentar os
resultados de forma mais intuitiva. Exemplos: semaforos coloridos de cores vermelha, laranja e verde,
ao invés do uso de textos simples como “Alta”, “Média” e “Baixa”. Adicionalmente, deverd permitir a
inclusdo de novas imagens (arquivos GIF, BMP, JPG ou PNG) para utilizagio na exibigdo dos
resultados de campos calculados;

1.38. Permitir a exportagdo de relatorios, no minimo, nos seguintes formatos: RTF, PDF, Excel,
CSV,HTML e XML;

1.39. Permitir agendar a criagdo automatica de relatorios com as seguintes caracteristicas:

a) especificagdo de campo e-mail de origem e nivel de importancia;

b) defini¢do da recorréncia incluindo, no minimo, frequéncias didrias, semanais, mensais e
trimestrais, além da defini¢do de time zone;

c) indicagdo de destinatarios do relatério por usudrios e/ou grupos.

1.40. Possibilitar o controle de acesso aos relatérios e dashboard através da definigdo de
grupos/usuarios;

1.41. Possibilitar a customizagéo de layout dos templates de notificagdo, de tal forma a permitir a
utilizagdo de templates com identidade visual e contetido distintos, para uso em fluxos de trabalho
disponiveis na plataforma contratada,

1.42. Permitir a configurag@o de aviso de recebimento de e-mail (return receipt), quando do uso de
notificagdes;

1.43. Possibilitar a criagdo de campanhas de treinamento e conscientizagdo dentro da plataforma
contratada com, no minimo, as seguintes caracteristicas:

a) definicdo de um texto explicativo a respeito da campanha em questio e inclusdo de
questiondrios para verificagdo do entendimento dos usuarios;

b) defini¢@o do periodo de aplicag¢do da campanha de conscientizagdo, incluindo a possibilidade
de envio de lembretes e permissdo para pular perguntas do questiondrio;

c) definigdo dos destinatarios das campanhas de conscientizagéo.

1.44. Permitir acompanhar os resultados das campanhas de conscientizagdo através da geragdo de
relatorios que mostrem o controle das respostas por usudrios, incluindo o tipo e data das respostas;
1.45. Permitir criar dashboards customizados, com possibilidade de ajustar tamanho dos graficos de
indicadores, incluindo o rearranjo destes graficos, de acordo com a necessidade;

1.46. Possibilitar a inclusdo de varios relatérios de indicadores no mesmo componente que permite
sua visualizagdo nos dashboards;

1.47. Permitir a criagdo de componentes totalmente customizados no dashboard, através do uso de
linguagem HTML/javascript;
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1.48. Possibilitar a criagdo de varios dashboards diferentes de acordo com as funcionalidades
contratadas. Exemplo: Risco, Conformidade, Politicas, Incidentes, etc, cada um com seu proprio
dashboard;

1.49. Permitir a visualizagdo grifica do relacionamento entre os diversos objetos que compdem uma
determinada informagdo. Exemplo: A partir de um incidente, deverd ser possivel observar o
relacionamento deste incidente com unidades de negécio, investigagdes, tarefas, planos de
remediagdo, registros de risco, etc, de maneira visual (diagrama);

1.50. A ferramenta de visualizagdo grafica do relacionamento entre os objetos devera permitir a
escolha de trechos do diagrama através de uma janela minimizada de visualizagio. Esta mesma Jjanela
também deverd permitir o zoom para aumentar ou diminuir detalhes sobre os objetos que compdem o
diagrama;

1.51. A ferramenta de visualizagio grafica do relacionamento entre os objetos devera permitir o drill
down em cada um dos objetos que compdem o diagrama. Ao clicar em um objeto, devera ser possivel
expandir a visualizagio de tal a forma a permitir a inclus3o de novos subitens (objetos do diagrama);
1.52. Em relagdo a visualizagio grafica do relacionamento entre os objetos, deve-se permitir a
visualizag¢@o dos objetos da seguinte forma:

a) Hierarquica,
b) Circular;
c) Dirigida.

1.53. Permitir a edigdo do contetido dos campos apresentados em relatérios, diretamente nas linhas,
sem a necessidade de entrar em cada registro para fazer as alteragdes;

1.54. O analista devera ter a opgdo de habilitar ou nio a edigio do conteddo dos campos diretamente
nas linhas

2.  Gestio de Riscos Corporativos e TI
A solugdo devera:
2.1. Permitir a inclusdo de informagdes relativas a Unidades de Negdcios, Perfil da Empresa e
Divisdes. Estas inclusdes poderdo ser realizadas de forma manual ou através de importagio de dados
(CSV, XML ou Query em Banco de Dados);
2.2. Para o Perfil da Empresa, deve-se incluir, no minimo, as seguintes informagdes:
a) Nome, informagdo de website, nimero de empregados, descrigdo;
b) status de conformidade (quantidade de controles aplicados, percentual de controles em nio
conformidade, calculo de rating de conformidade, riscos inerente e residual. Estes calculos deverdo ser
realizados através do uso de formulas customizaveis, de tal forma a permitir sua modificagio caso seja
necessario;

c) dados de infraestrutura (quantidade de produtos e servigos, aplicagdes, processos de negdcios,
dispositivos ¢ localidades);

d) detalhes sobre as divisdes que pertencem a empresa;

e) dados financeiros e enderego;

f) relagdo de contatos;

2.3. Para a Divisdo deve-se incluir, no minimo, as seguintes informagdes: contatos, detalhes de
infraestrutura, perfil financeiro, gestio da conformidade e do risco desta divisdo, além de permitir uma
ligagdo com unidades de negocios e produtos e servigos;

2.4. Para Unidades de Negdcios deve-se incluir, no minimo, as seguintes caracteristicas:

a) Descrigao;
b) Lider da unidade;
c) Contatos chave;

d) Detalhes sobre infraestrutura;

e) Métricas; e
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) Gestdo de risco;

g) Envolvimento de terceiros e atendimento a conformidade.

2.5. Possibilitar a customizagio de layout de qualquer uma das entidades acima (exemplo:
dispositivos, aplicagBes, processos de negéocios, etc), incluindo a possibilidade de acrescentar,
remover, modificar campos e formulas. Além disso deverd permitir a criagdo de objetos de layout, tais
como: abas, sessdes, campo texto pré-formatado, etc;

2.6. Ter suporte a uma biblioteca master de perguntas que podem ser usadas em vdrios
questionarios e serem associadas a padrdes/estruturas;

2.7.  Alimentar e/ou vincular perguntas a fontes autorizadas e padrdes de controle para avaliar e
registrar a conformidade;

2.8.  Aceitar a aplicagdo de ponderagdo em perguntas e respostas;

2.9. Enviar um lembrete € notificagdes de escalonamento conforme a data final de uma avaliagdo se
aproxima,

2.10. Criar rapidamente os questionarios pretendidos por meio de uma interface orientada por
assistente, sem a necessidade de desenvolvimento de cédigo;

2.11. Gerar automaticamente os resultados para respostas incorretas e permitir o gerenciamento dos
resultados por meio de tarefas de corregdo ou solicitagdes de excegdo;

2.12. Possibilitar a criagio de Analises de Risco que incluam, no minimo, as seguintes
caracteristicas:

a) Questionario pré-definido para avaliagdo de riscos relacionados a fraudes;

b) Questionario pré-definido para andlise de riscos;

2.13. Permitir a criagdo de projetos de Risco com, no minimo, as seguintes caracteristicas:

a) Nome e descrigdo do projeto, datas expiradas e reais de inicio e término, além de definigio dos
profissionais envolvidos no projeto;

b) Possibilidade de defini¢do do escopo do projeto de Risco, incluindo quais aplicagdes, objetivos

corporativos, processos de negocios, dispositivos, localidades, terceiros, etc, podem ser incluidos no
projeto;

C) Estabelecer a conexdo entre o projeto e questionarios de Risco. A plataforma deverd permitir
também a apresentagio dos resultados dos scores de risco via mapa de calor;
d) Suporte a questiondrios de Risco especificos para aplicagdes, localidades, dispositivos e ativos

de informagdes. Estes questiondrios deverdo ser parametrizdveis, sem a necessidade de
desenvolvimento de codigo, através do uso de interface intuitiva,

e) Definigdo do nivel de risco geral final, incluindo as seguintes informagdes: participantes,
overview do risco, data de finalizagdo da andlise de risco, status da analise, atribuigdo final de
probabilidade e impacto e nivel final geral de risco;

f) Tratamento do risco identificado. A plataforma deverd permitir a criagio de um Plano de
Tratamento do Risco que inclua, no minimo, informagdes relativas ao aprovador e gestor do plano,
beneficios esperados, datas esperadas de inicio e término do plano;

g) Estabelecimento de uma ligagdo entre o projeto de risco e Planos de Remediagdo e/ou
Requisi¢des de Excegio.

2.14. Possibilitar a criagdo de Andlises de Risco que incluam, no minimo, as seguintes
caracteristicas:

a) Defini¢do do nome do projeto, aplicagdes envolvidas, processos de negocios, unidades de
negocios, dispositivos e localidades. Ao atrelar qualquer um destes itens, a plataforma deverd,
automaticamente, selecionar um conjunto de questiondrios focados, que poderdo ser parametrizaveis
caso seja necessario, sem necessidade de desenvolvimento de codigo;

b) Status, responsavel pela anélise, data limite para término, informagdes de revisdo, além de um
resumo do nivel geral de risco e mapa de calor;

38

23



p*s  CAMARA MUNICIPAL DE BELO HORIZONTE

c) Defini¢do de perguntas, parametrizaveis e sem a necessidade de desenvolvimento de coddigo;
2.15. Permitir a simulagdo Monte Carlo, de tal forma a visualizar os resultados de riscos e
probabilidade de ocorréncia. A plataforma deverd suportar, nativamente ou através de integragéo, a
simulagdo Monte Carlo;

2.16. Permitir a criagdo de métricas (KRI) com as seguintes informagdes:

a) Nome da métrica, objetivos corporativos, produtos/servigos, unidades de negocios, processos
de negdcios e procedimentos de controle, data da tltima medigio e variagdo percentual da medigio,
além da visualizagdo grafica da modificagdo dos valores da métrica ao longo do tempo;

b) Defini¢do dos métodos de coleta e célculo. Deve-se incluir a frequéncia de coleta, nivel de
coleta, regra de medigdo, formula de célculo, célculo recomendado, além do método utilizado para
calculo;

) Definigdo de atributos avangados, incluindo facilidade de uso, limite de cobertura, variagoes,
regras de comparagdo, informagdo sobre possibilidade de agregagio de valores, entre outros que
permitam um nivel maior de controle sobre a qualidade da métrica;

d) Estabelecimento de valor limite (superior ou inferior) para controle da métrica. A defini¢do
deste limite deverd permitir o acompanhamento da evolugdo para cima ou para baixo do limite
estabelecido;

e) Demonstragdo da andlise de tendéncias de acordo com os valores obtidos via resultados das
métricas. Dentro desta anilise de tendéncias deve-se permitir visualizar o valor atual da métrica, seu
valor médio, desvio padrio, menor € maior valores obtidos, além de eventuais estatisticas de
agregagdo de valores;

f) Possibilitar o acompanhamento dos resultados das métricas ao longo do tempo, incluindo a
data de medigdo, método de levantamento, valor da métrica e profissional responsavel pelo
levantamento;

g) Possibilitar o detalhamento da obtengdo dos resultados de cada métrica, incluindo eventual
documentagio de suporte;
h) Permitir a previsdo dos préximos valores das métricas, baseada em um célculo linear que tenha

por base os ultimos resultados obtidos;

2.17. Possibilitar o registro dos Riscos identificados com, no minimo, as seguintes informagdes:

a) Nome do Risco, Risco Intermedidrio, descrigdo, proprietario, stakeholders, gestor de risco,
tipo, status, direcionador, metodologia de avaliagdo do risco;

b) Identificagdo do Risco Geral, incluindo os Riscos Inerente, Residual e Residual Calculado,
tendéncias das probabilidades inerente e residual e tendéncias dos impactos inerente e residual;

c) Pesquisa qualitativa, incluindo a probabilidade e impacto na auséncia/existéncia de controles e
transferéncia do risco;

d) Defini¢do de resposta e tratamento aos riscos, incluindo o tipo de resposta (aceitar, reduzir,
evitar, etc), status, descri¢do, data esperada para a resposta, além da identificagio de possiveis
controles mitigatorios;

e) Associagdo dos riscos identificados a métricas (KRI) , eventos de perdas, revisdes trimestrais
de risco e “findings”;

f) Definigdo de Fatores de Riscos Calculados e Niveis de Riscos Calculados;

g) Associagdo com objetivos da empresa e processos de negdcio.

2.18. Permitir a criagdo de Requisi¢Oes de Excegdes. Cada Requisigdo de Excegdes devera conter, no
minimo, as seguintes informages:

a) Status geral;

b) Status de submiss3o da requisigdo;

c) Data de submissio

d) Unidade de negécios;

39




SECORC

CAMARA MUNICIPAL DE BELO HORIZONTE

e) Descrigdo da excegdo;

f) Justificativa de negdcios;

a) Descri¢do do impacto ao negdcio;

h) Defini¢do do Padrdo de Controle impactado pela Requisigio de Excegdo

2.19. Durante a criagio de uma Requisicio de Excegdo, é importante permitir a defini¢do de
controles compensatorios;

2.20. Deve-se permitir a inclusdo de arquivos anexos com o intuito de substanciar a Requisigdo de
Excegdo;

2.21. Cada Requisi¢do de Excegdo deverd permitir o acompanhamento do fluxo de aprovagio e
revisdo, incluindo pelo menos as seguintes informagdes:

a) Status da Revisdo;

b) Identificagdo do Revisor;
c) Classificagdo do Risco;

d) Comentarios e Condig0es;
e) Data da Revisio;

f) Prioridade.
2.22. Permitir a criagdo de Solicitagdes de Mudanga em Politicas. Estas solicitagdes deverdo permitir
a inclusdo, no minimo, dos seguintes itens:

a) Status,

b) Tipo de mudanga;

) Nome da mudanga;

d) Detalhamento da solicitagdo;
e) Data de solicitagéo;

) Data limite

g) Proprietario

2.23. Além da associagio com Politicas, Padrdes de Controle e Procedimentos de Controle;

2.24. A solugdo devera permitir o acompanhamento do status das solicitagdes de Mudanca em
Politicas através de relatérios e painéis de controle. Cada requisitante devera ter acesso somente as
suas solicitagdes permitindo, assim, a devida segregacdo de fungdes;

2.25. Devera permitir a geragio automatica de “ﬁndzngs” Cada “finding” devera conter, no minimo,
as seguintes informagdes:

a) Status;

b) Categoria;

c) Criticidade;

d) Identificagdo dos questionarios que contenham as perguntas geradoras dos “findings”;

e) Identificagdo de riscos registrados, fontes autoritativas, politicas, padrdes de controles e
controles;

f) Identificagdo clara de qual o motivo para geragio do “finding”.

2.26. Para gestdo dos “findings” a plataforma deverd permitir a definigdo dos responsaveis pela
resolugdo e os revisores, incluindo datas de envio e revisio;

2.27. Em relagdo a gestdo dos “findings” devera ser possivel aceitar ou remediar o risco. Caso a
opgdo seja remediar o risco, a plataforma devera permitir a defini¢do da remediagdo e o vinculo com
um Plano de Remediagdo;

2.28. A plataforma devera possibilitar a criagdo e gestdo de Planos de Remediagdo, de tal forma a
permitir o acompanhamento de tarefas necessdarias para mitigagdo dos “findings” descobertos ¢ a
documentagdo das agdes;

2.29. Os Planos de Remediagdo deverdo possibilitar o acompanhamento de corregdes para as
seguintes funcionalidades, dentro da mesma aplicagéo: contr<_>_]___§_L politicas, vulnerabilidades, anélises
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de risco e “findings”.

2.30. Permitir a criagdo de métricas (KRI) com as seguintes informagdes:

a) Nome da métrica, objetivos corporativos, produtos/servigos, unidades de negocios, processos
de negécios e procedimentos de controle, data da ltima medig¢do e variagdo percentual da medigio,
além da visualizagdo grafica da modifica¢do dos valores da métrica ao longo do tempo;

b) Defini¢do dos métodos de coleta e célculo. Deve-se incluir a frequéncia de coleta, nivel de
coleta, regra de medigdo, formula de célculo, calculo recomendado, além do método utilizado para
cilculo;

c) Definigdo de atributos avangados, incluindo facilidade de uso, limite de cobertura, variagdes,
regras de comparagdo, informagdo sobre possibilidade de agregagio de valores, entre outros que
permitam um nivel maior de controle sobre a qualidade da métrica;

d) Estabelecimento de valor limite (superior ou inferior) para controle da métrica. A defini¢io
deste limite deverd permitir o acompanhamento da evolugdo para cima ou para baixo do limite
estabelecido;

e) Demonstragdo da analise de tendéncias de acordo com os valores obtidos via resultados das
métricas. Dentro desta analise de tendéncias deve-se permitir visualizar o valor atual da métrica, seu
valor médio, desvio padrio, menor e maior valores obtidos, além de eventuais estatisticas de
agregacdo de valores;

f) Possibilitar o0 acompanhamento dos resultados das métricas ao longo do tempo, incluindo a
data de medigdo, método de levantamento, valor da métrica e profissional responsivel pelo
levantamento;

g) Possibilitar o detalhamento da obtengdo dos resultados de cada métrica, incluindo eventual
documentagio de suporte;
h) Permitir a previsdo dos proximos valores das métricas, baseada em um célculo linear que tenha

por base os ultimos resultados obtidos;

2.31. Permitir cadastrar a Hierarquia dos Riscos com, no minimo, as seguintes informagdes:

a) Nome do risco, proprietario, descrigdo, taxonomia e status;

b) Identificagdo dos niveis de risco: Niveis de Risco Inerente (médio e maximo), Risco Residual
(médio e maximo), Risco Residual Calculado (médio e maximo), Tolerdncia a Riscos (nivel médio
calculado, nivel méximo calculado), status de nivel de risco (médio e maximo), tolerancia a falhas de
controles e a falhas de KRI (em percentual)

c) Nivel de Risco Intermedidrio, incluindo o proprietirio, quantifica¢des de Riscos Inerentes e
Residuais maximos, niveis de risco calculado (médio e maximo), além de indicador de aviso;
d) Apresentag¢do de indicadores de risco médio e maximo, além da identificagdo da expectativa de

perdas anuais totais;

2.32. Possibilitar o registro dos Riscos identificados com, no minimo, as seguintes informagdes:

a) Nome do Risco, Risco Intermedidrio, descri¢do, proprietirio, stakeholders, gestor de risco,
tipo, status, direcionador, metodologia de avaliagdo do risco;

b) Identificagdo do Risco Geral, incluindo os Riscos Inerente, Residual e Residual Calculado,
tendéncias das probabilidades inerente e residual e tendéncias dos impactos inerente e residual;

C) Pesquisa qualitativa, incluindo a probabilidade e impacto na auséncia/existéncia de controles e
transferéncia do risco;
d) Definigdo de resposta e tratamento aos riscos, incluindo o tipo de resposta (aceitar, reduzir,

evitar, etc), status, descricdo, data esperada para a resposta, além da identificagdo de possiveis
controles mitigatorios;

e) Associagdo dos riscos identificados a métricas (KRI) , eventos de perdas, revisdes trimestrais
de risco e “findings”;
f) Defini¢ao de Fatores de Riscos Calculados e Niveis de Riscos Calculados;
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a) Associagdo com objetivos da empresa e processos de negdcio.

2.33. Fornecer aos usudrios um repositério de legislagdo, normas e politicas e padrdes da empresa;
2.34. Ter suporte para a criagdo de novos requisitos de conformidade;

2.35. Ter suporte para critérios unicos, respostas possiveis, pontos e ponderagdo para cada avaliagdo
de risco do programa de conformidade;

2.36. Ter suporte para substitui¢do, arquivamento ou exclusio de requisitos de conformidade;

2.37. Permitir associar os requisitos de conformidade a uma hierarquia de negécios:

2.38. Registrar as consequéncias (financeiras e néo financeiras) da nio conformidade com diferentes
requisitos;

2.39. Ter habilidade de criar tarefas e atribuigdes relacionadas a conformidade para rastrear a
responsabilidade e as datas de conclusio esperadas;

2.40. Permitir ao proprietario a habilidade de aprovagio para encerrar um periodo de conformidade,
arquivar os dados do programa de conformidade e iniciar o ciclo para o préximo periodo;

2.41. Ter a capacidade de vincular-se a requisitos externos de suporte a partir de programas de
conformidade;

2.42. Ter a capacidade de criar pesquisas relacionadas as conformidades;

2.43. A funcionalidade de pesquisa deve incluir a habilidade de atribuir diversos destinatarios a
partir de um s6 modelo e emitir relatérios em diferentes entidades estatutérias;

2.44. Proporcionar a habilidade de visualizar, imprimir e emitir relatorios sobre todas as pesquisas
relacionadas a conformidade;

2.45. Ter suporte para o uso de uma estrutura de controle comum em varias normas;

2.46. Ter suporte para avaliagdes on-line (e poder ser usado em um laptop);

2.47. Empregar modelos de avaliagdo predefinidos e personalizados (baseados em
padrdes/estruturas);

2.48. Alimentar e/ou vincular perguntas a fontes autorizadas e padrdes de controle para avaliar e
registrar a conformidade;

2.49. Aceitar a aplicagdo de ponderagdo em perguntas e respostas;

2.50. Enviar um lembrete e notificagdes de escalonamento conforme a data final de uma avaliagio se
aproxima;

2.51. Criar rapidamente os questiondrios pretendidos por meio de uma interface orientada por
assistente, sem a necessidade de desenvolvimento de codigo;

2.52. Gerar automaticamente os resultados para respostas incorretas e permitir o gerenciamento dos
resultados por meio de tarefas de corregdo ou solicitagdes de excegdo;

2.53. Gerar relatérios em tempo real e painéis de controle especificos ao usudrio para fornecer
visibilidade do status de trabalhos de avaliagédo e do perfil de conformidade geral da organizagéo;
2.54. Fornecer gerenciamento com recursos de emisséo de relatorios que permitem gerenciamento de
chaves para visualizagdo de relatorios corporativos que oferecem uma visdo geral da postura de
conformidade a qualquer momento;

2.55. Aceitar anexos obrigatorios/opcionais;

2.56. Suportar ajuda on-line para os participantes da avaliagdo/pesquisa;

2.57. Suportar pesquisas dindmicas (perguntas seguintes sdo determinadas pela resposta anterior);
2.58. Combinar dados e resultados baseados em pesquisa e testes automatizados de ferramentas de
terceiros;

2.59. Indicar discrepincias nos resultados (por exemplo, entre os resultados de testes baseados em
pesquisa e testes automatizados);

2.60. Realizar andlise de deficiéncias;

2.61. Calcular pontuagdes de conformidade para qualquer grupo, abrangendo grupos definidos
dinamicamente;
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2.62. Disponibilizar um conjunto minimo de controles, de acordo com as tecnologias elencadas na
tabela a seguir:

Tecnologia Qtde. Controles
ACF2 19

Apache 1.x 25

Apache 2.x 27

Office 91

Oracle 10g 37

Windows 2003 121

Windows 2008 154

Windows 7 272

Windows XP 210

2.63. Possibilitar avaliar os controles quanto a operagio e desenho;

2.64. Permitir integragdo com ferramentas de terceiros para identificagio de conformidade em
sistemas operacionais e atrelar os resultados a controles técnicos da plataforma. O processo de coleta
dos resultados devera ser realizado de maneira automatica.

3.  Gestio de Conformidade em TI
A solugdo devera:
3.1.  Para Processos de Negocios deve-se incluir, no minimo, as seguintes caracteristicas: tipo de
processo, objetivo de negocio, descrigdo, rating de criticidade, gestores do processo de negécios, e
ligagdo com Anélise de Impacto de Negdcios (BIA), contexto de negécios e infraestrutura (aplicagdes
e dispositivos); '
3.2.  Para Instalagdes deve-se incluir, no minimo, as seguintes caracteristicas: descrigdo, rating de
criticidade, tipo de localidade, gestores, localizagdo (incluindo possibilidade de especificar
coordenadas para georeferenciamento), contatos e contexto de negécios e infraestrutura (processos de
negocios, dispositivos, fornecedores);
3.3. Para dispositivos deve-se incluir, no minimo, as seguintes caracteristicas: descri¢io, categoria,
departamento, rating de risco/conformidade/criticidade, gestores, detalhes tecnologicos (ex.: niimero
serial, modelo, fabricante, entre outros), e ligagdo com contexto de negécios e infraestrutura
(processos de negocios, aplicagdes, localidades),
3.4. Para aplicagdes deve-se incluir, no minimo, as seguintes caracteristicas: descrigdo, tipo de
aplicagdo, tempo esperado de recuperagdo (RTO), objetivo de ponto de recuperagdo (RPO), rating de
criticidade, gestores, detalhes de licenciamento, contatos e contexto de negocios e infraestrutura
(processos de negocios, localidades);
3.5. Possuir, pelo menos, 6300 procedimentos de controle ja pre-existentes na plataforma, sem
qualquer custo adicional ao valor que serd pago pela solugdo de Gestio de Politicas;
3.6. Permitir criar novos procedimentos de controle manualmente ou através da importagdo de
arquivos em formato texto (CSV, XML). O conteudo de cada procedimento de controle devera ser
composto no minimo por:
3.7. Nome, tipo, descrigéo, custo do controle, proprietario, gestor, testador, unidade de negdcios;
3.8. Identificagdo dos riscos associados ao controle;
3.9. Associagdo a padrdes de controle pré-existentes e historico de dados de conformidade.
3.10. Fornecer uma biblioteca de perguntas para uso em questiondrios configuraveis pelo
administrador da plataforma. Esta biblioteca devera ter, no minimo, 15000 perguntas;
3.11. Possibilitar a inclusdo de novas perguntas manualmente ou através da importacdo de arquivos
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em formato texto (CSV, XML). O contetdo de cada questio devera ser composto no minimo por:

a) Nome da pergunta, status, categoria, texto descritivo da pergunta, tipo de questio, formato de
exibigdo, texto de ajuda;
b) Ordem de exibi¢do das opgdes das perguntas, peso, layout de exibigio, quantidades minima e

maxima de selegdes, associagdes com Fontes Autoritativas e Padrdes de Controle, defini¢cdo de
respostas certas e erradas, além de permitir identificar a quais questiondrios a questdo esta associada
3.12. Fornecer aos usudrios um repositério de legislagdo, normas e politicas e padrdes da empresa;
3.13. Ter suporte para a criagdo de novos requisitos de conformidade;

3.14. Ter suporte para critérios unicos, respostas possiveis, pontos e ponderagéo para cada avaliagdo
de risco do programa de conformidade;

3.15. Ter suporte para substitui¢do, arquivamento ou exclusio de requisitos de conformidade;

3.16. Permitir associar os requisitos de conformidade a uma hierarquia de negécios;

3.17. Registrar as consequéncias (financeiras e nio financeiras) da nio conformidade com diferentes
requisitos;

3.18. Ter habilidade de criar tarefas e atribui¢Ses relacionadas i conformidade para rastrear a
responsabilidade e as datas de conclusdo esperadas;

3.19. Permitir ao proprietério a habilidade de aprovagdo para encerrar um periodo de conformidade,
arquivar os dados do programa de conformidade e iniciar o ciclo para o préximo periodo;

3.20. Ter a capacidade de vincular-se a requisitos externos de suporte a partir de programas de
conformidade;

3.21. Ter a capacidade de criar pesquisas relacionadas as conformidades;

3.22. A funcionalidade de pesquisa deve incluir a habilidade de atribuir diversos destinatarios a
partir de um s6 modelo e emitir relatorios em diferentes entidades estatutarias;

3.23. Proporcionar a habilidade de visualizar, imprimir e emitir relatérios sobre todas as pesquisas
relacionadas a conformidade;

Aceitar politica bidirecional e associagdo de controle/subcontrole a todas as normas e ordens
relevantes;

3.24. Ter suporte para as seguintes estruturas de controle para risco e conformidade de TI:
IS027001/2

.CobiT

.NIST- SP800

FFIEC

JA CMM

3.25. Ter suporte para o uso de uma estrutura de controle comum em vérias normas;

3.26. Ter suporte para avaliagdes on-line (e poder ser usado em um laptop);

3.27. Empregar modelos de avaliagdo predefinidos e personalizados (baseados em
padrdes/estruturas);

3.28. Ter suporte a uma biblioteca master de perguntas que podem ser usadas em varios
questiondrios e serem associadas a padrdes/estruturas;

3.29. Alimentar e/ou vincular perguntas a fontes autorizadas e padrdes de controle para avaliar e
registrar a conformidade;

3.30. Aceitar a aplicagdo de ponderagdo em perguntas e respostas;

3.31. Enviar um lembrete e notifica¢des de escalonamento conforme a data final de uma avaliagdo se
aproxima;

3.32. Criar rapidamente os questiondrios pretendidos por meio de uma interface orientada por
assistente, sem a necessidade de desenvolvimento de codigo;

3.33. Gerar automaticamente os resultados para respostas incorretas e permitir o gerenciamento dos

resultados por meio de tarefas de correcdo ou solicitagdes de excecdo;
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3.34. Gerar relatorios em tempo real e painéis de controle especificos ao usudrio para fornecer
visibilidade do status de trabalhos de avaliagio e do perfil de conformidade geral da organizagio;
3.35. Fornecer gerenciamento com recursos de emissio de relatérios que permitem gerenciamento de
chaves para visualizagio de relatorios corporativos que oferecem uma visdo geral da postura de
conformidade a qualquer momento;

3.36. Aceitar anexos obrigatérios/opcionais; :

3.37. Suportar ajuda on-line para os participantes da avaliagio/pesquisa;

3.38. Suportar pesquisas dindmicas (perguntas seguintes sio determinadas pela resposta anterior);
3.39. Combinar dados e resultados baseados em pesquisa ¢ testes automatizados de ferramentas de
terceiros;

3.40. Indicar discrepdncias nos resultados (por exemplo, entre os resultados de testes baseados em
pesquisa e testes automatizados);

3.41. Realizar analise de deficiéncias;

3.42. Calcular as pontuagdes de conformidade para cada norma;

3.43. Calcular pontuagdes de conformidade agregadas para varias normas;

3.44. Calcular pontuagdes de conformidade para qualquer grupo, abrangendo grupos definidos
dinamicamente;

3.45. Disponibilizar um dashboard que permita a visualiza¢io da aderéncia as diversas normativas;
3.46. Disponibilizar um conjunto minimo de controles, de acordo com as tecnologias elencadas na
tabela a seguir:

Tecnologia Qtde. Controles
Apache 1.x 25

Apache 2.x 27

Office 2007 91

Oracle 10g 37

Windows 2003 121

Windows 2008 154

Windows 7 272

Windows XP 210

3.47. Possibilitar avaliar os controles quanto a operagdo e desenho;
3.48. Permitir integragio com ferramentas de terceiros para identificagdo de conformidade em
sistemas operacionais e atrelar os resultados a controles técnicos da plataforma. O processo de coleta
dos resultados devera ser realizado de maneira automatica.

4. Gestdo de Vulnerabilidades
A solugio devera:
4.1. Permitir cadastrar requisi¢des de scans de vulnerabilidades. Estas requisi¢des deverdo incluir,
no minimo, as seguintes caracteristicas:
l.a.l. Requisitante; Data de Criagéo da requisi¢do; Gestor do requisitante; e-mail do requisitante;
Departamento;
l.a.2. Informagdes sobre a requisi¢do como Data limite para realizag@o do scan; prioridade; enderego
IP ou faixa de enderegos IP; data de inicio e término dos scans; tipo do scan (ex.: teste de invasdo,
network scanner, etc)
4.2. Permitir cadastrar informagdes sobre os scans de vulnerabilidades com, no minimo, as
seguintes caracteristicas:
a) Nome do scan; descrigdo; gestor responsavel pelos testes; recorréncia do scan; ferramenta a ser
utilizada (ex.: Qualys, Retina, etc); data de inicio e término do scan;
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b) Escopo do scan: dispositivos afetados, aplicagdes, localidade, unidades de negdcio, faixa de
enderegos IP e equipamentos envolvidos;

4.3. Fornecer um conjunto de relatérios predefinidos (por exemplo, vulnerabilidades por nivel de
severidade ou tipo, c6digo malicioso por tipo, tarefas de corregio por status etc.);

4.4. Oferecer a capacidade para produzir relatorios especificos para visualizar ameagas por
tecnologia, severidade, tipo e impacto na organizagio;

4.5. Permitir a criagio de indicadores relacionados a vulnerabilidades, atrelando-os a contexto
corporativo ou de negdcios;

4.6. Permitir a criagdo de planos de remediagio, a partir de vulnerabilidades especificas
identificadas no ambiente. Estes planos de remediagio deverdo conter, no minimo:

a) Responsével(eis) pela remediagio;

b) Informagdes sobre as vulnerabilidades;
c) Informagdes sobre as corregdes;

d) Prazo de corregéo.

4.7.  Ser agnostico em relagdo a scanners de vulnerabilidades e permitir a importagdo de resultados
de scans tais como: Qualys, Foundstone, AVDS, Rapid7, etc, sem a necessidade de programagao;

4.8. Suportar nativamente, no minimo, as seguintes tecnologias de scans de vulnerabilidades:

a) Qualys Vulnerability Management;

b) McA fee Vulnerability Manager;

c) Security Sentinel;
d) Rapid7 Nexpose;
e) Veracode SecurityReview;

f) Core Security;

g) BeyoundTrust Retina CS;

h) AVDS.

4.9. Em relagdo &s informagdes de vulnerabilidades importadas das ferramentas de scan, deve-se
permitir a coleta, no minimo, das seguintes informagdes:

a) Origem da informagdo (associada a ferramenta de scan utilizada); nome do dispositivo afetado;
endereco IP; hostname; sistema operacional; NETBIOS; datas nas quais a vulnerabilidade foi
encontrada pela primeira e tltima vezes; tipo de resposta associada (aceitar risco ou remediar);

b) ID da vulnerabilidade; severidade; categoria; ID Bugtraq; CVSS score; CVE ID; nome da
vulnerabilidade; descrig¢do; impacto e solugio.

4.10. Permitir integragdo com outras ferramentas de scan de vulnerabilidades que ndo sejam
nativamente suportadas, através da importagdo de dados estruturados gerados por elas. A plataforma
devera permitir a importagdo de dados, no minimo, através dos seguintes métodos:

a) Arquivos CSV. Deverd permitir a importagdo de arquivos delimitados (CSV). Também devera
permitir a defini¢do dos delimitadores de registros, de campos, de listas, além da possibilidade de
definir sequéncias de “escapes”. A plataforma devera permitir a definigdo da sequéncia numérica de
registros que poderdo ser ignorados durante a importagio;

b) Arquivos XML. Devera permitir a importagdo de arquivos XML e devera permitir a utilizagdo
de defini¢des XSLT, que possibilitam realizar transformag¢des no arquivo XML original;
c) Obtengdo de arquivos, no minimo, através dos protocolos HTTP, FTP, Consultas diretas a

Bancos de Dados (exemplo: Oracle, SQL Server, etc).

5. Gestdo de Problemas e Planos de Remediagao

A solugio devera:
5.1. Permitir a criagdo de Requisi¢des de Excegoes. Cada Requisigdo de Excegdes devera conter, no

minimo, as seguintes informacoes:
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a) Status geral;

b) Status de submissio da requisi¢o;
c) Data de submisséo

d) Unidade de negécios;

e) Descri¢do da excegio;

f) Justificativa de negdcios;

g) Descrigdo do impacto ao negécio;

h) Defini¢do do Padrio de Controle impactado pela Requisigdo de Excegdo

5.2. Durante a criagdo de uma Requisigdo de Excecdo, é importante permitir a definigdo de
controles compensatdrios; ‘

5.3. Deve-se permitir a inclusdo de arquivos anexos com o intuito de substanciar a Requisi¢do de
Excegao;

5.4. Cada Requisi¢io de Exceglo deverd permitir o acompanhamento do fluxo de aprovacdo ¢
revisdo, incluindo pelo menos as seguintes informagdes:

a) Status da Revisdo;

b) Identificagdo do Revisor;
c) Classificagido do Risco;
d) Comentérios ¢ Condigdes;

e) Data da Revisio;

f) Prioridade.

5.5.  Permitir a criagdo de Solicitagdes de Mudanga em Politicas. Estas solicitagdes deverdo permitir
a inclusdo, no minimo, dos seguintes itens:

a) Status,

b) Tipo de mudanga;

c) Nome da mudanga;

d) Detalhamento da solicitagio;

e) Data de solicitagio;

f) Data limite

g) Proprietario

h) Além da associagdo com Politicas, Padrdes de Controle e Procedimentos de Controle;

5.6. A solugdo devera permitir o acompanhamento do status das solicitagdes de Mudanga em
Politicas através de relatérios e painéis de controle. Cada requisitante devera ter acesso somente as
suas solicitagdes permitindo, assim, a devida segregacdo de fungdes;

5.7. Devera permitir a geragdo automatica de “findings”. Cada “finding” devera conter, no minimo,
as seguintes informagdes:

a) Status;

b) Categoria,

c) Criticidade;

d) Identificagdo dos questiondrios que contenham as perguntas geradoras dos “findings™;

€) Identificagdo de riscos registrados, fontes autoritativas, politicas, padrdes de controles e
controles;

f) Identificagdo clara de qual o motivo para geragdo do “finding”.

5.8. Para gestio dos “findings™ a plataforma deverd permitir a definigdo dos responséveis pela
resolugdo e os revisores, incluindo datas de envio e revisio;

5.9. Em relagdo a gestdo dos “findings” devera ser possivel aceitar ou remediar o risco. Caso a
opgdo seja remediar o risco, a plataforma devera permitir a defini¢do da remediagédo e o vinculo com
um Plano de Remediacio;

5.10. A plataforma devera possibilitar a criagdo e gestdo de Planos de Remediagdo, de tal forma a
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permitir o acompanhamento de tarefas necessarias para mitigagdo dos “findings” descobertos e a
documentagdo das agdes;

5.11. Os Planos de Remediagdo deverdo possibilitar o acompanhamento de corregdes para as
seguintes funcionalidades, dentro da mesma aplicagdo: controles, politicas, vulnerabilidades, anélises
de risco e “findings”.

6.  Requisitos Adicionais
A solugdo devera suportar e permitir posterior implementagio dentro da mesma plataforma, de forma
integrada, de:

6.1. Gestdo da Continuidade de Negécios:

a) Permitir a Gestdo de Planos de Continuidade de Negécios, envolvendo os todas as etapas do
ciclo de vida (elaboragdo, revisdo, publicagdo, extingdo)

b) Permitir a Gestdo do Business Impact Analisys (BIA), contemplando a etapa de definigdes de
criticidade, impactos e tempos de tolerdncia para cada processo de negdcio avaliado

c) Permitir a Gestdo de Incidentes que podem comprometer a continuidade dos negécios da
organizagdo, permitindo capturar todos os tipos de incidentes, abrangendo incidentes fisicos (por
exemplo, roubo, destrui¢do, pacotes perdidos, acesso ndo autorizado etc.) e incidentes cibernéticos
(por exemplo, malware, phishing etc.);

d) Permitir a Gestdo dos Planos de Recuperagéo de Desastres, com a defini¢do dos procedimentos
operacionais a serem seguidos para recuperagido do ambiente de contingéncia

e) Permitir a Gestdo de Crises, possibilitando a criagdo e acompanhamento de eventos de Crises.
Dentre as caracteristicas necessarias, destacam-se:

l.e.1. Sumdrio, status, categoria, data/horario de inicio e término, severidade, detalhes sobre o
cenario de crise;

l.e.2. Definigdo de notificagdes a serem enviadas aos envolvidos. As notificagdes deverdo ser
compostas pelo iniciador, pessoas envolvidas (incluindo nome, telefone e email) e a mensagem.
Adicionalmente, a plataforma deverd manter um histérico de envio de notificagdes;

l.e.3. Ativagdo de um Plano de Continuidade. Uma vez ativado o Plano, ndo deverad ser possivel
modifica-lo até a conclusdo das atividades de teste. Também devera ser possivel acompanhar o
percentual de execugdo das atividades do Plano;

l.e.4. O acompanhamento das atividades de um Plano deverd permitir a visualizagio por Estratégias
de Recuperagfo, de tal forma a permitir identificar em qual ponto o processo esta adiantado/atrasado;
l.e.5. Definigdo da localizagdo do evento de crise, impacto a infraestrutura, envolvimento de
departamento juridico, envolvimento de seguro e estimativas de custos;

l.e.6. Defini¢do do time de resposta a crises, incluindo o total de horas gastas nas atividades.
Também devera ser possivel anexar um relatorio final;

6.2. Gestdo de Conformidade
a) Permitir a gestdo de conformidade com leis, regulamentagGes e praticas exigidas, informando o
nivel de atendimento bem como possibilitando a criagdo de planos para remediagdo e tratamento das
ndo conformidades identificadas.

b) Possuir, pelo menos, 6300 procedimentos de controle ja pré-existentes na plataforma, sem
qualquer custo adicional ao valor que sera pago pela solugio proposta
) Permitir criar novos procedimentos de controle manualmente ou através da importagdo de

arquivos em formato texto (CSV, XML). O contetdo de cada procedimento de controle devera ser
composto no minimo por:
a) Nome, tipo, descri¢do, custo do controle, proprietario, gestor, testador, unidade de negdcios;
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b) Identificag@o dos riscos associados ao controle;
c) Associagdo a padrdes de controle pré-existentes e histdrico de dados de conformidade.
d) Fornecer uma biblioteca de perguntas para uso em questionirios configuréveis pelo
administrador da plataforma. Esta biblioteca devera ter, no minimo, 15000 perguntas;
€) Fornecer aos usudrios um repositorio de legislagdio, normas e politicas e padrdes da empresa;
f) Ter suporte para as seguintes estruturas de controle para riscos e conformidade de TI:
£1) ISO27001/2
£2) CobiT

£.3) NIST- SP800

6.3. Gestdo de Fornecedores

a) Permitir a Gestdo do Catdlogo de Fornecedores contemplando informagdes cadastrais,
dados de contato, objetos e vigéncia;
b) Permitir a gestdo de empresas terceirizadas / quarteirizadas, incluindo as seguintes

informagBes: risco inerente e residual, enderego, relacionamento com outros fornecedores,
projetos/compromissos em que a terceirizada / quarteirizada esta envolvida;

) Controlar certificados de seguros que incluam informagdes tais como datas de expiragdo,
relagdio com fornecedores, tipo de seguro, além da possibilidade de anexar documentos
comprobatérios;

d) Realizar a Gestdo de Riscos de Fornecedores onde a solugdo devera:

d.1) Fornecer uma biblioteca de perguntas para uso em questionarios configuraveis pelo administrador
da plataforma. Esta biblioteca devera ter, no minimo, 15000 perguntas;

d.2) Manter um repositorio de documentos dos fornecedores, que deverdo ser armazenados em sistema
de arquivos, ao invés de Banco de Dados;

d.3) Aplicar um questiondrio pré-existente para avaliagdo de projetos € compromissos em relagio a
Seguranga da Informagdo e Estratégia.
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* Os campos a seguir séo de uso interno da CMBH

PARA USO INTERNO NA CMBH

15. JUSTIFICATIVA DA CONTRATAGAO

® Os servigos a serem contratados se fazem necessarios e indispensaveis no dia-a-dia da CMBH, uma vez que
contemplam atividades acessorias, continuas e imprescindiveis para o bom funcionamento de sua drea de
informadtica.

® As organizagdes tém se preocupado cada vez mais com os indices de produtividade de seus colaboradores e
entendem a importéncia que a alta disponibilidade da tecnologia da informag3o traz s suas atividades. Desta
forma, buscam solugdes inovadoras, fazendo com que a demanda de produtividade seja atendida através de
solugdes com alto valor agregado, integradas, customizadas e reduzindo custos, tornando a drea de tecnologia
da informagdo um aliado vital ao seu negécio. Uma das formas de atingir este objetivo é implementando
metodologia de Governanga de Tl, amplamente aceita pelo mercado, baseada nos frameworks ITIL, conforme
pretende a CMBH através da contratagio proposta.

® Atualmente o pargue computacional da CMBH é composto por 850(oitocentos e cinquenta) estacdes de
trabalho, 50 (cinquenta) servidores de rede, parque de ativos de rede composto por aproximadamente 60
(sessenta) switch’s e 35 (trinta e cinco) pontos de acesso sem fio. Além destes fazem parte do ambiente
equipamentos de prote¢do de borda rede do tipo firewall, IPS/IDS e também balanceador de carga de links.
Utilizam esta infraestrutura aproximadamente 1500(mil e quinhentos) usudrios. S3o feitos, em média, um
namero de 1.000 (um mil) atendimentos por més, distribuidos em atendimentos a usudrios, estagdes e
suporte a demandas de infraestrutura e sistemas.

® Faz-se necessdria a evolugdo, continua e permanente, dos servicos tendo-se como base a melhoria
constante dos processos que envolvem tecnologia da informagdo. Para que seja possivel esta evolug3o serdo
aplicadas metodologias e ferramentas de gestdo baseadas nas melhores praticas de mercado, implementando
uma solugdo tecnoldgica para suportar a crescente maturidade na Governanga de Tl, um dos pilares da
Governanga Corporativa, através da utilizagdo das melhores préticas de T! (ITIL).

® Trata-se de propiciar uma estrutura de apoio adequada tanto para as atividades internas da CMBH gquanto
para os usudrios e visitantes, contribuindo, desta forma, para que os trabalhos sejam desenvolvidos com
eficiéncia e perfeigao.

® Pretende-se assegurar por meio deste termo de referéncia as seguintes condi¢des:
1.reduzir os custos com a utilizagdo efetiva dos servigos de Tl;

2.aumentar a produtividade dos usudrios;

3.aumentar a disponibilidade dos servicos de Tl;

4.melhorar o clima organizacional;

5.reduzir o tempo do ciclo de vida das solicitagGes e incidentes de Tl;

6.gerenciar acordos de nivel de servigo ao invés de gerenciar pessoas;

7.definir corretamente a relagdo custo x beneficio dos servigos, através do estabelecimento de métricas
uniformes na obtencdo de resultados;

8.desenvolver e manter uma base de conhecimentos de TI.

9.elevar a Seguranca da Informacdo dentro do ambiente da CMBH para niveis aceitdveis, tomando como
pardmetro os praticados pelas organizagdes de mesmo porte e proposito.

10.utilizar métodos e remotamente ferramenta que seja capaz de gerar informagdes sobre indicadores da
seguranca geral do ambiente tecnoldgico.

16. AGRUPAMENTO DE ITENS
A o

A contratacdo sera por:

Mo
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Justificativa no caso de aquisigdo por lote:

O servigo possui, em sua natureza, uma légica de complementariedade, j& que integralmente voltado para o
mesmo e indivisivel fim, que é a otimizagdo das atividades de suporte em tecnologia da informacdo; além do
mais, como se trata de servico a ser prestado conforme a demanda efetiva e concreta, seria de todo
impossivel dividir a priori o conjunto passivel de ser demandado.

17. INDICACAO DE MARCA

Foi necessario indicar marca de produto na especificagdo, que ndo seja apenas de
referéncia?

" Sim ¥ Nio
Em caso positivo, justificar nos termos especificos da lei:

18. DOCUMENTOS ADICIONAIS DE HABILITAGAO

I” Nenhum
¥ Atestado de Capacidade Técnica

¥ Declaracdo de Disponibilidade de Pessoal

I Declarag3o de Disponibilidade de Equipamentos
I Registros de profissional/empresa

I Certiddo de faléncia/recuperagdo judicial

I™ Anilise de indices financeiros

I™ Outro:

18.1 CONTEUDO PARA OS ATESTADOS DE CAPACIDADE TECNICA E PARA A DECLARAGAO DE DISPONIBILIDADE
DE PESSOAL:

18.1.1 Atestado de capacidade técnica, emitida por empresa de direito publico ou privado que comprove
prestacdo de servigos de gestdo de ambiente de infraestrutura de Tl com administra¢do de ativos de rede,
servidores (Linux e Windows), bancos de dados, firewall, roteadores, suportede 32 nivel, em um ambiente
com no minimo: (400 (quatrocentas) estagdes de trabalho, 25 (vinte e cinco) servidores de rede, 750
{setecentos e cinquenta) usuarios, 500 (quinhentos) atendimentos por més,). Ndo sendo permitido o

somatorio de atestados.

18.1.2 Atestado de capacidade técnica, emitida por empresa de direito publico ou privado que comprove
prestacdo de servigos de identificagdo de vulnerabilidades de seguranga em ambientes heterogéneos,
desenvolvimento de Politica de Seguranca da Informac&o, gestdo e suporte de Seguranga da Informagdo e
auditoria em ambientes de Tl.

18.1.3 Declaragdo de disponibilidade de equipe técnica composta por:
e

').

A. pelo menos 1{um) profissional certificado LPIC-2 v;
B. pelo menos 1{um) profissional certificado em Segura

-ida intgrmacdo sendo aceita qualquer uma das

4 R

certificagbes abaixo:

i >
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B.1 Certificagdo: CompTIA Security+ (Entidade certificadora: CompTIA

B.2 Certificagdo: CISSP - Certified Information System Security Professional (Entidade certificadora: 1SC2)

B.3 Certificacdo: Certified Ethical Hacker CEH (Entidade certificadora: EC-Council)

B.4 Certificagd@o: LPT (Licensed Penetration Tester) (Entidade certificadora: EC-Council)

C. pelo menos 1{um) profissional certificado em virtualizagdo VMWARE, ou superior

D. pelo menos 1{um} profissional certificado na norma ISO 27.001

E. pelo menos 2 {dois) profissionais certificados em “ITILCERTFIED MANAGER”oul {um) profissional certificado
em “ITILCERTIFIED EXPERT”;

F. pelo menos 2 (dois) profissionais com certificagdo em equipamentos ativos de rede / Arquiteto de solugdes,
através de certificado emitido por fabricante ou por centro de treinamento autorizado.

Justificativa(s) e condigbes para o(s) documento(s) exigido(s):

a) Devido ao elevado nivel de especializagio para a garantia da qualidade e do funcionamento adequado da
infraestrutura de TIC da CMBH, uma vez que é um servigo estratégico para o funcionamento da casa, torna-se
imprescindivel que a CONTRATADA tenha experiéncia prévia na prestacdo de servigos em ambiente
equivalente ao da CMBH. Assim sendo, os atestados so exigidos em numero e quantidades permitidos pela
legislagdo.

b) Quanto a especificidade da certificagdo exigida do quadro profissional da CONTRATADA tal fato se justifica
pelas caracteristicas do ambiente tecnoldgico da CMBH. Em especifico ao item 3.9 C.1 VMWARE, se justifica
pelo fato de especificamente adotarmos em nosso ambiente a solugdo deste fabricante. Quanto aos demais
itens do subitem 3.9 C sdo certificagdes amplamente utilizadas pelo mercado ndo se limitando a fabricantes
especificos. Apesar de tais exigéncias as mesmas nio se enquadram em fator limitador da concorréncia uma
vez que sdo amplamente divulgadas e utilizadas nas corporagdes que desejam prestar servicos de qualidade
para o mercado.

c) Ndo é permitido o somatério de atestados devido as caracteristicas do objeto e do ambiente da CMBH.
Administrar um ambiente com nimero menor de méquinas (estagdes, servidores, etc) implica diretamente
em complexidade inferior do ambiente e a complexidade esta diretamente ligada a disponibilidade dos
servicos. A CMBH depende diretamente da infraestrutura que serd suportada pelo contrato, logo uma queda
de qualidade por incapacidade técnica da empresa contratada geraria um impacto demasiado na atividades
gerais da CMBH. Assim sendo, ndo podemos correr o risco de aceitar uma prestadora de servigo que ndo
tenha habitual familiaridade com ambiente equivalente ao nosso.

19. NECESSIDADE DE AMOSTRA

I~ sim ¥ NAO

Justificativa:

Critérios objetivos para analise da amostra:

20. TERMO DE CONTRATO

E necessaria emissdo de termo de contrato para auxiliar na gestaoffiscalizagéo do contrato?

¥ Sim ™ Nao
Justificativa em caso positivo: )
e N
Pelo valor estimado, o caso se enquadra nas h\ipételsesfe sde ecessidade de termo de contrato.
EIW
\ f \s 7
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Observagoes:

Nos casos dispensados por lei, a celebragdo do termo de contrato ficara sujeita & andlise da
PROLEG.

Nos casos em que o Termo de Contrato for exigéncia legal a celebragdo sera realizada
independente da opgdo do demandante.

21. SERVIDOR RESPONSAVEL PARA ESCLARECIMENTOS

NOME: Paulo César Soares Furiati

SETOR: Coordenador de Informatica RAMAL: 1134

22. GESTOR DA CONTRATAGAO

O gestor sera o titular do setor indicado abaixo:

Setor: Coordenadoria de Infromatica

23. FISCAL DA CONTRATAGAO

Sera designado fiscal para esta contratagao?

M Sim I Nao

Nome: Paulo César Soares Furiati
Cargo: Coordenador de Informatica /4
Assinatura: oaulo ces

25. APROVAGAO PELO DIRETOR DA AREA O EQUIVALENTE

Nome: Paulo César Soares Furiati

Cargo: Coordenador de Inmér@&aa( &

Assinatura:

Ll .

=
Belo Horizonte /72 de a/de /'Z‘;

* Em caso de fornecedor exclusivo, nos termos do art. 25, I, da Lei 8.666/93, apresentar documentag¢do
comprobatdria de exclusividade.

Apds preenchido pela area demandante, o arquivo eletronico deste documento deve ser
encaminhado para o e-mail sistemasdirafi@cmbh.mg.gov.br.
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- MODELO PARA APRESENTACAO DA PROPOSTA COMERCIAL -

ANEXO

Pregéo Eletronico n° 9/2018

DENOMINACAO SOCIAL DA LICITANTE:

CNPJ:

A empresa acima especificada apresenta,
representante legal, proposta comercial para o certame epigrafado, conforme

por

intermédio de seu

0 seguinte:
GRUPO UNICO DE ITENS:
(a) (b) (c) (d)
=(axb) =(c x 12)
Quant. Valor
Item Bem/servigo Unidade unitario Valor Valor Total
(R$) Total Anual
Mensal (R$)
(R$)
Prestacdo de servigos
3° nivel - horério
normal (seg. a sex. de
01 07:00 as 19:00h). ust °020
- uantitativo maximo
mensal -
Prestacdo de Servicos
3° nivel - horario
especial (seg. a sex. de
02 19:00 as 22:00h_ e/ou UST 150
sab., dom. e feriados
de 07:00 as 22:00h). -
quantitativo maximo
mensal -
SUBTOTAL:
(somatorio dos itens: 01 + 02)
Treinamento ITIL 7 - Repetir o
03 | (evento Unico durante Unidade 1 / valor
todo o contrato) A unitério -
VALOR TOTAL ANUAL DO GRUPO UNICO DE ITENS (R$)
(Subtotal Anual + o valor unitario do item 03)

OBSERVACOES: os produtos/servicos ofertados estdo de acordo com todas
as condicdes, especificacdes e caracteristicas previstas no ANEXO TERMO
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DE REFERENCIA do edital respectivo, responsabilizando-se a licitante, com a
apresentacao de sua proposta, pela veracidade desta informacao.

PRAZO DE VALIDADE DA PROPOSTA COMERCIAL.: dias (minimo
de 60 dias, a contar da data final estipulada para a sua entrega).

Belo Horizonte, de de

Nome e assinatura de representante legal da licitante



3 ANEXO PADRAO
- CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL -
POR GRUPO DE ITENS

1 - Para o julgamento das propostas comerciais, o(a) PREGOEIRO(A) levara em
consideragdo o MENOR PRECO OFERTADO PARA A INTEGRA DE CADA GRUPO
DE ITENS, desde que atendidas a todas as demais especificagées do edital e de seus
anexos, sendo desclassificadas as propostas que estiverem em desacordo.

2 - Os lances deverao ser ofertados pelo VALOR TOTAL de cada item do grupo de
itens.

3 - A CMBH podera adjudicar parcialmente um grupo de itens, se em relacdo a
qualquer item dele componente se cotar prego divorciado da realidade de mercado,
conforme apurado pelas pesquisas preliminares. Neste caso, tal item discrepante sera
retirado do grupo de itens, adjudicando-se a licitante vencedora os demais itens do
mesmo grupo, ajustando-se o prego total respectivo a essa subtracéo.

4 - Todos os precos deverao ser cotados com, no maximo, duas casas decimais. Nao
sendo observada esta regrapngerdo desconsideradas as casas decimais a partir da

terceira, sem arredondamento ) i
[




ANEXO PADRAO
- APRESENTAGAO DE PROPOSTA AJUSTADA -

1 - A licitante vencedora do certame para cada item ou grupo de itens,
conforme o caso, deverda entregar ao(a) PREGOEIRO(A) a proposta
comercial ajustada ao pregco final decorrente da fase de lances
(observado o disposto neste anexo), sob pena de desclassificacdo e de
aplicagao, a critério da CMBH, das penalidades previstas no item 12 do edital e
de outras penalidades legalmente admissiveis.

2 - Na proposta comercial ajustada a ser entregue, ¢ permitida a readequacéo
nao linear dos pregos, a critério da licitante, desde que todos os pregos
sejam menores ou iguais aos pregos constantes da proposta inicial,
respeitado como limite maximo da proposta ajustada o respectivo prego final
apurado na fase de lances.

21 - Na hipotese de ndo apresentacdo ou de apresentacido de proposta
comercial ajustada em desacordo com as restricoes previstas no item 2 acima,
esta nao sera aceita pelo(a) PREGOEIRO(A), que fara a readequacgéo linear
dos pregos ao prego final ofertado, com base na proporgéo de cada item em
relagao ao total ofertado na proposta inicial.

2.2 - Para fins do disposto no subitem anterior, o(a) PREGOEIRO(A)
considerara a regra quanto ao niumero de casas decimais fixada no ANEXO
CRITERIO DE JULGAMENTO DA PROPOSTA COMERCIAL do edital,
adequando o precgo final ofertado ao valor equwalen e ao somatorio dos itens,
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ANEXO
- OUTROS DOCUMENTOS NEC~ESSARIOS A HABILITACAO -
QUALIFICACAO TECNICA

1 - As licitantes deverao entregar, juntamente com os documentos previstos
no item 8 do corpo padréo do edital, o(s) seguinte(s) documento(s) de
HABILITACAO RELATIVO (S) A QUALIFICACAO TECNICA:

1.1- 1 (um) atestado de capacidade técnica contendo todas as
caracteristicas e informacdes a seguir enumeradas:
a)- emitido por pessoa juridica de direito publico ou privado, contendo a
identificacéo desta;
b)- expedido em nome da licitante e contendo o CNPJ desta,;
c)- indicar que a licitante prestou servicos de gestdo de ambiente de
infraestrutura de Tl com administracdo de ativos de rede, servidores
(Linux e Windows), bancos de dados, firewall, roteadores, suporte de 3°
nivel, em um ambiente com no minimo: (400 (quatrocentas) estacdes de
trabalho, 25 (vinte e cinco) servidores de rede, 750 (setecentos e
cinquenta) usuarios, 500 (quinhentos) atendimentos por més,).
d)- ndo sera permitido o somatorio de atestados para a comprovacao do
guantitativo exigido na alinea “c” deste subitem.

1.2- 1 (um) atestado de capacidade técnica contendo todas as
caracteristicas e informacdes a seguir enumeradas:
a)- emitido por pessoa juridica de direito publico ou privado, contendo a
identificacéo desta;
b)- expedido em nome da licitante e contendo o CNPJ desta,;
c)- indicar que a licitante prestou servicos de identificacdo de
vulnerabilidades de seguranca em ambientes heterogéneos,
desenvolvimento de Politica de Seguranca da Informacéo, gestdo e
suporte de Seguranca da Informacao e auditoria em ambientes de TI.

1.3- declaracdo _de disponibilidade de pessoal técnico adequado para a
realizacdo dos servi¢os, conforme modelo constante do ANEXO MODELO DE
DECLARACAO DE DISPONIBILIDADE DE PESSOAL TECNICO deste edital.
Tal declaragéo devera indicar a disponibilidade dos seguintes profissionais:

A. pelo menos 1(um) profissional certificado LPIC-2;

B. pelo menos 1(um) profissional certificado em Seguranca da informacéo
sendo aceita qualquer uma das certificacdes abaixo:

B.1 Certificacdo: CompTIA Security+ (Entidade certificadora: CompTIA

B.2 Certificacdo: CISSP - Certified Information System Security Professional
(Entidade certificadora: ISC2)
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B.3 Certificacdo: Certified Ethical Hacker CEH (Entidade -certificadora: EC-
Council)

B.4 Certificacdo: LPT (Licensed Penetration Tester) (Entidade certificadora:
EC-Council)

C. pelo menos 1(um) profissional certificado em virtualizacdo VMWARE , ou
superior

D. pelo menos 1(um) profissional certificado na norma ISO 27.001

E. pelo menos 2 (dois) profissionais certificados em “ITILCERTFIED
MANAGER”ou 1 (um) profissional certificado em “ITILCERTIFIED EXPERT”;

F. pelo menos 2 (dois) profissionais com certificacdo em equipamentos ativos
de rede / Arquiteto de solucdes, através de certificado emitido por fabricante ou
por centro de treinamento autorizado.

1.3.1 — Para fins de habilitacdo sera exigida apenas a declaracdo conforme
modelo indicado no subitem 1.3 deste Anexo. As certificacdes serdo exigidas da
CONTRATADA, conforme subitem 3.8 do Termo de Referéncia.
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ANEXO
- MODELO DE DECLARAGAO DE DISPONIBILIDADE DE PESSOAL

TECNICO -

DECLARACAO DE DISPONIBILIDADE DE PESSOAL TECNICO

A empresa , Inscrita no CNPJ sob o
n° , por intermédio de seu representante
legal, o (a) Sr. (a) , portador do documento
de identidade n° e do CPF n°

, DECLARA, sob pena de responsabilizacao,

nos termos da lei, a disponibilidade de pessoal técnico adequado para a
prestacdo dos servicos referentes ao PREGAO ELETRONICO N° 9/2018, sendo:

A. pelo menos 1(um) profissional certificado LPIC-2;

B. pelo menos 1(um) profissional certificado em Seguranca da informacao
sendo aceita qualquer uma das certificacdes abaixo:

B.1 Certificacdo: CompTIA Security+ (Entidade certificadora: CompTIA

B.2 Certificacdo: CISSP - Certified Information System Security Professional
(Entidade certificadora: 1ISC2)

B.3 Certificacdo: Certified Ethical Hacker CEH (Entidade certificadora: EC-

Council)

B.4 Certificacdo: LPT (Licensed Penetration Tester) (Entidade certificadora:
EC-Council)

C. pelo menos 1(um) profissional certificado em virtualizacdo VMWARE , ou
superior

D. pelo menos 1(um) profissional certificado na norma ISO 27.001

E. pelo menos 2 (dois) profissionais certificados em “ITILCERTFIED
MANAGER”ou 1 (um) profissional certificado em “ITILCERTIFIED EXPERT?;

F. pelo menos 2 (dois) profissiona<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>