CAMARA MUNICIPAL DE BELO HORIZONTE

RELATORIO DE ESTUDO TECNICO PRELIMINAR - ETP
Base legal: Lei Federal n° 14.133/2021

AREA DEMANDANTE/SIGLA

Secdo de suporte ao usuario de Tl (SECSUP)

PREVISAO NO PLANEJAMENTO ANUAL DE CONTRATACOES

(Numero do Documento de Formalizacdo de Demanda)

DFD n° 2024/128

1 - DESCRICAO DA NECESSIDADE DA CONTRATACAO E ESTIMATIVA DAS
QUANTIDADES (art. 18, 81°, incisos | e IV da Lei Federal n°® 14.133/2021)

O Certificado Digital € um recurso eletrénico regulamentado que permite garantir,
técnica e legalmente, a identidade de uma pessoa fisica ou juridica em ambientes
virtuais, sendo a ferramenta utilizada pela CMBH a fim de garantir seguranca,
eficiéncia e legalidade em suas operacfes e procedimentos quando realizados em
meio digital. Trata-se de um requisito indispensavel para que as instituicbes possam

oferecer servicos seguros através da internet.

A Camara Municipal de Belo Horizonte possui contratacao vigente para certificados
digitais, a saber, notas de empenho n® 05/2024 e 225/2024, cujas coépias estdo
anexas a este ETP. Tais empenhos tém validade até 31/12/2024 ou até o
esgotamento do quantitativo de itens, conforme o que acontecer primeiro. Em
funcdo disso, € essencial que a area técnica administrativa inicie os trabalhos de
preparacdo para uma nova contratacdo, a fim de nao gerar interrupcdes na

disponibilidade de certificados digitais.

Certificados digitais garantem a autenticidade e integridade dos documentos

eletrbnicos. Eles asseguram que um documento ndo foi alterado ap6s a sua

assinatura, garantindo a sua confiabilidade. Em um documento assinado
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digitalmente, o receptor pode ter a seguranca que o documento recebido é o
original e que este n&o foi manipulado, da mesma forma que o autor da assinatura

eletrbnica ndo podera negar autoria desta assinatura.

7

Desta forma, a utilizacdo de certificados digitais € considerada um modo para
reduzir os tempos e recursos na realizacdo de procedimentos administrativos

eletrOnicos, garantindo sempre a seguranca dos mesmos.

7

A certificacdo digital € uma camada adicional de seguranca nas transacdes
eletrdnicas, que visa proteger informacdes confidenciais e sensiveis, de forma a
atender a exigéncia de diversos portais governamentais com os quais a Camara
Municipal de Belo Horizonte atua. Das transacdes realizadas pela CMBH, pode-se
citar a transmissdo da SEFIP (Sistema Empresa de Recolhimento do FGTS e
Informacbes a Previdéncia Social) dos funcionarios, vereadores e pessoal a
disposicdo para a Caixa Econdmica Federal que retransmite para a Receita
Federal; a transmissdo da DIRF (Declaracdo do Imposto de Renda Retido na
Fonte) para a Receita Federal; a transmissdo da RAIS (Relacdo Anual de
InformagBes Sociais) para o Ministério do Trabalho; a transmissdo da DCTF
(Declaracéo de Débitos e Créditos Tributarios Federais); a realizagdo de e.consulta
de pendéncias da CMBH na Receita Federal e no INSS — Certiddo Negativa de
Débitos; a realizacdo de pregdes eletrbnicos por meio do sistema Comprasnet.
Os registros de transacbes realizadas com certificados digitais podem ser
rastreados e auditados, proporcionando transparéncia e controle nas operacoes da

administracao publica.

A adocéo de certificados digitais € uma parte fundamental da transformacao digital
do governo, permitindo a modernizagdo de processos e servigos. Os certificados

digitais podem reduzir a necessidade de documentos em papel, economizando

custos de impressao, envio e armazenamento. Além disso, torna o processo de
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assinatura de documentos mais eficiente.

As emissbes e validagOes de certificados in loco tem funcdo de atender ao
presidente da Camara Municipal de Belo Horizonte, considerando as atribuicbes
previstas no art. 40 do Regimento Interno e a correspondente celeridade e
especificidade préprias da agenda presidencial e de seus protocolos e a eventuais

necessidades especiais.

Os certificados digitais tipo WEB SSL s&o solicitados pela DIVTEC para
atendimento ao dominio “cmbh.mg.gov.br” e seus subdominios. O certificado
wildcard atende a padrfes internacionais que sao aceitos por todos o0s
navegadores da web, tecnologia capaz de garantir a acessibilidade segura ao site
da Camara Municipal de Belo Horizonte, assim como a outros servicos web, por

exemplo, o e-mail institucional e a intranet.

Os Vereadores e agentes publicos da CMBH podem praticar uma série de atos por
meio de assinaturas digitais, conforme prevé a Portaria CMBH n°® 20.915/2023, que
dispde sobre o uso de assinatura eletrbnica nos processos administrativos e
legislativos, o que aumenta a eficiéncia do trabalho remoto previsto na Deliberacao
CMBH n° 3/2023, tornando-se uma ferramenta essencial e indispensavel de
trabalho.

Além disso, o uso de certificado digital é indispensavel para as atividades
realizadas pelos pregoeiros para acesso ao sistema Compras.gov.br, bem como
aos Procuradores que necessitam acessar diversos sistemas utilizados pelo Poder
Judiciario. Logo, o0s servicos enquadram-se como continuos, uma vez que se
destinam a manutencdo da atividade administrativa da CMBH, decorrentes de
necessidades permanentes, conforme exige o inciso XV do art. 6° da Lei federal n°

14.133/2021. Diante o exposto, sdo necessidades basicas para atendimento das
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demandas da CMBH, as quais estédo descritas no Anexo | deste ETP:

1.

Certificados digitais para pessoas fisicas

1.1

1.2.

Certificado Digital do tipo A3 para pessoa fisica, com prazo de
validade de, pelo menos, 03 (trés) anos, com fornecimento de midia
criptografica (token).

Certificado Digital do tipo A3 para pessoa fisica, com prazo de
validade de, pelo menos, 03 (trés) anos, sem fornecimento de midia

criptografica (token).

Certificados digitais para pessoas juridicas

2.1.

2.2.

2.3.

Certificado Digital do tipo A3 - CNPJ para pessoa juridica, com prazo
de validade de, pelo menos, 03 (trés) anos, com fornecimento de
midia criptogréafica (token).

Certificado Digital do tipo A3 - CNPJ para pessoa juridica, com prazo
de validade de, pelo menos, 03 (trés) anos, sem fornecimento de
midia criptogréfica (token).

Certificado Digital do tipo A1 - CNPJ para pessoa juridica, com prazo
de validade de, pelo menos, 01 (um) ano, gerado e armazenado em

arquivo.

Certificados digitais para equipamentos de rede

3.1.

Certificado digital do tipo SSL Al, com prazo de validade minima de

01 (um) ano.

Durante o processo de elaboragédo do Estudo Técnico Preliminar (ETP), ndo foram

identificados setores ou requisitos especificos que demandassem a adocédo de

certificados em nuvem. Os certificados elencados nesta secdo, que podem ser

fornecidos por meio de token ou arquivo, conforme a aplicacdo técnica, foram

considerados suficientes para atender as demandas de segurancga e autenticagdo
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da CMBH.

A distribuicdo dos certificados digitais atenderd a demanda anual dos setores
conforme a previsdao de necessidades (Anexo |) de emissdo e renovagao de

certificados digitais.

Tipo de certificado Demanda anual
prevista
Novos certificados A3 com token 77 por ano
Certificados E-CPF A3 com token (in loco) 02 por ano
Certificados E-CPF A3 — renovacgao 60 por ano
Certificado E-CNPJ A3 com token (in loco) 03 por ano
Certificado E-CNPJ A3 (in loco) 01 por ano
Certificado E-CNPJ Al 02 por ano
Certificado WEB SSL 01 por ano

2 - LEVANTAMENTO DE MERCADO (art. 18, 81° inciso V da Lei Federal n°
14.133/2021 e art. 22, 81°, inciso | da Portaria da CMBH n° 20.453/2022)

Considerando-se a necessidade de servicos de certificagao digital com a finalidade
de realizar transacdes seguras e assinaturas digitais qualificadas, em conformidade
com a Medida Provisoria n® 2.200-2 e a portaria 21.902/2024, visualizam-se no
mercado de Tecnologia da Informacdo e Comunicacéo as seguintes possibilidades:

1. Solucgéo 1: Tornar a CMBH uma Autoridade Certificadora
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2. Solucéo 2: Acordo de Cooperacao Técnica com Autoridade Certificadora

3. Solucdo 3: Contratacdo de servicos técnicos de emissdo de certificados
digitais.

2.1. Tornar a CMBH uma Autoridade Certificadora

Uma Autoridade Certificadora (AC) € uma entidade ou organizagdo responséavel
pela emissdo, validacdo e gerenciamento de certificados digitais. As ACs
desempenham papel fundamental na infraestrutura de chaves publicas (PKI —
Public Key Infrastructure) e na seguranca da comunicacdo e transacdes na

Internet.

Com uma AC prépria, a CMBH tera controle direto sobre todo o processo de gestéo
dos certificados digitais. Com isso, os certificados poderédo ser personalizados de
acordo com politicas e requisitos especificos da Casa. A entidade publica pode
integrar os certificados digitais diretamente em sistemas e processos internos, o
que facilita a adocdo de processos digitais e a autenticagdo segura. Tornar-se uma
AC propria pode permitir uma maior flexibilidade para cumprir regulamentagdes
especificas que se apliqguem a entidade publica.

Contudo, a transicdo da CMBH para uma AC prépria € complexa e requer
planejamento cuidadoso, conhecimento técnico e aquisicdo de recursos

adequados. Deverdo ser providos recursos internos para gerenciar e operar o
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processo de emissao, renovacao e revogacao de certificados digitais, o que inclui
hardware, pessoal treinado e sistemas. Além disso, a manutencdo e o
gerenciamento continuo dos certificados digitais sdo de responsabilidade da

entidade publica, o que requer um comprometimento constante.

Para se tornar uma AC no Brasil, a CMBH deve atender a requisitos técnicos, de
seguranca e regulatérios rigorosos estabelecidos pela ICP-Brasil. Isso inclui a
conformidade com as politicas e procedimentos estabelecidos pela AC-Raiz da
ICP-Brasil. As ACs no Brasil emitem certificados digitais em conformidade com as
regulamentacdes da ICP-Brasil e estdo sujeitas a auditorias e avaliagdes regulares

para garantir a conformidade e a seguranca das operacdes

O uso atual de certificados digitais nos processos internos nao justifica toda a
complexidade, recursos, custos, tempo e mao de obra que serdo necessarios para

tornar a CMBH uma Autoridade Certificadora.

2.2. Acordo de Cooperacao Técnica com Autoridade Certificadora

Um Acordo de Cooperagdo Técnica com uma Autoridade Certificadora estabelece
uma parceria entre uma entidade ou Orgdo publico e uma Autoridade de
Certificacdo (AC) para fins de emissdo, gestdao ou uso de certificados digitais.

Esses acordos sao frequentemente utilizados em contextos em que a entidade ou

0rgdo publico deseja integrar ou adotar servicos de certificacdo digital em seus
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processos ou sistemas.

O acordo deve estabelecer as responsabilidades de cada parte, incluindo as tarefas
relacionadas a emisséo e gestao dos certificados digitais, a valida¢do da identidade
dos solicitantes e as politicas de seguranca a serem seguidas. Também deve
especificar os procedimentos para solicitar, emitir e revogar os certificados digitais.
Isso inclui as etapas de validacdo da identidade, a geracdo de chaves
criptogréficas, a emissdo do certificado, a revogacdo em caso de perda ou

comprometimento da chave privada, entre outros.

As vantagens em estabelecer um acordo de cooperacao técnica com Autoridade
Certificadora incluem um maior controle da CMBH sobre o processo de emisséo,
renovacgao e revogacao dos certificados, permite a possibilidade de personalizacao
dos certificados para atender as necessidades exclusivas da entidade publica,
facilita a integracdo com sistemas e processos internos, além de reduzir os custos

no longo prazo.

Por outro lado, o acordo exigira da CMBH recursos internos para gerenciar o
processo de emissdao, renovacao e revogacao dos certificados digitais. A
implementacgéo inicial envolve altos custos, o que inclui aquisicdo de hardware,
treinamento de pessoal e ajustes na infraestrutura. Além disso, essa
implementacdo pode levar um tempo, 0 que exigira a contratacdo do servico de

emisséao de certificados digitais durante a transicao.
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A implementacdo de um acordo de cooperacdo € menos complexa que tornar a
CMBH uma Autoridade Certificadora. Porém, o investimento, recursos e controle
necessarios para a implementacdo dessa solucdo, em comparacdo com a
contratacdo do servico de emissdo de certificados digitais, ainda néo justificam os
beneficios da solucdo, quando se considera o uso atual de certificados digitais em
sistemas e processos da CMBH.

2.3. Contratacdo de servicos técnicos de emissdo de certificados digitais

Esta solucdo envolveria a contratacdo de entidade técnica especializada
(Autoridade Certificadora) em servicos de emissédo de certificados digitais, em
conformidade com a regulamentacéo e normas estabelecidas pela Infraestrutura de
Chaves Publicas Brasileiras (ICP-Brasil). Esses certificados digitais sdo usados
para autenticar a identidade de pessoas fisicas, pessoas juridicas e dispositivos em

transacoes eletronicas e comunicacdes seguras.

A contratacdo de servigos técnicos de emissdo de certificados digitais envolve
menos complexidade inicial, se comparada com as duas solu¢cbes apresentadas
anteriormente. A CMBH n&o precisard estabelecer e gerenciar sua propria
infraestrutura de chaves publicas. O investimento inicial para implementar essa
solugdo é baixo, uma vez que exige menos investimento em infraestrutura e
recursos humanos, o que torna o processo mais rapido. A Autoridade Certificadora

(AC) contratada opera em conformidade com regulamentacbes e padroes,

garantindo que os certificados emitidos estejam em conformidade com normas
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legais.

Nessa solucdo, a CMBH tera menos controle direto sobre o processo de emissao
de certificados digitais, bem como havera limitacdo da personalizacdo dos
certificados, pois a CMBH estar4 sujeita as politicas e procedimentos da AC
contratada. Além disso, a contratacdo pode envolver custos continuos relacionados

as taxas de servicos pactuadas com a AC.

O uso do modelo de certificado digital ICP-Brasil, para pessoa fisica e juridica,
alinha-se as politicas publicas que objetivam garantir a autenticidade, a integridade
e a validade de documentos em forma eletrénica. O modelo permite que a CMBH
continue a usar um produto ja estabelecido e amplamente utilizado em toda a
esfera nacional, seja em ambito publico ou privado.
A celebracdo de um contrato de servicos de certificacdo digital desempenha um
papel crucial na administracdo publica ao garantir a continuidade e a seguranca
das atividades administrativas. A utilizacdo rotineira de certificados digitais se
tornou uma pratica essencial nos processos administrativos, proporcionando
autenticacdo segura e assinaturas eletrénicas confidveis. Através desse contrato, a
administrac@o publica tem acesso a uma fonte confiavel de certificados digitais,
garantindo que as operacbes administrativas permanecam ininterruptas e
protegidas contra ameacas cibernéticas. Dessa forma, a habitualidade desse
servico ndo apenas fortalece a seguranca e a eficiéncia dos processos
administrativos, mas também assegura a conformidade com as normas regulatorias
estabelecidas, contribuindo para a integridade e a confiabilidade das transacdes

eletrbnicas no setor publico.

Ademais, a Camara Municipal de Belo Horizonte ndo tem meios proprios para

fornecimento de servigos de certificacdo digital. Isso é devido a complexidade e aos
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recursos necessarios para estabelecer e manter uma infraestrutura de chaves
publicas adequada. A operacédo de uma Autoridade Certificadora prépria requer um
investimento significativo em infraestrutura tecnoldgica, seguranca, recursos
humanos altamente qualificados e conformidade rigorosa com regulamentacfes e
padrbes especificos, como os estabelecidos pela Infraestrutura de Chaves Puablicas
Brasileira (ICP-Brasil). Além disso, a gestdo de uma AC envolve a validacdo de
identidade de titulares, emissdo de certificados, revogacdo, auditorias e
manutencdo continua. Para muitas entidades, incluindo 6rgdos governamentais, €
mais prético, eficiente e seguro contar com ACs terceirizadas ja estabelecidas que
podem fornecer esses servigcos com experiéncia e conformidade. Essa abordagem
permite a CMBH acessar servicos de certificacdo digital sem a necessidade de
assumir o 6nus financeiro e técnico da operacdo de uma AC prépria, permitindo

gue se concentre em suas principais atividades administrativas e legislativas.

3 - JUSTIFICATIVA TECNICA E ECONOMICA DA SOLUCAO ESCOLHIDA (art.
18, 819, inciso V da Lei Federal 14.133/2021)

A Contratagédo de servigo continuado (sob demanda) de Emissédo de Certificados
Digitais (Solucdo 3) € a mais adequada para atender os requisitos basicos das

necessidades de certificacdo digital da CMBH.

A CMBH tem como funcéo primaria a atividade legislativa e de fiscalizacdo. Tornar-
se uma Autoridade Certificadora (Solugdo 1) ou estabelecer um acordo de
cooperacao técnica com uma Autoridade Certificadora (Solucéo 2) exigiria recursos
significativos, incluindo investimento em infraestrutura, pessoal especializado e
regulamentacdo especifica. Isso desviaria recursos e esforcos da CMBH de suas
funcdes principais, podendo prejudicar o desempenho dessas atividades

essenciais.

Além disso, tornar-se uma Autoridade Certificadora (Solugdo 1) é um processo
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altamente complexo que requer a conformidade com regulamentos rigorosos e a
implementacdo de uma infraestrutura de seguranca de alto nivel. A manutencao
desse status requer recursos continuos para garantir a seguranca e a validade dos
certificados digitais emitidos. Um acordo de cooperacao técnica (Solucdo 2) pode
envolver negociagdes complexas e a necessidade de alinhar interesses e

regulamentacdes com a Autoridade Certificadora parceira.

A contratacdo de servigos técnicos de emissado de certificados digitais (Solucdo 3) é
uma opc¢ao mais econdbmica e eficiente para a CMBH. Contratar uma empresa
especializada na emisséo de certificados digitais significa que a CMBH tera acesso
a profissionais com experiéncia e conhecimento especializado nessa éarea. Isso
reduz os riscos associados a erros na implementacdo de certificados digitais e
garante que a CMBH possa contar com servicos de alta qualidade e conformidade

com as normas e regulamentacdes aplicaveis.

Além disso, a contratacao de servicos técnicos permite a CMBH escalonar e ajustar
suas necessidades de certificacdo digital de acordo com a demanda, sem o 6nus
de manter uma infraestrutura constante. Isso € particularmente vantajoso para uma
instituicdo como a CMBH, cujas necessidades de certificacdo podem variar ao

longo do tempo.

Portanto, a Solucéo 3 é a escolha mais adequada para a CMBH, pois permite que a
instituicdo aproveite os beneficios da assinatura digital qualificada sem se desviar
de suas atividades legislativas e de fiscalizacéo, evitando as complexidades e os
custos associados as Solucdes 1 e 2. Essa abordagem oferece flexibilidade,

acesso a expertise e economia de recursos, tornando-a uma opgdo préatica e

eficiente.

Feita a prévia consulta ao mercado, e escolhida a solucao, fica abaixo consolidada
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a planilha com a previsdo anual média dos itens, unidades e quantidades que

futuramente sera registrada no Termo de Referéncia:

QUANTIDADE
N©° N° DO o
DESCRICAO DO ITEM UNIDADE ANUAL
LOTE | ITEM
PREVISTA
CERTIFICADO DIGITAL E-
CPF DO TIPO A3
1 1 un 77
ACOMPANHADO DE
RESPECTIVO TOKEN
CERTIFICADO DIGITAL E-
CPF DO TIPO A3
1 2 ACOMPANHADO DE Un 02
RESPECTIVO TOKEN (in
loco)

CERTIFICADO DIGITAL E-
CPF DO TIPO A3

CERTIFICADO DIGITAL E-
CNPJ DO TIPO A3
ACOMPANHADO DE
RESPECTIVO TOKEN (in loco)

CERTIFICADO DIGITAL E-
CNPJ DO TIPO A3 (in loco)
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CERTIFICADO DIGITAL E-
CNPJ TIPO Al

CERTIFICADO DIGITAL PARA
2 7 SERVIDORES WEB SSL TIPO Un 01
Al

4 - ESTIMATIVA DO VALOR DA CONTRATACAO (art. 18, §1°, inciso VI da Lei
Federal n°® 14.133/2021 e art. 25 da Portaria da CMBH n° 20.453/2022)

O levantamento interno da quantidade estimada de certificados digitais anuais necessarios
para atender a CMBH consta no Anexo | deste Estudo Técnico Preliminar, intitulado
“‘Demanda da quantidade anual de Certificados na CMBH”. O valor unitario considerado
para cada item deste ETP corresponde ao valor atualmente executado por meio das notas
de empenho vigentes da CMBH, a saber notas de empenho n° 05/2024 (MULT
TECNOLOGIA LTDA, CNPJ 38.038.006/0001-20) e 225/2024 (X.DIGITAL BRASIL
SEGURANCA DA INFORMACAO, CNPJ 38.597.881/0001-42) , cujas copias estdo anexas
a este ETP.

Com base nos quantitativos estimados, correspondente a levantamento interno da
necessidade de certificados digitais da CMBH, e no valor unitario de cada item, foi

possivel estimar o custo total da demanda conforme a seguinte tabela:

N° DO
ITEM

VALOR VALOR

DESCRICAO DO ITEM QUANT. UNITARIO TOTAL
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CERTIFICADO DIGITAL E-CPF
1 DO TIPO A3 ACOMPANHADO 77 79,20 R$ 6.098,40
DE RESPECTIVO TOKEN

CERTIFICADO DIGITAL E-CPF
DO TIPO A3 ACOMPANHADO

2| DE RESPECTIVO TOKEN (in 02 110,00 R$ 220,00
loco)
, | CERTIFICADO DIGITAL E-CPF | o 600 | RS 216000

DO TIPO A3

CERTIFICADO DIGITAL E-
CNPJ DO TIPO A3
4 ACOMPANHADO DE 03 79,20 R$ 237,60

RESPECTIVO TOKEN (in loco)

CERTIFICADO DIGITAL E-

> CNPJ DO TIPO A3 (in loco) 01 35,00 R$ 35,00
CERTIFICADO DIGITAL E-
6 CNPJ TIPO Al 02 49,00 R$ 98,00
CERTIFICADO DIGITAL PARA
7 SERVIDORES WEB SSL TIPO 01 662,95 R$ 662,95

Al

5 - DESCRICAO DA SOLUCAO (art. 18, §1°, VIl da Lei Federal n°® 14.133/2021):

Contratacdo de servicos técnicos continuados, sob demanda, de certificados
digitais no padrdo ICP-Brasil para atender as demandas de autenticacdo e

seguranca nas operacoes eletronicas da Camara Municipal de Belo Horizonte.

A licitacdo compreendera a contratacdo de empresa especializada no fornecimento

dos seguintes tipos de certificados digitais:
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CERTIFICADO DIGITAL E-CPF DO TIPO A3 ACOMPANHADO DE RESPECTIVO
TOKEN

1. Certificado nos padrdes da hierarquia ICP-Brasil.

2. Validade do certificado para transacoes eletrénicas de 3 (trés) anos.

3. Gerado e armazenado em dispositivo portatil Token-USB

4. Compativel com qualquer computador com sistema operacional Windows.

5. Acompanha Token-USB.

6. Validacdo em posto de atendimento da contratada na cidade de Belo Horizonte.
Aplicacdo: certificacdo digital, alojada em midia (token), de servidores cujas

atividades demandem o uso desse recurso, por exemplo, servidores em cargos de

chefia.

CERTIFICADO DIGITAL E-CPF DO TIPO A3 ACOMPANHADO DE RESPECTIVO
TOKEN (in loco)

1. Certificado nos padrbes da hierarquia ICP-Brasil.

2. Validade do certificado para transacoes eletronicas de 3 (trés) anos.

3. Gerado e armazenado em dispositivo portatil Token-USB

4. Compativel com qualquer computador com sistema operacional Windows.

5. Validacdo in loco: certificado digital e respectivo token validados
presencialmente, nas instalacbes da Camara Municipal de Belo Horizonte,
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mediante agendamento prévio.

6. Acompanha Token-USB.

Aplicacédo: certificacdo digital do presidente da CMBH e de seus eventuais

substitutos no curso do mandato.

CERTIFICADO DIGITAL E-CPF DO TIPO A3

1. Certificado nos padrfes da hierarquia ICP-Brasil.

2. Validade do certificado para transacdes eletronicas de 3 (trés) anos.
3. Gerado e armazenado em dispositivo portatil Token-USB

4. Compativel com qualquer computador com sistema operacional Windows.

5. Validacdo em posto de atendimento da contratada na cidade de Belo Horizonte.

Aplicacdo: renovacdo de certificacdo digital de servidores cujas atividades
demandem o uso desse recurso, por exemplo, servidores em cargos de chefia. Nos

casos de renovacao, os servidores ja possuem a midia (token).

CERTIFICADO DIGITAL E-CNPJ DO TIPO A3 ACOMPANHADO DE
RESPECTIVO TOKEN (in loco)

1. Certificado nos padrdes da hierarquia ICP-Brasil.
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2. Validade do certificado para transacdes eletronicas de 3 (trés) anos.
3. Gerado e armazenado em dispositivo portatil Token-USB
4. Compativel com qualquer computador com sistema operacional Windows.

5. Validacdo in loco: certificado digital e respectivo token validados
presencialmente, nas instalacbes da Camara Municipal de Belo Horizonte,

mediante agendamento prévio.

Aplicacdo: certificacdo digital utilizada pelas diretorias de Gestdo de pessoas
(DIGESP) e de Administracdo e financas (DIRAFI) na execucdo de suas tarefas. A

Presidéncia da CMBH também utiliza essa certificacao.

CERTIFICADO DIGITAL E-CNPJ DO TIPO A3 (in loco)

1. Certificado nos padrbes da hierarquia ICP-Brasil.

2. Validade do certificado para transacdes eletronicas de 3 (trés) anos.

3. Gerado e armazenado em dispositivo portatil Token-USB

4. Compativel com qualquer computador com sistema operacional Windows.

5. Validacao in loco: certificado digital validado presencialmente, nas instalacfes da

Céamara Municipal de Belo Horizonte, mediante agendamento prévio.

Aplicacéo: certificacado digital utilizada pelas diretorias de Gestdo de pessoas

(DIGESP) e de Administracéo e financas (DIRAFI) na execucao de suas tarefas. A
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Presidéncia da CMBH também utiliza essa certificacdo. A renovacao de certificado
digital CNPJ do tipo A3 (in loco) é usada nos casos de reconducdo de presidentes

da Mesa.

CERTIFICADO DIGITAL E-CNPJ TIPO Al

1. Certificado nos padrbes da hierarquia ICP-Brasil.

2. Validade do certificado para transagoes eletronicas de 1 (um) ano.

3. Gerado e armazenado em arquivo

4. Compativel com qualquer computador com sistema operacional Windows.

Aplicacéo: certificacdo digital da CMBH correlata ao mandato do presidente da

CMBH e de seus eventuais substitutos no curso do mandato.

CERTIFICADO DIGITAL PARA SERVIDORES WEB SSL TIPO Al

1. Validade do certificado para identificacéo de website de 1 (um) ano.
2. Utilizar chaves para criptografia assimétrica RSA, de no minimo 2048 bits;
3. Permitir a utilizacao de criptografia simétrica com chaves de 256 bits;

4. Ser valido por padrdo nos seguintes navegadores e dispositivos moveis (sem a
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necessidade de instalacao de certificado AC raiz):

* Microsoft Internet Explorer, Edge e Windows Phone;
» Google Chrome;

* Mozilla Firefox;

* Apple IOS;

» Android.

Aplicacdo: Atendimento ao dominio “cmbh.mg.gov.br” e seus subdominios
(permite que o certificado seja utilizado em qualquer subdominio — um nivel — do

dominio para o qual foi emitido).

A contratacdo de servicos técnicos de emissao de certificados digitais tera a
duracdo de 1 ano, prevista a possibilidade de prorrogacdo por até 5 anos, nos
termos do inciso Ill, do art. 124 da Portaria n° 20.453/22, desde que haja
concordancia entre as partes e cumprimento das clausulas contratuais. A escolha
da renovacdo anual até o limite de 5 anos tem a finalidade de garantir meios e
tempo habil para que a CMBH avalie diuturnamente a qualidade da prestagao dos
servicos, bem como a pertinéncia da tecnologia fornecida as necessidades da

instituicao.

Em casos especificos, como o atendimento ao Presidente da CMBH, considerando

a agenda presidencial, a contratada devera realizar atendimentos "in loco" para a
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emissdo de certificados digitais, garantindo a comodidade, a seguranca e a
eficiéncia do processo. Nos demais atendimentos (excluidos os certificados do tipo
Al), a contratada devera oferecer atendimento presencial aos usuarios, em posto
de atendimento proprio na cidade de Belo Horizonte, uma vez que o processo de
instalacdo da cadeia de certificados na midia (token) é condi¢cdo essencial para o
efetivo funcionamento da certificacéo digital e tal procedimento demanda suporte
técnico ativo. Importa ressaltar neste estudo técnico que a area técnica em Tl da
CMBH ja testou a utilizacdo de atendimentos remotos para a certificacdo dos
usuarios no ano de 2023, uma vez que tal servigo foi oferecido facultativamente
pela atual contratada, a empresa Mult Tecnologia Ltda. O periodo de testes indicou
gue a auséncia do suporte técnico imediato e presencial por parte da contratada
junto aos usuarios leva a problemas para a concluséo da instalacdo do certificado
emitido na midia, uma vez que 0 usuario ndo consegue executar as tarefas de
instalagdo sozinho, o que gera vulnerabilidades de seguranca e atrasos nos
processos da CMBH. Os seguintes chamados registrados no Sistema SOL
exemplificam esse tipo de problema: S202305230258 e S202305250014.

A contratada devera cumprir rigorosos requisitos de seguranca, incluindo a
protecdo das chaves privadas e a conformidade com as regulamentacdes da

Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

A contratacdo desses servi¢os de certificacao digital visa garantir a autenticidade e
a seguranca das operacoes eletronicas da CMBH, fortalecendo a confiabilidade dos

processos administrativos e promovendo a eficiéncia na gestao publica.
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6 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO (art. 18, §1°, inciso VIII
da Lei Federal n® 14.133/2021)

A presente contratagéo sera por:
() Item.
(X) Lote.

Justificativa para a escolha da contratac&o por item ou lote:

Dentro do escopo de legislacdo aplicavel, a divisdo dos itens em grupos
demonstra-se a escolha mais vantajosa para a disputa de empresas no certame,
uma vez que a organizacdo dos lotes respeitou a légica de mercado para o
fornecimento de certificados digitais. Dessa forma, os lotes construidos servem
efetivamente para atrair interessados e, com isso, ampliar a obtencéo efetiva de
contratados em melhores condicdes de satisfacdo da necessidade publica,
especialmente em funcéo da reducéo do preco decorrente do ganho de escala. E
importante destacar que, no presente caso, o quantitativo € estimado e, por isso, a
competicdo por itens isolados pode gerar vitérias minimizadas que resultem em
desinteresse no cumprimento posterior. A composicdo do lote permite que as
empresas licitantes trabalhem com um horizonte de demanda estimada maior e,
por isso, mais atrativo do que a expectativa pontual decorrente da disputa por itens.
Destaque-se que, por se tratar de servico, 0 desmembramento do objeto em itens
também acarretaria 6nus a CMBH na gestao de multiplos contratos, com potenciais
fornecedores diferentes, o que resultaria em mais tarefas de rotina administrativa,
maior complexidade na orientacdo dos usuarios finais de TIl, bem como ficariam

inviabilizados agendamentos conjuntos para atendimentos in loco (por exemplo:
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emissao de certificado E-CPF A3 e E-CNPJ Al para o presidente da CMBH).
Assim, a composicao dos lotes na forma indicada neste estudo técnico preliminar
guarda intima relacdo com a oferta do conjunto de servicos em ambiente de
competicdo e franqueamento da disputa, razao pela qual se torna vantajosa para a
CMBH.

Os dois lotes foram selecionados seguindo a ldgica:

Lote 1: Certificados Digitais E-CPF e E-CNPJ

Lote 2: Certificado Digital para Servidores WEB SSL

O item 07 foi incluido em um lote separado para nado limitar a concorréncia tendo
em vista que a maior parte das empresas de certificados E-CPF e E-CNPJ néo

trabalham com esse tipo de certificado

7 - RESULTADOS PRETENDIDOS (art. 18, 81°, IX da Lei Federal n°® 14.133/2021):

Os resultados pretendidos ao contratar o servigo de certificagao digital pela Camara

Municipal de Belo Horizonte sao:

e Garantir que suas transagdes eletrbnicas sejam protegidas contra fraudes e

acessos nao autorizados.

e Cumprir as regulamentacdes locais e nacionais relacionadas a seguranca de

documentos eletrénicos, incluindo as diretrizes do ICP-Brasil.

e Permitir que os servidores assinem documentos e realizem transacdes de
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forma segura.

e Simplificar os processos de autenticagdo e assinatura de documentos

eletrGnicos, economizando tempo e reduzindo a burocracia.

e Agilizar a aprovacao e o compartilhamento de documentos eletrénicos, o que
pode aumentar a produtividade dos servidores da CMBH ao reduzir a

dependéncia de documentos fisicos e processos manuais.

e Estimular que os tramites processuais se tornem totalmente eletrbénicos,
promovendo assim a diminuicdo do consumo de papel e o servico de

impresséo, bem como a maior celeridade nos processos.

8 - POSSIVEIS PROVIDENCIAS PARA ADEQUACAO DA CMBH (art. 18, §1°, X
da Lei Federal n® 14.133/2021)

Ha necessidade de adoc¢do de providéncias pela CMBH previamente a celebragéo
do contrato?

( X) Néo.

() Sim. A(s) seguinte(s):

9 - CONTRATACOES CORRELATAS/INTERDEPENDENTES (art. 18, §1°, XI da
Lei Federal n°® 14.133/2021)

Ha contratacfes correlatas e/ou interdependentes?
(X') Nao.

() Sim. A(s) seguinte(s):

10 - POSSIVEIS IMPACTOS AMBIENTAIS (art. 18, §1°, XIl da Lei Federal n°
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14.133/2021)

Ha possiveis impactos ambientais decorrentes da pretendida contratacéo (art. 18,
81°, XIl da Lei Federal n® 14.133/2021)?

(X ) N&o.

() Sim. Seréo descritas a seguir as respectivas medidas mitigadoras, incluidos
requisitos de baixo consumo de energia e de outros recursos, bem como logistica
reversa para desfazimento e reciclagem de bens e refugos, quando aplicavel:

Os certificados digitais desempenham um papel crucial na promocao da
sustentabilidade ambiental, trazendo diversos beneficios para o0 meio ambiente. Ao
eliminar a necessidade de documentacdo em papel e a assinatura fisica de
documentos, os certificados digitais reduzem drasticamente o consumo de papel,
contribuindo para a preservacao de florestas e a economia de recursos naturais.
Além disso, a emissdo e a validacéo eletrbnica de certificados digitais ndo apenas
reduzem o uso de papel, mas também diminuem o desperdicio de papel e os
produtos quimicos associados a impressao, resultando em menos residuos tdéxicos
e impactos ambientais negativos. Isso ndo sé proporciona maior seguranca e
eficiéncia nas transacdes eletrbnicas, mas também desempenha um papel
fundamental na reducdo do impacto ambiental, promovendo praticas mais

sustentaveis e alinhadas com a protecdo do meio ambiente.

11 - ELEMENTOS ADICIONAIS DO ESTUDO TECNICO PRELIMINAR (art. 22,
incisos Il, lll, IV e V da Portaria 20.453/2022 da CMBH)

11.1 - Indicacdo da forma pela qual seré realizada a fiscalizacdo do contrato:
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Serao utilizadas as seguintes formas de gestao e fiscalizagédo do contrato:

1. Acompanhamento da execugdo do contrato: o Gestor e o Fiscal do Contrato
deveréo verificar a conformidade da execucao do contrato, de acordo com o
estabelecido no Termo de Referéncia.

2. Competéncia para dirimir davidas: o Gestor e o Fiscal do Contrato possuem
competéncia para dirimir ddvidas que possam surgir no decorrer da
execucdo do contrato, fornecendo orientacdes e esclarecimentos. A critério
destes, poderédo ser realizados controles e acompanhamento da prestacao
de servico por meio de mensagens eletrénicas, agilizando a comunicacgao e
a documentacéo de informacdes relevantes.

3. Registro de ocorréncias: o Fiscal do Contrato registrara ocorréncias
relacionadas com a execuc¢éo do objeto contratado, o que inclui problemas e
nao conformidades observadas durante a execuc¢éo do servico.

4. Determinacdo de medidas corretivas: o Gestor e o Fiscal do Contrato tem a
autoridade para determinar as medidas necessarias a regularizacdo dos
problemas observados, de forma a garantir que o contrato seja executado de
acordo com as clausulas contratuais.

5. Constante gestao de riscos: o Gestor e o Fiscal do contrato permanecerao
atentos aos pontos de vulnerabilidade da contratacdo evidenciados no
documento de analise de risco, em especial quanto as ocorréncias que
possam levar a descontinuidade dos servigos. Ademais, a gestdo de riscos

permitira acdes preventivas e corretivas, se necessario.

11.2 - Ha necessidade de adocao da penalidade de multa em quantitativos diversos
daqueles estabelecidos no art. 160 da Portaria da CMBH n° 20.453/20227

(X ) Néo.
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() Sim. Da seguinte forma:

11.3 - Ha necessidade de adocéao de indice setorial especifico para reajuste ?
( X) Nao.

() Sim. O seguinte:

11.4 - Registrar a forma de recebimento do objeto e 0os prazos para sua aceitacado
provisoria e definitiva:

Para os itens 1 e 3: a entrega do token e dos servicos é feita apenas apoés a
emissdo de ordem de compra pela CMBH, no endereco da CONTRATADA, na
cidade de Belo Horizonte, em dia e horario agendado previamente. O atendimento
remoto aos usuarios apenas serd admitido em carater excepcional, mediante
autorizacdo e orientacdes prévias da Secdo de Suporte ao Usuéario de Tecnologia
da Informacéo.

Para os itens 2, 4 e 5: a entrega do token e dos servicos é feita apenas apos a
emissao de ordem de compra pela CMBH, nas instalac6es da Camara Municipal de
Belo Horizonte - Av. dos Andradas, 3100, Bairro Santa Efigénia, Belo Horizonte/MG
- mediante agendamento e orientacdes prévias da Secdo de Suporte ao Usuario de
Tecnologia da Informacé&o ou outro setor designado como responsavel no momento
da emissao da ordem de compra.
Para os itens 6 e 7: o certificado digital devera ser fornecido apenas apés a
emissdo de ordem de compra pela CMBH. O arquivo do certificado digital devera

ser enviado para o e-mail da area técnica previamente indicada a contratada pela

Secdao de Suporte ao Usuario de Tecnologia da Informacéao.
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12 - INFORMACOES ADICIONAIS

- Anexo | - Demanda da quantidade anual de Certificados na CMBH.

- Anexo Il - Empenhos n°s 05/2024 e 225/2024.

13 - DATA E ASSINATURAS

Belo Horizonte, 03 de junho de 2024.

MEMBROS INTEGRANTES DA ELABORACAO DO ETP:

COORDENADORA DO ETP:

Karina Tosta Frées, técnico legislativo Il, CM 472

Servidores de Apoio:
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| — Assinatura

Pedro Paulo Martins da Fonseca

Chefe da Diviséo de Tecnologia da Informacéo e Inovagéo - CM 576

Il = Assinatura

Erika Ceciane Moreira
Chefe da Secéo de Suporte ao Usuério de Tl — CM 707

Il = Assinatura

Gabriela Duarte Lanza, analista de Tl, CM 720

ANEXO | - Demanda da quantidade anual de Certificados na CMBH.
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(art. 18, 81° inciso VI da Lei Federal n°® 14.133/2021)

Demanda da quantidade anual de Certificados na CMBH (Andlise estimativa)

CERTIFICADOS 2023|2024 | 2025 | 2026 | 2027 [ 2028 | 2029
CERTIFICADO DIGITAL E-CPF DO TIPO A3

ACOMPANHADO DE RESPECTIVO TOKEN 24 | 36 | 77 | 36 | 36 | 36 | 77
CERTIFICADO DIGITAL E-CPF DO TIPO A3

ACOMPANHADO DE RESPECTIVO TOKEN (in loco) 1 2 2 2 2 2 2
CERTIFICADO DIGITAL E-CPF DO TIPO A3 12 | 60 | 14 | 29 | 60 | 14 | 29

CERTIFICADO DIGITAL E-CNPJ DO TIPO A3
ACOMPANHADO DE RESPECTIVO TOKEN (in loco) 2 3 3 3 3 3 3

CERTIFICADO DIGITAL E-CNPJ DO TIPO A3 (in loco) 1 1 1 1 1 1 1

CERTIFICADO DIGITAL E-CNPJ TIPO Al 1 2 2 2 2 2 2

CERTIFICADO DIGITAL PARA SERVIDORES WEB
SSL TIPO Al 1 1 1 1 1 1 1

As células hachuradas indicam a maior demanda anual prevista de certificados
digitais, conforme a anélise de demanda descrita a seguir.

Para o0 ano de 2023, os quantitativos apresentados na tabela representam a
demanda anual efetiva de cada tipo de certificado. A referéncia para a apuracéo dos
dados consta da planilha de acompanhamento de demanda por certificados digitais
mantida e atualizada pela Sec&o de suporte ao usuario de TIl, bem como dos

registros do sistema E-Cidade (notas de empenho e ordens de compra).
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Para o ano de 2024, os quantitativos representam o levantamento estimativo
referente a 2024 apos consulta as diretorias da CMBH, com a finalidade de apurar a
demanda prevista por certificados digitais, especialmente para os certificados do
tipo E-CPF, do tipo A3 (nova emissao). O quantitativo de renovacdes de certificados
E-CPF do tipo A3 foi elaborado conforme o registro de certificados vigentes cuja
expiracdo de validade estd prevista para 2024. Para os certificados E-CPF e E-
CNPJ, do tipo A3, com validacao “in loco” e para o certificado E-CNPJ, do tipo Al, a

previsdo considerou hipotéticas alteracdes na composicdo da Mesa da CMBH.

Para o ano de 2025, os quantitativos representam o levantamento estimativo
referente a 2024 apds consulta as diretorias da CMBH, com a finalidade de apurar a
demanda prevista por certificados digitais, especialmente para os certificados do
tipo E-CPF, do tipo A3 (nova emissdo). A este quantitativo total, foi somado o
quantitativo de 41 novos certificados digitais da mesma categoria, considerando a
realizacdo de eleicbes parlamentares em 2024 e a correspondente posse de novos
vereadores no inicio do ano de 2025. O quantitativo de renovacdes de certificados
E-CPF do tipo A3 foi elaborado conforme o registro de certificados vigentes cuja
expiracdo de validade estd prevista para 2025. Para os certificados E-CPF e E-
CNPJ, do tipo A3, com validacao “in loco” e para o certificado E-CNPJ, do tipo Al, a
previsdo considerou tanto a previsdo regimental da eleicdo de Mesa diretora
correspondente a legislatura que se iniciara em 2025, quanto hipotéticas alteracdes
na composicao da Mesa da CMBH.

Para os anos de 2026, 2027, 2028 e 2029, os quantitativos representam o
levantamento estimativo referente a 2024 apos consulta as diretorias da CMBH,

com a finalidade de apurar a demanda prevista por certificados digitais,
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especialmente para os certificados E-CPF, do tipo A3 (nova emissédo). Os
qguantitativos de renovacdes de certificados E-CPF do tipo A3 foram elaborados
conforme o registro de certificados vigentes cuja expiracao de validade esta prevista
para os anos de 2026, 2027, 2028 e 2029. Para os certificados E-CPF e E-CNPJ,
do tipo A3, com validagédo “in loco” e para o certificado E-CNPJ, do tipo Al, as
previsbes consideraram hipotéticas alteracdes na composi¢cdo da Mesa da CMBH.

Em todos os casos, foi computado apenas 01 certificado WEB SSL, tipo Al,
anualmente, uma vez que a aplicacdo desse tipo de certificado estd atrelado ao

portal da CMBH, o qual é unico.

Tendo em vista as explanacfes acima, a estimativa de demanda foi definida com
base nas expectativas maximas de uso de certificados digitais, conforme cada
categoria, com a finalidade de enfrentar as necessidades administrativas
previsiveis. O céalculo quantitativo baseado no valor maximo de demanda previsivel
servira, ainda, para gerar contingente de realocacao de certificados, caso demandas
inicialmente previstas ndo se concluam e demandas novas surjam, de que sao
exemplos as eventuais rotacdes de chefia ocasionadas por motivos alheios a CMBH
e nao antevistos pelas diretorias, bem como a chegada de novos servidores

admitidos pelo concurso publico de admissao a CMBH, o qual ainda esta em curso.

ANEXO Il — Notas de empenho vigentes.

(art. 18, 81°, inciso VI da Lei Federal n°® 14.133/2021)
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