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CÂMARA MUNICIPAL DE BELO HORIZONTE


	PREGÃO PRESENCIAL Nº 1/2011



A CÂMARA MUNICIPAL DE BELO HORIZONTE, doravante denominada CMBH, inscrita no CNPJ sob o nº 17.316.563/0001-96, com sede na Avenida dos Andradas, nº 3.100 - Bairro Santa Efigênia, nesta Capital, por intermédio de Pregoeiro e equipe de apoio designados pela Portaria nº 12.693, publicada no Diário Oficial do Município de 7 de janeiro de 2011, torna público, para conhecimento dos interessados, que fará realizar licitação na modalidade PREGÃO PRESENCIAL, do tipo MENOR PREÇO, nos termos da Lei Federal nº 10.520/2002, do Decreto Federal nº 3.555/2000 e legislações correlatas, aplicando-se, subsidiariamente, a Lei Federal nº 8.666/1993, de acordo com as condições e exigências estabelecidas neste Edital e em seus anexos.


A sessão pública deste Pregão Presencial terá início na data, horário e endereço abaixo discriminados:

DATA: 01/02/2011
HORÁRIO: 9:00 horas
ENDEREÇO: Avenida dos Andradas, nº 3.100, Plenário Paulo Portugal, Bairro Santa Efigênia, Belo Horizonte - MG.

	1 - DO OBJETO


1.1 - Esta licitação tem por objeto a contratação de empresa para a prestação de serviço em solução hospedada de segurança de e-mail, conforme as condições e especificações constantes deste Edital e de seus Anexos.

1.2 - A descrição do lote relativo a esta licitação é aquela constante do Termo de Referência (ANEXO III).

	2 - DOS ANEXOS DO EDITAL


Constituem anexos deste Edital e dele fazem parte integrante:

ANEXO I - Modelo de declaração de inexistência de fatos impeditivos.

ANEXO II - Modelo de declaração de que não emprega menores.

ANEXO III - Termo de Referência.

ANEXO IV - Modelo para Apresentação da Proposta Comercial.

ANEXO V - Minuta de Contrato.

	3 - DAS CONDIÇÕES PARA PARTICIPAÇÃO


3.1 - Somente poderão participar da presente licitação as empresas aptas ao cumprimento do objeto licitado, conforme especificado no ANEXO III, que atenderem às exigências enumeradas abaixo e aos requisitos da legislação específica.

3.1.1 - Os interessados deverão atender a todas as exigências, inclusive quanto à documentação, constantes deste Edital e de seus Anexos. 

3.1.2 - Não poderão participar desta licitação as empresas que se enquadrarem em qualquer caso de proibição previsto na legislação vigente, especialmente em uma ou mais das situações a seguir:

a) concordatárias ou que tenham tido sua falência declarada, que se encontrem sob concurso de credores, em dissolução ou em liquidação;

b) que tenham sido declaradas inidôneas para licitar ou contratar com qualquer Órgão Público Federal, Estadual ou Municipal;

c) que tenham sido punidas com suspensão do direito de licitar ou contratar com a CMBH;
d) em consórcio, qualquer que seja a sua forma de constituição.

3.1.3 - A observância das vedações do subitem 3.1.2 é de inteira responsabilidade da licitante que, pelo descumprimento, sujeitar-se-á às penalidades cabíveis.

3.2 - A simples participação neste certame implica:

a) aceitação de todas as condições estabelecidas neste Pregão;

b) que o prazo de validade da proposta comercial é de 60 (sessenta) dias, a contar da data estipulada para a sua entrega, o qual, se maior, deverá ser explicitado na proposta;

c) aceitação das condições estabelecidas na minuta de Contrato apresentada no ANEXO V.
	4 - DO CREDENCIAMENTO


4.1 - Cada licitante far-se-á representar por seu titular, mandatário constituído ou pessoa devidamente munida de credencial, sendo que somente estes poderão intervir nas fases do procedimento licitatório, respondendo, assim, para todos os efeitos, por sua representada, devendo ainda, no ato da entrega dos envelopes, identificar-se exibindo a carteira de identidade ou outro documento equivalente.

4.1.1 - O credenciamento far-se-á por meio de instrumento público de procuração ou instrumento particular, neste último caso juntamente com o estatuto, contrato social ou documento equivalente, atualizado, da licitante representada, com poderes para formular ofertas e lances de preços e praticar, em nome da licitante, todos os demais atos pertinentes ao certame.

4.1.2 - Em caso de sócio proprietário, dirigente ou assemelhado da licitante, o credenciamento far-se-á pela apresentação de cópia do respectivo estatuto, contrato social ou documento equivalente, atualizado, no qual estejam expressos seus poderes para exercer direitos e assumir obrigações em decorrência de tal investidura.

4.1.3 - O representante legal da licitante que não se credenciar perante o PREGOEIRO ficará impedido de participar da fase de lances verbais, de negociar preços, de declarar a intenção de interpor recurso, enfim, de representar a licitante durante a reunião de abertura dos envelopes “PROPOSTA” e “DOCUMENTAÇÃO” relativos ao Pregão Presencial. Nesse caso, a licitante ficará automaticamente excluída da etapa de lances verbais, sendo mantido o preço apresentado em sua proposta comercial escrita para efeito de ordenação das propostas e apuração do menor preço.

4.2 - A licitante deverá apresentar ainda, quando do credenciamento, declaração de inexistência de fatos impeditivos que possam impossibilitar a sua habilitação neste certame, inclusive na vigência contratual, caso venha a ser CONTRATADA pela CMBH, conforme modelo constante do ANEXO I deste Edital, sob pena de não ser credenciada.

	5 - DO RECEBIMENTO E ABERTURA DOS ENVELOPES


5.1 - A licitante deverá entregar os envelopes “PROPOSTA” (envelope “A”) e “DOCUMENTAÇÃO” (envelope “B”), simultaneamente, até às 9:00 horas do dia 01/02/2011.
5.2 - A abertura dos envelopes “PROPOSTA” será efetuada logo após a entrega dos envelopes e o credenciamento dos representantes das licitantes, em reunião pública a se realizar no Plenário Paulo Portugal, podendo ser alterado o local mediante afixação de aviso na entrada desse plenário.

5.2.1 - Após a entrega dos envelopes não caberá desistência da licitação, salvo por motivo justo, decorrente de fato superveniente e aceito pelo PREGOEIRO.

5.3 - Na hipótese de não haver expediente no dia fixado no subitem 5.1, os eventos respectivos ficam transferidos para o primeiro dia útil subseqüente, mantidos o horário e o local preestabelecidos, desde que não haja comunicação do PREGOEIRO em contrário. 

	6 - DA PROPOSTA COMERCIAL - ENVELOPE “A”


6.1 - A proposta comercial deverá ser elaborada de forma a atender aos seguintes requisitos:

a) ser apresentada em conformidade com o modelo constante do ANEXO IV, com indicação da denominação social e do número do CNPJ da licitante;

b) apresentar preço unitário e preço total para a íntegra do lote único;

c) conter oferta firme e precisa para a íntegra do lote único, sem alternativas de preços ou quaisquer outras condições que induzam o julgamento a ter mais de um resultado;

d) cotar os preços em moeda corrente;

e) indicar o prazo de validade da proposta, que deverá ser de, no mínimo, 60 (sessenta) dias;

f) estar assinada;

g) não conter emendas, rasuras ou entrelinhas.

6.1.1 - O preço ofertado deverá considerar todos os encargos incidentes sobre o objeto deste Pregão, não sendo aceita vindicação posterior para sua inclusão no preço, salvo se houver comprovação de que são novos e criados por ato de governo.

6.1.2 - O preço total integrante da proposta comercial será devidamente conferido por meio da multiplicação do quantitativo total do lote único pelo preço unitário respectivo cotado e, em sendo apurada diferença entre o preço total cotado e o preço total encontrado pela operação aritmética de conferência, prevalecerá este último.
6.1.3 - O envelope “A” deverá conter o nome da empresa, a palavra “proposta” e o número deste Pregão.

	7 - DO JULGAMENTO DAS PROPOSTAS


7.1 - Para julgamento das propostas, o PREGOEIRO levará em consideração o menor preço TOTAL OFERTADO para a íntegra do lote ÚNICO, apurado conforme tabela constante do ANEXO IV, desde que atendidas as especificações deste Edital e de seus Anexos, sendo desclassificadas as propostas que estiverem em desacordo.
7.2 - Abertos os envelopes “PROPOSTA” de todos os participantes, será inicialmente classificada pelo PREGOEIRO a proposta de menor preço para o lote único e, posteriormente, as propostas com preços sucessivos e superiores em até 10% (dez por cento) relativamente à de menor preço.

7.2.1 - Em caso de empate, adotar-se-á o sistema de sorteio para se definir a classificação inicial das propostas idênticas.

7.3 - Não havendo pelo menos três propostas nas condições definidas no subitem 7.2, o PREGOEIRO classificará as três melhores propostas, quaisquer que sejam os preços oferecidos.

7.4 - Às licitantes classificadas será dada oportunidade para nova disputa, por meio de lances verbais e sucessivos, de preços distintos e decrescentes, a partir da autora da proposta classificada de maior preço.

7.5 - Não será considerada qualquer oferta de vantagem não prevista neste Edital, sendo ainda desclassificada a proposta que consignar preços unitários simbólicos, irrisórios ou de valor zero. 

7.6 - Não será admitida desistência de lances ofertados, sujeitando-se a licitante às penalidades constantes do subitem 15.1.

7.7 - Encerrada a etapa competitiva de lances e ordenadas as ofertas, exclusivamente pelo critério de menor preço, o PREGOEIRO examinará a aceitabilidade, quanto ao objeto e valor, da primeira classificada, decidindo motivadamente a respeito.

7.8 - Sendo aceitável a oferta de menor preço, será verificado o atendimento das condições de habilitação da licitante que a tiver formulado.

7.9 - Se a oferta não for aceitável, o PREGOEIRO examinará as ofertas subseqüentes, na ordem de classificação, até a apuração de uma proposta em conformidade com o Edital.

7.10 - Nas situações previstas nos subitens 7.7 e 7.9, poderá o PREGOEIRO, ainda, negociar diretamente com o proponente para que seja obtido preço melhor.

7.11 - Da reunião lavrar-se-á ata circunstanciada, na qual serão registradas as ocorrências relevantes e que, ao final, será assinada pelo PREGOEIRO, pela equipe de apoio e pelos representantes das licitantes.

	8 - DA HABILITAÇÃO - ENVELOPE “B”


8.1 - As licitantes deverão apresentar os seguintes documentos para habilitação no envelope “B”, o qual deverá conter o nome da empresa, o termo “documentos de habilitação” e o número deste Pregão:

8.1.1 - DOCUMENTO RELATIVO À HABILITAÇÃO JURÍDICA:

a) prova de constituição social atualizada, que consiste em um dos seguintes documentos:

a.1) no caso de empresa individual, o respectivo registro comercial; 

a.2) no caso de sociedade comercial, o respectivo ato constitutivo, estatuto ou contrato social, devidamente registrado;
a.3) no caso de sociedade por ações, o documento referido em “a.2” acompanhado de documento de eleição dos administradores da empresa;

a.4) no caso de sociedade civil, o respectivo ato constitutivo, registrado junto ao cartório competente, acompanhado de prova da diretoria em exercício.

8.1.1.1 - O documento de habilitação jurídica referido neste subitem deverá explicitar o objeto social, que deverá ser compatível com o objeto desta licitação, a sede da licitante e os responsáveis por sua administração que tenham poderes para assinar os documentos pela licitante.

8.1.2 - DOCUMENTOS RELATIVOS À REGULARIDADE FISCAL:

a) comprovante de inscrição e de situação cadastral do CNPJ;

b) comprovante de regularidade para com a Fazenda Pública Federal, por meio de certidão emitida pela Secretaria da Receita Federal, atestando a quitação de Tributos e Contribuições Federais, bem como a regularidade quanto à Dívida Ativa da União;

c) comprovante de regularidade para com a Fazenda Pública Estadual do domicílio ou da sede da licitante, por meio de certidão emitida pelo órgão estadual competente;

d) comprovante de regularidade para com a Fazenda Pública Municipal do domicílio ou da sede da licitante, por meio de certidão emitida pelo órgão municipal competente;

e) comprovante de regularidade para com a Seguridade Social;

f) comprovante de regularidade para com o Fundo de Garantia por Tempo de Serviço - FGTS.

8.1.2.1 - Na hipótese da licitante não conseguir obter algum dos documentos a que se referem as alíneas “b”, “c” e “d” deste subitem, por estar isenta de inscrição junto às Fazendas Públicas Federal, Estadual ou Municipal, deverá essa sua condição de isenta ser comprovada por meio de documento oficial expedido pela autoridade fazendária respectiva.
8.1.3 - DOCUMENTO RELATIVO AO CUMPRIMENTO DO DISPOSTO NO INCISO XXXIII DO ART. 7º DA CONSTITUIÇÃO FEDERAL:

a) declaração de cumprimento do disposto no inciso XXXIII do artigo 7º da Constituição Federal e da Lei nº 9.854, de 27 de outubro de 1999, conforme modelo constante do ANEXO II deste Edital.

8.2 - DISPOSIÇÕES GERAIS DA HABILITAÇÃO:

8.2.1 - Os documentos necessários à habilitação, bem como quaisquer outros documentos solicitados neste Edital, deverão ser apresentados sob uma das seguintes formas:

a) originais;

b) cópias autenticadas em cartório;

c) cópias simples, desde que sejam apresentados os originais ou cópias autenticadas em cartório, para autenticação pelo PREGOEIRO;

d) publicação em órgão de imprensa oficial, respeitadas as regras das alíneas anteriores;

e) certidões emitidas através da Internet, ficando sua aceitação condicionada à confirmação de autenticidade mediante consulta ao site respectivo ou ao órgão emissor.

8.2.2 - Não serão aceitos “protocolos de entrega” ou “solicitações de documentos” em substituição aos documentos requeridos no presente Edital e em seus Anexos.

8.2.3 - A documentação deverá guardar compatibilidade em relação ao CNPJ apresentado, não sendo permitida a mesclagem de documentos.
8.2.4 - Serão declaradas INABILITADAS as licitantes que não cumprirem as exigências estabelecidas neste Pregão Presencial para habilitação.
8.2.5 - Os documentos apresentados com a validade expirada acarretarão a inabilitação da licitante.
8.2.6 - Caso o documento não especifique o prazo de validade, considerar-se-á como tal o prazo de 90 (noventa) dias a contar da data de sua expedição. 
	9 - DO PEDIDO DE ESCLARECIMENTOS E DA IMPUGNAÇÃO AO EDITAL


9.1 - Até 2 (dois) dias úteis antes da data fixada para recebimento das propostas, qualquer pessoa poderá solicitar esclarecimentos, providências ou impugnar o ato convocatório deste Pregão Presencial.

9.2 - Caberá ao PREGOEIRO decidir sobre a petição no prazo máximo de 24 (vinte e quatro) horas.

9.3 - Acolhida a petição contra o ato convocatório, será designada nova data para a realização do certame.

	10 - DOS RECURSOS


10.1 - Os recursos serão interpostos no final da sessão, com registro em ata da síntese das razões, podendo as interessadas juntar memoriais no prazo de 3 (três) dias úteis, ficando as demais licitantes já intimadas para apresentar suas contrarrazões em igual número de dias, a contar do término do prazo da recorrente, sendo-lhes assegurada vista imediata dos autos.

10.2 - A falta de manifestação imediata e motivada da licitante importará a decadência do direito de recurso e a adjudicação do objeto da licitação pelo PREGOEIRO à vencedora.

10.3 - O recurso contra a decisão do PREGOEIRO não terá efeito suspensivo.

10.4 - O acolhimento do recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento.

10.5 - Não serão conhecidos recursos enviados por fax, e-mail ou após o decurso do prazo legal.

10.6 - Os autos do processo permanecerão com vista franqueada aos interessados na Secretaria da Comissão Permanente de Licitação da CMBH, na Avenida dos Andradas, 3.100, Bairro Santa Efigênia, sala A-121, nos dias úteis, no horário de 8:00 às 18:00 horas.
	11 - DO AUMENTO E SUPRESSÃO DE QUANTIDADE


No interesse da CMBH, o objeto licitado poderá ser suprimido ou aumentado até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado, facultada a supressão além desse limite por acordo entre as partes, conforme disposto no artigo 65, §§ 1º e 2º, da Lei Federal nº 8.666/1993.

	12 - DA DOTAÇÃO ORÇAMENTÁRIA


As despesas decorrentes desta licitação correrão por conta de dotação orçamentária própria da CMBH, sob o número 01.01.01.031.001.2001.339039-99 - Outros Serviços de Terceiros - Pessoa Jurídica: Outros Serviços de Terceiros, Pessoa Jurídica.
	13 - DO CONTRATO


A CMBH convocará a licitante vencedora do certame para assinar o Contrato, de acordo com a minuta constante do ANEXO V.
	14 - DAS CONDIÇÕES DE PAGAMENTO


O pagamento será efetuado após a prestação do serviço, na forma definida no ANEXO III deste Edital, contra-apresentação, em carteira ou por meio de depósito bancário, mediante apresentação da correspondente nota fiscal à Divisão de Finanças da CMBH. 

	15 - DAS SANÇÕES ADMINISTRATIVAS


15.1 - Homologada a licitação, a CMBH convocará a licitante vencedora do lote único para, no prazo de até 15 (quinze) dias úteis, assinar o Contrato, sob pena de decair o direito à contratação e de lhe ser aplicada as penalidades legais cabíveis, com possibilidade, ainda, da cobrança de multa compensatória de 10% (dez por cento) do preço total da proposta respectiva.

15.2 - No caso de descumprimento total ou parcial das condições previstas na proposta ou no Contrato, poderá a CMBH aplicar à CONTRATADA as sanções previstas na Lei Federal nº 10.520/2002 e, subsidiariamente, na Lei Federal nº 8.666/1993, sem prejuízo da possibilidade de rescisão contratual e de responsabilização civil e penal cabíveis.

15.3 - O Contrato definirá o valor da multa a ser aplicada no caso de inadimplemento, sem prejuízo de aplicação de outras penalidades legalmente admissíveis. 

15.4 - A CONTRATADA será obrigada a refazer, de imediato, às suas expensas, o serviço em que se verificar qualquer tipo de defeito.
	16 - DAS DISPOSIÇÕES GERAIS


16.1 - É facultada ao PREGOEIRO, em qualquer fase da licitação, a promoção de diligência destinada a esclarecer ou complementar a instrução do processo, vedada a inclusão posterior de documento ou informação que deveria constar no ato da sessão pública.

16.2 - Fica assegurado à CMBH o direito de, no interesse da Administração, anular ou revogar, a qualquer tempo, no todo ou em parte, a presente licitação, dando ciência aos participantes e sendo devidamente justificada na forma da legislação vigente.

16.3 - Os proponentes assumem todos os custos de preparação e apresentação de suas propostas e a CMBH não será, em nenhum caso, responsável por esses custos, independentemente da condução ou do resultado do processo licitatório.

16.4 - Os proponentes são responsáveis pela fidelidade e legitimidade das informações e dos documentos apresentados em qualquer fase da licitação.

16.5 - Na contagem dos prazos estabelecidos neste Edital e em seus Anexos, excluir-se-á o dia do início e incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente na CMBH.

16.6 - O desatendimento de exigências formais não essenciais não importará no afastamento da licitante, desde que sejam possíveis a aferição da sua qualificação e a exata compreensão da sua proposta durante a realização da sessão pública deste Pregão Presencial.

16.7 - As normas que disciplinam este Pregão Presencial serão sempre interpretadas em favor da ampliação da disputa entre os interessados, sem comprometimento da segurança da futura contratação.

16.8 - A homologação do resultado desta licitação não implicará direito à contratação do objeto licitado.

16.9 - Aos casos omissos aplicar-se-ão as demais disposições constantes da Lei Federal nº 10.520/2002, do Decreto Federal nº 3.555/2000 e legislações correlatas, da Lei Complementar Federal nº 123/2006 e, subsidiariamente, da Lei Federal nº 8.666/1993.

16.10 - O foro para dirimir questões relativas ao presente Edital será o de Belo Horizonte.

Belo Horizonte, 14 de janeiro de 2011.
FREDERICO STÉFANO DE OLIVEIRA ARRIEIRO

      PREGOEIRO
	ANEXO I DO EDITAL
- MODELO DE DECLARAÇÃO DE INEXISTÊNCIA

DE FATOS IMPEDITIVOS -


DECLARAÇÃO
A empresa __________________________________, CNPJ nº _____________________________, declara, sob as penas da lei, que até a presente data inexistem fatos impeditivos para sua habilitação no processo licitatório relativo ao PREGÃO PRESENCIAL Nº 1/2011 da Câmara Municipal de Belo Horizonte, estando ciente da obrigatoriedade de declarar ocorrências posteriores.

Belo Horizonte, _____ de ______________de 2011.

___________________________________________

Nome e assinatura de representante da licitante

OBS.: Identificar o signatário.

	ANEXO II DO EDITAL
- MODELO DE DECLARAÇÃO DE QUE NÃO EMPREGA MENORES -


DECLARAÇÃO

(modelo conforme Decreto Federal nº 4.358, de 5 de setembro de 2002)

PREGÃO PRESENCIAL Nº 1/2011.
A empresa _________________________________________________, inscrita no CNPJ/MF sob o nº _____________________, por intermédio de seu representante legal, o(a) Sr.(ª) __________________________________________, portador(a) da Carteira de Identidade nº _____________________ e do CPF nº _________________, declara, para fins do disposto no inciso V do art. 27 da Lei nº 8.666, de 21 de junho de 1993, acrescido pela Lei nº 9.854, de 27 de outubro de 1999, que não emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e não emprega menor de dezesseis anos.

Ressalva:

Emprega menor, a partir de quatorze anos, na condição de aprendiz (_____).

(marcar com um “x” o espaço acima, em caso afirmativo)

Belo Horizonte, _______ de ______________ de 2011.
___________________________________________

Nome e assinatura de representante legal da licitante

OBS.: Identificar o signatário.

	ANEXO III DO EDITAL
- TERMO DE REFERÊNCIA -


REQUISITOS TÉCNICOS MÍNIMOS DO OBJETO
É objeto desta licitação a contratação de empresa especializada na prestação de serviço em solução hospedada de segurança de e-mail, com anti-spam e antivírus integrados, para o serviço de correio eletrônico da CMBH, conforme condições e quantitativos a seguir especificados:
	ANTI-SPAM E ANTIVÍRUS HOSTEADO

	1 
	Características gerais:

	1.1 
	Funcionar como SMTP Mail Gateway para o serviço de correio eletrônico, utilizando o software Zimbra/Postfix.

	1.2 
	Contemplar, no mínimo, as funcionalidades de antivírus, anti-spam, anti-spyware, anti-phishing, controle de worms, filtro de conteúdo, análise de comportamento (reputação) e filtro contra novos vírus sem assinatura.

	1.3 
	Contrato de SLA direto com o fabricante, indicando 99,99% de disponibilidade garantida 24 horas por dia, durante os 7 dias da semana. 

	1.4 
	Máximo de dois minutos de latência para entrega de e-mails.

	1.5 
	Caso o serviço de correio eletrônico da CMBH fique indisponível, permitir armazenar mensagens considerando espaço de, no mínimo, 10GB ou tempo mínimo de 10 dias, para todas as contas de usuários.

	2 
	Licenciamento, atualizações e correções:

	2.1 
	Licenciamento completo da solução para 1.500 caixas postais. 

	2.2 
	Direito de utilização do software e de todos os componentes (engines, assinaturas, etc.) por 1 (um) ano.

	2.3 
	Manter o software e seus componentes atualizados, sem interrupção de funcionalidade do produto.

	2.4 
	Prover correções para falhas detectadas pela CMBH. 

	3 
	Características do gerenciamento:

	3.1 
	Permitir gerenciamento via web HTTPS.

	3.2 
	Permitir gerenciamento de reputações.

	4 
	Características de varredura de mensagens:

	4.1 
	Processar o fluxo de entrada e de saída de mensagens de correio eletrônico, com políticas diferenciadas e customizáveis para cada sentido de tráfego.

	4.2 
	Prover desempenho de, no mínimo, 40.000 mil mensagens/hora para um tamanho médio de mensagem de 3 KB, no modo de filtragem anti-spam + antivírus.

	4.3 
	Permitir até 5.000 (cinco mil) conexões SMTP simultâneas.

	4.4 
	Permitir a criação de WhiteLists e BlackLists, com opção de domínio, endereço de e-mail e endereço IP.

	4.5 
	Notificar o usuário por mensagens “customizadas” da existência de vírus/spyware.

	4.6 
	Prover a funcionalidade de incluir “disclaimers”, em formato html ou texto, no início ou no rodapé das mensagens enviadas.

	4.7 
	Proteger contra Open Relay, DdoS e  Spoofing.

	4.8 
	Suportar múltiplos domínios (registros MX).

	5 
	Características do módulo antivírus:

	5.1 
	Suportar a detecção heurística de vírus de macro.

	5.2 
	Reconhecer spywares e adwares.

	5.3 
	Permitir a configuração de ações a serem tomadas na ocorrência de vírus, incluindo reparar, excluir, mover para quarentena, com opção diferenciada para tráfego de entrada e saída.

	5.4 
	Reconhecer ameaças via análise de comportamento. 

	5.5 
	Permitir a varredura em arquivos compactados.

	6 
	Características do módulo anti-spam:

	6.1 
	Possuir precisão de identificação de mensagens de SPAM (spam-catching rate) de pelo menos 90%.

	6.2 
	Possuir serviço de analise de reputação dos servidores de correio do próprio fabricante.

	6.3 
	Possuir taxa comprovada de falsos positivos, igual ou inferior a 1%.

	6.4 
	Permitir criação de grupos de usuários para melhor gerenciar o controle das mensagens que trafegam.

	6.5 
	Permitir filtros de conexão por endereço IP, remetentes confiáveis e remetentes bloqueados.

	6.6 
	Suportar verificação de DNS Reverso.

	6.7 
	Permitir a atualização das listas e regras em periodicidade a ser definida pelo administrador.

	6.8 
	Permitir a configuração de filtros baseados em reputação do remetente, utilizando listas DNSBL (DNS Black List) ou RBL (Real Time Black List).

	6.9 
	Permitir a exclusão de mensagens enviadas por Mass-Mailing Worms, com opção de ações diferenciadas para o tráfego de entrada e de saída.

	6.10 
	Permitir a configuração das seguintes políticas de filtragem: limite de destinatários por mensagens e limite de tamanho máximo das mensagens.

	6.11 
	Utilizar, pelo menos, as seguintes tecnologias de detecção de spams: assinaturas para corpo da mensagem e anexos, análise heurística (análise de cabeçalho, conteúdo e estrutura da mensagem), filtro de reputação, filtro de URLs, filtro anti-pishing e e-mail bounce.

	6.12 
	Controlar ataques de spams, penalizando dinamicamente os servidores atacantes (spam throttling), com opção de configuração de sensibilidade do mecanismo.

	6.13 
	Possuir recurso, configurável pelo administrador, de detecção de ataques de vírus e de diretório, sendo capaz de recusar a conexão SMTP caso a fonte emissora tenha enviado um percentual de mensagens consideradas como usuários inválidos ou infectadas com vírus, em um determinado espaço de tempo.

	6.14 
	Permitir a execução de múltiplas ações para uma mensagem que for categorizada como spam, entre elas: apagar, enviar para quarentena, modificar o assunto, adicionar cabeçalho, deferir ou rejeitar.

	6.15 
	Fornecer a capacidade de estabelecer políticas por destinatários/receptores de correio eletrônico por domínio, para mensagens enviadas/recebidas.

	7 
	Filtro de conteúdo:

	7.1 
	Verificar envelope da mensagem: remetente, destinatário, assunto e corpo da mensagem.

	7.2 
	Possibilitar filtragem baseada no cabeçalho da mensagem, dicionário predefinido e customizado com palavras-chave e expressões regulares e idiomas.

	7.3 
	Permitir a criação de políticas diferenciadas para tratamento de spam, vírus e filtragem de conteúdo, de acordo com o destinatário da mensagem.

	7.4 
	Fornecer filtro Bayesiano por usuário e global.

	7.5 
	Verificar anexos por nome, tamanho, extensão, por tipo real do arquivo (true type file), com suporte a tipo MIME, impressão digital, extensão de arquivo criptografado e arquivos compactados em até 5 (cinco) níveis.

	8 
	Quarentena:

	8.1 
	Possuir a capacidade de colocar mensagens suspeitas em quarentena. 

	8.2 
	Suportar a quarentena por usuário, possibilitando que cada usuário possa administrar sua própria quarentena, removendo ou liberando as mensagens e colocando-as numa whitelist/blacklist pessoal. 

	8.3 
	Disponibilizar administração da quarentena via interface web.

	8.4 
	Permitir ao administrador agendar o envio de sumário (digest), contendo as mensagens armazenadas na quarentena do usuário, em intervalo de tempo configurável.

	8.5 
	Remover automaticamente as mensagens armazenadas em quarentena, de acordo com as configurações definidas pelo administrador.

	8.6 
	Possibilitar o gerenciamento da quarentena pelo administrador, permitindo visualizar a razão do bloqueio, quem enviou, quem iria receber, a data, o assunto, o IP do host que enviou a mensagem e o tamanho, permitindo liberar ou excluir as mensagens.

	9 
	Relatórios:

	9.1 
	Disponibilizar relatórios, com opção de entrada e saída de mensagens.

	9.2 
	Disponibilizar interface web para gerenciamento dos e-mails que estão sendo processados em tempo real, permitindo ao administrador fazer filtros dessas mensagens através do remetente, destinatário e assunto, bem como ter o status atual da mensagem (entregue, fila de entrega, quarentena), não sendo aceitas telas do tipo LOG, para essa análise.

	9.3 
	Disponibilizar relatórios de vírus, spam e filtragem de conteúdo. 

	10 
	Documentação:

	10.1 
	Deverá ser entregue documentação completa, fornecida pelo fabricante, comprovando o atendimento às especificações técnicas solicitadas.

	10.2 
	O produto deverá vir acompanhado de documentação impressa ou em mídia óptica, em idioma português ou inglês, contendo orientações para configuração e operação.

	11 
	Capacitação:

	11.1 
	A CONTRATADA deverá capacitar 5 (cinco) técnicos da CMBH para gerenciar a solução ofertada, após a disponibilização do serviço, mediante curso com duração mínima de 4 horas na sede da CMBH.


CONDIÇÕES GERAIS PARA PRESTAÇÃO DO SERVIÇO
1. A CONTRATADA será responsável pela disponibilização da solução, configuração e capacitação, o que deverá se dar no prazo máximo de 40 (quarenta) dias corridos, a contar do recebimento do Contrato pela mesma.
2. O Contrato terá a duração de 12 (doze) meses, a contar da data de sua celebração.

3. Toda a documentação deverá ser entregue na Divisão de Informática da CMBH, no horário de 9:00 às 16:00 horas dos dias úteis, ou ser disponibilizada eletronicamente com todo material ou chave que comprove o direito de uso pela CMBH, dentro do prazo estipulado no item 1 deste Anexo, sem ônus adicionais para a CMBH. 

4. A verificação de atendimento à especificação técnica da solução contratada será realizada quando da disponibilização da mesma, com a participação dos técnicos da CONTRATADA.

5. A CMBH emitirá um Termo de Aceite após a verificação da especificação técnica da solução, sua configuração e a capacitação dos técnicos da CMBH. 
6. A CONTRATADA deverá, durante toda a vigência do Contrato, prestar serviço de suporte via telefone, em língua portuguesa do Brasil, conforme solicitação da área de informática da CMBH, visando esclarecer dúvidas sobre as funcionalidades do produto. O suporte telefônico deverá ser disponibilizado sem limite de horas mensais, nos dias úteis à CMBH, compreendidos entre segunda e sexta-feira, durante o horário de 8:00 às 18:00 horas. 
7. Para atendimento ao item 6, a CONTRATADA deverá disponibilizar uma central de suporte com ligação local ou não tarifada (serviço 0800).
8. Todos os custos decorrentes do Contrato deverão estar incluídos no preço por licença ofertado pela licitante.
9. O pagamento será efetuado em duas parcelas. A primeira será equivalente a 90% (noventa por cento) do preço total e será paga após a emissão do Termo de Aceite correspondente. A segunda parcela será equivalente aos restantes 10% (dez por cento) do preço total e será paga após o término do suporte previsto no item 6 deste Anexo, ou seja, após o término do Contrato, caso o suporte tenha sido cumprido na sua integralidade.

10. São obrigações da CMBH:

a) assegurar aos técnicos credenciados pela CONTRATADA, nos dias e horários estabelecidos, livre acesso aos equipamentos para a execução dos serviço, observadas as normas de segurança vigentes nas dependências da CMBH;

b) fornecer os materiais e serviços necessários à obtenção de ambiente adequado à instalação e correto funcionamento do software.
11. São obrigações da CONTRATADA:

a) cumprir fielmente o Contrato, de forma que os serviços avençados mantenham o software em condições de perfeito e regular funcionamento;

b) recrutar, em seu nome e sob sua responsabilidade, sem quaisquer ônus adicionais para a CMBH, os técnicos que julgar necessários, cabendo-lhe efetuar o pagamento de todos os tributos e encargos decorrentes das relações de trabalho, inclusive os de caráter previdenciário, social, trabalhista, tributário e fiscal, bem como quaisquer outros pagamentos não mencionados no Contrato, em decorrência da sua condição de empregadora;

c) submeter previamente à CMBH os nomes dos responsáveis credenciados a coordenar a configuração e o suporte telefônico ao software;
d) diligenciar no sentido de que seus técnicos se mantenham nas dependências da CMBH devidamente trajados e identificados por crachás a serem fornecidos pela CONTRATADA, observando todas as normas internas de segurança da CMBH;

e) manter, durante a execução do Contrato, em compatibilidade com as obrigações assumidas, todas as condições e qualificações exigidas quando da contratação;

f) proporcionar corpo técnico qualificado e especializado para garantir os serviços de suporte e disponibilização do software;

g) processar as mensagens dos usuários do correio eletrônico da CMBH com a única finalidade de fornecer os serviços contratados;

h) tomar medidas técnicas e organizacionais adequadas para evitar processamento não autorizado ou ilegal das mensagens, perda, destruição ou danos às mesmas;

i) reconhecer que, em razão da prestação do serviço à CMBH, terá acesso a informações privadas dos usuários do correio eletrônico da CMBH. Tais informações devem ser tratadas sigilosamente sob quaisquer condições e não poderão ser divulgadas a terceiros sem a expressa e escrita autorização da CMBH;

j) informar à CMBH, imediatamente, acerca de qualquer violação de sigilo das informações, por parte de seus funcionários ou de quaisquer outras pessoas, inclusive nos casos de violação não intencional ou culposa;

k) manter o caráter sigiloso das informações mesmo após a cessação de vínculo com a CMBH.

12. As comunicações relativas ao Contrato serão consideradas como feitas regularmente se entregues ou enviadas por carta protocolada, telegrama ou fax, à exceção de chamadas para o serviço de suporte, as quais poderão ser efetuadas também via telefone ou e-mail, conforme se segue:

a) as comunicações dirigidas à CMBH deverão ser encaminhadas ao seguinte endereço: Avenida dos Andradas, nº 3.100, Bairro Santa Efigênia, Belo Horizonte, MG, CEP: 30.260-900, aos cuidados da Divisão de Informática;

b) as comunicações dirigidas à CONTRATADA deverão ser encaminhadas ao endereço a ser por ela fornecido.
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	ANEXO IV DO EDITAL
- MODELO PARA APRESENTAÇÃO DA PROPOSTA COMERCIAL -


PREGÃO PRESENCIAL Nº 1/2011
OBJETO: Contratação de empresa para a prestação de serviço em solução hospedada de segurança de e-mail.
DENOMINAÇÃO SOCIAL DA LICITANTE: _______________________________

CNPJ: ________________________

Apresenta esta licitante proposta comercial para o lote único abaixo, cuja especificação completa encontra-se detalhada no ANEXO III do Edital do PREGÃO PRESENCIAL Nº 1/2011:
	QUANT. TOTAL DE LICENÇAS
	UNID.
	DESCRIÇÃO RESUMIDA
	FABRICANTE
	PREÇO UNITÁRIO (POR LICENÇA)
(R$)
	PREÇO TOTAL

(R$)

	1.500
	Unid.
	Solução hospedada de segurança de e-mail, com anti-spam e antivírus integrados
	
	
	


OBSERVAÇÃO: o serviço ofertado tem características idênticas às previstas no ANEXO III do Edital do PREGÃO PRESENCIAL Nº 1/2011, responsabilizando-se esta licitante, com a apresentação de sua proposta, pela veracidade desta informação.

PRAZO DE VALIDADE DA PROPOSTA COMERCIAL: ______ dias (mínimo de 60 dias, a contar da data prevista para a entrega dos envelopes).

Belo Horizonte, _____ de ___________________ de 2011.

_____________________________________

Nome e assinatura

	ANEXO V DO EDITAL
- MINUTA DE CONTRATO -


CONTRATO DE PRESTAÇÃO DE SERVIÇO EM SOLUÇÃO HOSPEDADA DE SEGURANÇA DE E-MAIL, QUE ENTRE SI CELEBRAM A CÂMARA MUNICIPAL DE BELO HORIZONTE E A EMPRESA __________________________________.
A CÂMARA MUNICIPAL DE BELO HORIZONTE, inscrita no CNPJ sob o nº 17.316.563/0001-96, com sede nesta Capital, na Av. dos Andradas, nº 3.100, neste ato representada por seu Presidente, Vereador Léo Burguês de Castro, doravante designada CMBH, e a empresa ___________________________, inscrita no CNPJ sob o nº ____________, com sede nesta Capital, na Rua ________________, nº ____, Bairro _____________, neste ato representada por __________________, doravante designada CONTRATADA, têm justo e contratado entre si, em decorrência do PREGÃO PRESENCIAL Nº 1/2011 e observados os preceitos da Lei Federal nº 10.520/2002, do Decreto Federal nº 3.555/2000 e da Lei Federal nº 8.666/1993, e suas alterações, o presente CONTRATO DE PRESTAÇÃO DE SERVIÇO EM SOLUÇÃO HOSPEDADA DE SEGURANÇA DE E-MAIL, que se regerá pelas cláusulas e condições seguintes:

1 - OBJETO

É objeto do presente Contrato a prestação de serviço em solução hospedada de segurança de e-mail, com anti-spam e antivírus integrados.
2 - CONDIÇÕES DE EXECUÇÃO DO CONTRATO

As condições exigíveis para a execução do presente Contrato são aquelas previstas em seu Anexo Único e também no Edital do PREGÃO PRESENCIAL Nº 1/2011.
3 - PREÇO E CONDIÇÕES PARA PAGAMENTO

3.1 - A presente contratação possui o preço total de R$_______________ (_________________), conforme discriminação constante do Quadro de Preços do Anexo Único deste Contrato.

3.2 - O pagamento será efetuado em duas parcelas. A primeira será equivalente a 90% (noventa por cento) do preço total e será paga após a emissão do Termo de Aceite correspondente. A segunda parcela será equivalente aos restantes 10% (dez por cento) do preço total e será paga após o término do suporte contratado, ou seja, após o término do Contrato, caso o suporte tenha sido cumprido na sua integralidade.
3.3 - O pagamento será efetuado contra-apresentação, em carteira ou através de depósito bancário, mediante a apresentação da nota fiscal à Divisão de Finanças da CMBH.

3.4 - O pagamento efetuado não implica reconhecimento pela CMBH de adimplemento por parte da CONTRATADA relativamente às obrigações previdenciárias, sociais, trabalhistas, tributárias e fiscais, nem novação em relação a qualquer regra constante das especificações do Edital do PREGÃO PRESENCIAL Nº 1/2011.
4 - REAJUSTAMENTO DO PREÇO

O preço será alterado, nos termos da legislação vigente, com base na variação anual acumulada do INPC/IBGE, a contar do início de vigência deste ajuste, observado o princípio constitucional e legal do reequilíbrio econômico financeiro do Contrato.

5 - DURAÇÃO DO CONTRATO

Este Contrato vigerá por 12 meses, a contar da data de sua celebração, podendo ser prorrogado, nos termos da lei.

6 - FISCALIZAÇÃO

6.1 - Deverão ser assegurados à CMBH amplos poderes para fiscalizar e acompanhar o serviço contratado, bem como o direito de obter os esclarecimentos que julgar necessários, devendo a CONTRATADA fornecer as informações e os relatórios que a ela forem solicitados.

6.2 - A ação fiscalizadora da CMBH não fará cessar nem diminuir a responsabilidade da CONTRATADA pelo perfeito cumprimento das obrigações estipuladas neste Contrato ou por irregularidades constatadas, nem por quaisquer danos causados, inclusive a terceiros.

7 - DOTAÇÃO ORÇAMENTÁRIA

As despesas decorrentes desta contratação correrão integralmente por conta de dotação orçamentária própria da CMBH, sob o número 01.01.01.031.001.2001.339039-99 - Outros Serviços de Terceiros - Pessoa Jurídica: Outros Serviços de Terceiros, Pessoa Jurídica.
8 - RESPONSABILIDADES

8.1 - A CONTRATADA, neste ato, assume perante a CMBH a responsabilidade civil relativamente a qualquer dano que o serviço por ela prestado venha a causar ao patrimônio público, ao pessoal da CMBH ou a terceiros.

8.2 - A CONTRATADA será responsável pelos encargos trabalhistas, sociais, previdenciários, fiscais e securitários resultantes da execução deste Contrato, devendo remeter à CMBH os respectivos comprovantes, sempre que exigidos.

8.2.1 - Em caso de a CMBH ser judicialmente condenada ao pagamento de quaisquer ônus referidos no subitem 8.2, a CONTRATADA deverá ressarci-la dos valores correspondentes, acrescidos de 20% (vinte por cento) a título de honorários.

8.3 - A CONTRATADA deverá manter, ao longo da execução deste Contrato, a qualidade do serviço previsto no Anexo Único, sendo obrigada a refazer, a qualquer tempo, serviço prestado em desacordo com esta contratação.

8.4 - A CONTRATADA não poderá, a título algum, ceder o objeto do presente Contrato.

8.5 - A CONTRATADA se obriga a manter, durante a vigência deste Contrato, as condições de habilitação exigidas no processo licitatório.

9 - CAUSAS DE EXTINÇÃO DO CONTRATO

9.1 - Este Contrato se extinguirá pelas hipóteses de rescisão e de resolução previstas nos subitens seguintes.

9.2 - A CMBH poderá, sem prejuízo da aplicação de outras penalidades previstas em lei ou neste Contrato, rescindi-lo nos seguintes casos:

a - inexecução parcial ou total das obrigações contratuais;

b ­ declaração de falência ou aceitação do pedido de concordata da CONTRATADA, no curso da execução deste Contrato;

c - injustificada baixa na qualidade do serviço prestado, a juízo da CMBH.

9.3 - Resolve-se o Contrato:

a - pelo decurso de seu prazo de vigência;

b - pela integral execução de seu objeto;

c - pelo acordo formal entre as partes, nos termos do que dispõe o art. 472 do Código Civil Brasileiro.

10 - MULTA

10.1 - Ocorrendo o descumprimento de quaisquer das obrigações estipuladas neste Contrato, ficará a CONTRATADA sujeita à multa diária de 0,2% (dois décimos por cento) do valor contratado, para cada tipo de infração cometida, sem prejuízo da possibilidade de rescisão unilateral contratual.

10.2 - Para os fins do subitem 10.1, entende-se por:

a - valor contratado, o preço total previsto no subitem 3.1 deste Contrato; 

b - tipo de infração, o descumprimento a obrigação prevista em cada um dos itens, subitens ou letras deste Contrato ou de seu Anexo Único.

11 - ADITAMENTO

Este Contrato poderá ser alterado, nos termos e limites da legislação vigente, e sempre por meio de Termo Aditivo.

12 - PEÇAS INTEGRANTES DO CONTRATO

Independentemente de transcrição, integram o presente Contrato o Edital do PREGÃO PRESENCIAL Nº 1/2011, a documentação e a proposta comercial da CONTRATADA, no que estas não conflitarem com aquele.

13 - FORO

Fica eleito o foro da Comarca de Belo Horizonte para dirimir as dúvidas oriundas deste Contrato.

14 - ACEITAÇÃO

E por estarem assim justas e contratadas, assinam as partes o presente Contrato em 3 (três) vias de igual teor, para que surta seus jurídicos e legais efeitos.

Belo Horizonte, _____ de _____________ de ______.



CMBH: ________________________________
         Vereador Léo Burguês de Castro
Presidente da CMBH

CONTRATADA: _________________________
ANEXO ÚNICO DO CONTRATO
- QUADRO DE PREÇOS, ESPECIFICAÇÃO DO OBJETO E CONDIÇÕES GERAIS PARA A PRESTAÇÃO DO SERVIÇO -
QUADRO DE PREÇOS:
	QUANT. TOTAL DE LICENÇAS
	UNID.
	DESCRIÇÃO RESUMIDA
	FABRICANTE
	PREÇO UNITÁRIO (POR LICENÇA)
(R$)
	PREÇO TOTAL

(R$)

	1.500
	Unid.
	Solução hospedada de segurança de e-mail, com anti-spam e antivírus integrados
	
	
	


REQUISITOS TÉCNICOS MÍNIMOS DO OBJETO
É objeto deste ajuste a contratação de empresa especializada na prestação de serviço em solução hospedada de segurança de e-mail, com anti-spam e antivírus integrados, para o serviço de correio eletrônico da CMBH, conforme condições e quantitativos a seguir especificados:
	ANTI-SPAM E ANTIVÍRUS HOSTEADO

	1 
	Características gerais:

	1.1 
	Funcionar como SMTP Mail Gateway para o serviço de correio eletrônico, utilizando o software Zimbra/Postfix.

	1.2 
	Contemplar, no mínimo, as funcionalidades de antivírus, anti-spam, anti-spyware, anti-phishing, controle de worms, filtro de conteúdo, análise de comportamento (reputação) e filtro contra novos vírus sem assinatura.

	1.3 
	Contrato de SLA direto com o fabricante, indicando 99,99% de disponibilidade garantida 24 horas por dia, durante os 7 dias da semana. 

	1.4 
	Máximo de dois minutos de latência para entrega de e-mails.

	1.5 
	Caso o serviço de correio eletrônico da CMBH fique indisponível, permitir armazenar mensagens considerando espaço de, no mínimo, 10GB ou tempo mínimo de 10 dias, para todas as contas de usuários.

	2 
	Licenciamento, atualizações e correções:

	2.1 
	Licenciamento completo da solução para 1.500 caixas postais. 

	2.2 
	Direito de utilização do software e de todos os componentes (engines, assinaturas, etc.) por 1 (um) ano.

	2.3 
	Manter o software e seus componentes atualizados, sem interrupção de funcionalidade do produto.

	2.4 
	Prover correções para falhas detectadas pela CMBH. 

	3 
	Características do gerenciamento:

	3.1 
	Permitir gerenciamento via web HTTPS.

	3.2 
	Permitir gerenciamento de reputações.

	4 
	Características de varredura de mensagens:

	4.1 
	Processar o fluxo de entrada e de saída de mensagens de correio eletrônico, com políticas diferenciadas e customizáveis para cada sentido de tráfego.

	4.2 
	Prover desempenho de, no mínimo, 40.000 mil mensagens/hora para um tamanho médio de mensagem de 3 KB, no modo de filtragem anti-spam + antivírus.

	4.3 
	Permitir até 5.000 (cinco mil) conexões SMTP simultâneas.

	4.4 
	Permitir a criação de WhiteLists e BlackLists, com opção de domínio, endereço de e-mail e endereço IP.

	4.5 
	Notificar o usuário por mensagens “customizadas” da existência de vírus/spyware.

	4.6 
	Prover a funcionalidade de incluir “disclaimers”, em formato html ou texto, no início ou no rodapé das mensagens enviadas.

	4.7 
	Proteger contra Open Relay, DdoS e  Spoofing.

	4.8 
	Suportar múltiplos domínios (registros MX).

	5 
	Características do módulo antivírus:

	5.1 
	Suportar a detecção heurística de vírus de macro.

	5.2 
	Reconhecer spywares e adwares.

	5.3 
	Permitir a configuração de ações a serem tomadas na ocorrência de vírus, incluindo reparar, excluir, mover para quarentena, com opção diferenciada para tráfego de entrada e saída.

	5.4 
	Reconhecer ameaças via análise de comportamento. 

	5.5 
	Permitir a varredura em arquivos compactados.

	6 
	Características do módulo anti-spam:

	6.1 
	Possuir precisão de identificação de mensagens de SPAM (spam-catching rate) de pelo menos 90%.

	6.2 
	Possuir serviço de analise de reputação dos servidores de correio do próprio fabricante.

	6.3 
	Possuir taxa comprovada de falsos positivos, igual ou inferior a 1%.

	6.4 
	Permitir criação de grupos de usuários para melhor gerenciar o controle das mensagens que trafegam.

	6.5 
	Permitir filtros de conexão por endereço IP, remetentes confiáveis e remetentes bloqueados.

	6.6 
	Suportar verificação de DNS Reverso.

	6.7 
	Permitir a atualização das listas e regras em periodicidade a ser definida pelo administrador.

	6.8 
	Permitir a configuração de filtros baseados em reputação do remetente, utilizando listas DNSBL (DNS Black List) ou RBL (Real Time Black List).

	6.9 
	Permitir a exclusão de mensagens enviadas por Mass-Mailing Worms, com opção de ações diferenciadas para o tráfego de entrada e de saída.

	6.10 
	Permitir a configuração das seguintes políticas de filtragem: limite de destinatários por mensagens e limite de tamanho máximo das mensagens.

	6.11 
	Utilizar, pelo menos, as seguintes tecnologias de detecção de spams: assinaturas para corpo da mensagem e anexos, análise heurística (análise de cabeçalho, conteúdo e estrutura da mensagem), filtro de reputação, filtro de URLs, filtro anti-pishing e e-mail bounce.

	6.12 
	Controlar ataques de spams, penalizando dinamicamente os servidores atacantes (spam throttling), com opção de configuração de sensibilidade do mecanismo.

	6.13 
	Possuir recurso, configurável pelo administrador, de detecção de ataques de vírus e de diretório, sendo capaz de recusar a conexão SMTP caso a fonte emissora tenha enviado um percentual de mensagens consideradas como usuários inválidos ou infectadas com vírus, em um determinado espaço de tempo.

	6.14 
	Permitir a execução de múltiplas ações para uma mensagem que for categorizada como spam, entre elas: apagar, enviar para quarentena, modificar o assunto, adicionar cabeçalho, deferir ou rejeitar.

	6.15 
	Fornecer a capacidade de estabelecer políticas por destinatários/receptores de correio eletrônico por domínio, para mensagens enviadas/recebidas.

	7 
	Filtro de conteúdo:

	7.1 
	Verificar envelope da mensagem: remetente, destinatário, assunto e corpo da mensagem.

	7.2 
	Possibilitar filtragem baseada no cabeçalho da mensagem, dicionário predefinido e customizado com palavras-chave e expressões regulares e idiomas.

	7.3 
	Permitir a criação de políticas diferenciadas para tratamento de spam, vírus e filtragem de conteúdo, de acordo com o destinatário da mensagem.

	7.4 
	Fornecer filtro Bayesiano por usuário e global.

	7.5 
	Verificar anexos por nome, tamanho, extensão, por tipo real do arquivo (true type file), com suporte a tipo MIME, impressão digital, extensão de arquivo criptografado e arquivos compactados em até 5 (cinco) níveis.

	8 
	Quarentena:

	8.1 
	Possuir a capacidade de colocar mensagens suspeitas em quarentena. 

	8.2 
	Suportar a quarentena por usuário, possibilitando que cada usuário possa administrar sua própria quarentena, removendo ou liberando as mensagens e colocando-as numa whitelist/blacklist pessoal. 

	8.3 
	Disponibilizar administração da quarentena via interface web.

	8.4 
	Permitir ao administrador agendar o envio de sumário (digest), contendo as mensagens armazenadas na quarentena do usuário, em intervalo de tempo configurável.

	8.5 
	Remover automaticamente as mensagens armazenadas em quarentena, de acordo com as configurações definidas pelo administrador.

	8.6 
	Possibilitar o gerenciamento da quarentena pelo administrador, permitindo visualizar a razão do bloqueio, quem enviou, quem iria receber, a data, o assunto, o IP do host que enviou a mensagem e o tamanho, permitindo liberar ou excluir as mensagens.

	9 
	Relatórios:

	9.1 
	Disponibilizar relatórios, com opção de entrada e saída de mensagens.

	9.2 
	Disponibilizar interface web para gerenciamento dos e-mails que estão sendo processados em tempo real, permitindo ao administrador fazer filtros dessas mensagens através do remetente, destinatário e assunto, bem como ter o status atual da mensagem (entregue, fila de entrega, quarentena), não sendo aceitas telas do tipo LOG, para essa análise.

	9.3 
	Disponibilizar relatórios de vírus, spam e filtragem de conteúdo. 

	10 
	Documentação:

	10.1 
	Deverá ser entregue documentação completa, fornecida pelo fabricante, comprovando o atendimento às especificações técnicas solicitadas.

	10.2 
	O produto deverá vir acompanhado de documentação impressa ou em mídia óptica, em idioma português ou inglês, contendo orientações para configuração e operação.

	11 
	Capacitação:

	11.1 
	A CONTRATADA deverá capacitar 5 (cinco) técnicos da CMBH para gerenciar a solução ofertada, após a disponibilização do serviço, mediante curso com duração mínima de 4 horas na sede da CMBH.


CONDIÇÕES GERAIS PARA PRESTAÇÃO DO SERVIÇO
1. A CONTRATADA será responsável pela disponibilização da solução, configuração e capacitação, o que deverá se dar no prazo máximo de 40 (quarenta) dias corridos, a contar do recebimento do Contrato pela mesma. 

2. Toda a documentação deverá ser entregue na Divisão de Informática da CMBH, no horário de 9:00 às 16:00 horas dos dias úteis, ou ser disponibilizada eletronicamente com todo material ou chave que comprove o direito de uso pela CMBH, dentro do prazo estipulado no item 1 deste Anexo, sem ônus adicionais para a CMBH. 

3. A verificação de atendimento à especificação técnica da solução contratada será realizada quando da disponibilização da mesma, com a participação dos técnicos da CONTRATADA.

4. A CMBH emitirá um Termo de Aceite após a verificação da especificação técnica da solução, sua configuração e a capacitação dos técnicos da CMBH. 
5. A CONTRATADA deverá, durante toda a vigência do Contrato, prestar serviço de suporte via telefone, em língua portuguesa do Brasil, conforme solicitação da área de informática da CMBH, visando esclarecer dúvidas sobre as funcionalidades do produto. O suporte telefônico deverá ser disponibilizado sem limite de horas mensais, nos dias úteis à CMBH, compreendidos entre segunda e sexta-feira, durante o horário de 8:00 às 18:00 horas. 
6. Para atendimento ao item 5, a CONTRATADA deverá disponibilizar uma central de suporte com ligação local ou não tarifada (serviço 0800).
7. Todos os custos decorrentes do Contrato deverão estar incluídos no preço por licença ofertado pela licitante.
8. O pagamento será efetuado em duas parcelas. A primeira será equivalente a 90% (noventa por cento) do preço total e será paga após a emissão do Termo de Aceite correspondente. A segunda parcela será equivalente aos restantes 10% (dez por cento) do preço total e será paga após o término do suporte previsto no item 5 deste Anexo, ou seja, após o término do Contrato, caso o suporte tenha sido cumprido na sua integralidade.

9. São obrigações da CMBH:

a) assegurar aos técnicos credenciados pela CONTRATADA, nos dias e horários estabelecidos, livre acesso aos equipamentos para a execução dos serviço, observadas as normas de segurança vigentes nas dependências da CMBH;

b) fornecer os materiais e serviços necessários à obtenção de ambiente adequado à instalação e correto funcionamento do software.
10. São obrigações da CONTRATADA:

a) cumprir fielmente o Contrato, de forma que os serviços avençados mantenham o software em condições de perfeito e regular funcionamento;

b) recrutar, em seu nome e sob sua responsabilidade, sem quaisquer ônus adicionais para a CMBH, os técnicos que julgar necessários, cabendo-lhe efetuar o pagamento de todos os tributos e encargos decorrentes das relações de trabalho, inclusive os de caráter previdenciário, social, trabalhista, tributário e fiscal, bem como quaisquer outros pagamentos não mencionados no Contrato, em decorrência da sua condição de empregadora;

c) submeter previamente à CMBH os nomes dos responsáveis credenciados a coordenar a configuração e o suporte telefônico ao software;
d) diligenciar no sentido de que seus técnicos se mantenham nas dependências da CMBH devidamente trajados e identificados por crachás a serem fornecidos pela CONTRATADA, observando todas as normas internas de segurança da CMBH;

e) manter, durante a execução do Contrato, em compatibilidade com as obrigações assumidas, todas as condições e qualificações exigidas quando da contratação;

f) proporcionar corpo técnico qualificado e especializado para garantir os serviços de suporte e disponibilização do software;

g) processar as mensagens dos usuários do correio eletrônico da CMBH com a única finalidade de fornecer os serviços contratados;

h) tomar medidas técnicas e organizacionais adequadas para evitar processamento não autorizado ou ilegal das mensagens, perda, destruição ou danos às mesmas;

i) reconhecer que, em razão da prestação do serviço à CMBH, terá acesso a informações privadas dos usuários do correio eletrônico da CMBH. Tais informações devem ser tratadas sigilosamente sob quaisquer condições e não poderão ser divulgadas a terceiros sem a expressa e escrita autorização da CMBH;

j) informar à CMBH, imediatamente, acerca de qualquer violação de sigilo das informações, por parte de seus funcionários ou de quaisquer outras pessoas, inclusive nos casos de violação não intencional ou culposa;

k) manter o caráter sigiloso das informações mesmo após a cessação de vínculo com a CMBH.

11. As comunicações relativas ao Contrato serão consideradas como feitas regularmente se entregues ou enviadas por carta protocolada, telegrama ou fax, à exceção de chamadas para o serviço de suporte, as quais poderão ser efetuadas também via telefone ou e-mail, conforme se segue:

a) as comunicações dirigidas à CMBH deverão ser encaminhadas ao seguinte endereço: Avenida dos Andradas, nº 3.100, Bairro Santa Efigênia, Belo Horizonte, MG, CEP: 30.260-900, aos cuidados da Divisão de Informática;

b) as comunicações dirigidas à CONTRATADA deverão ser encaminhadas ao endereço a ser por ela fornecido.
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